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過多威脅告警是否讓您厭煩了？



NEVER TRUST, ALWAYS VERIFY

• 即時監測

• 立即回應

• 適當處理

• PDCA



即時監測

• 網路行為監控

• 記錄檔保存

• 定期檢查監控功能

• 系統存取監控與事件稽核



立即回應

• 建立多道通報機制

• 定義回報事件等級

• ML技術精準告警

TDM
Threat Detector Model

AIAS
AI Alert System

DLRS
Deep Learning  Report System

ADM
Auto Defense Model



適當處理流程

依嚴重等級制訂處理流程

即時處理方式

初期處理方式

中期處理方式

長期處理方式



傳統IT資安架構不易檢測



資安事件過多

• AIOps 現實與理想

• 事件過多，無法逐條檢視是否有無問題

• 不必要告警過多，不看也罷 !

• 無法快速收斂問題，找出真正問題



確認再確認

• 資安設備是否漏掉阻擋

• 防毒軟體是否有安裝

• Firewall 是否設定錯誤

• 是否有孤兒機器

• 是否有不必要的網路行為

NEVER TRUST

ALWAYS VERIFY



情資資料比對

• 解決傳統資安設備極限

• 事後分析事後調查

• 回溯追蹤資安事件

• 符合人、事、時、地



NEITHInsight
Threat Intelligence威脅情資

淺層網域

中層網域

深層網域
精準情資

世界級IOC資料庫交換

多種型態真實網路流量

自建/合作建置多點採集樣本

MDR多用戶端點資料收集

網軍攻擊流量收集



NEITHSeeker
MDR託管式偵測與回應系統

• 即時高品質情資

• 威脅分析自動化

• 有效防禦Zero Day攻擊
偵測

偵測

分析

回應

入侵

處理



NEITHSeeker
MDR託管式偵測與回應系統

• APT資安專家健檢

• 可視化管理

• 高度整合各式平台，部署容易



NEITHViewer (AIOps)
SIEM安全性資訊與事件管理

• 彙整各類事件，編織關聯不同資訊維度

• AI 自動學習威脅樣態辨識，加速異常流量行為判斷

• 即時阻卻DDoS網路攻擊 IntegrationThreat Detection Anti-DDoS

TDM
Threat Detector Model

AIAS
AI Alert System

DLRS
Deep Learning  Report System

ADM
Auto Defense Model



• 彈性儀表板與報告範本

• 豐富精確情資模組，
準確辨識惡意行為

IOCs

NEITHViewer (AIOps)
SIEM安全性資訊與事件管理





產品鐵三角

NEITHInsight
網路威脅情資

NEITHSeeker
MDR託管式偵測與回應系統

NEITHViewer
SIEM安全性資訊與事件管理

超前部署，千里御敵洞察機先，間不容瞬

見微知著，超前覺察



感謝聆聽

info@neithnet.com


