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從2021第一季資安攻防，看產業供應鏈受駭風險

2021年5月4日

中華電信

吳明峰 資安產品負責人
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http://dnpscnbaix6nkwvystl3yxglz7nteicqrou3t75tpcc5532cztc46qyd.onion.pet/

案例-ODM大廠遭到勒索軟體攻擊

REvil 入侵後，要求在 4 月 27 日前支付 123,028 XMR（門羅
幣）的贖金，相當於 14 億新台幣；若超過期限，贖金就會增
加到 246,056 XMR，近 28 億新台幣。
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案例-有多家企業同樣遭到REvil攻擊

受到REvil攻擊的還有
• Travelex
• Grubman Shire 

Meiselas & Sacks 
(GSMLaw)

• Brown-Forman
• CyrusOne 
• Artech Information 

Systems
• Albany International 

Airport 奧巴尼國際機場
• Kenneth Cole
• GEDIA Automotive 

Group
• Tata Steel橫跨各產業
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甚麼是目標式勒索?

入侵階段

Initial Access

橫向擴散

Lateral Movement

資料竊取

Collection

勒索軟體大規模加密

Impact

APT Ransomware



REvil/Sodinokibi勒索軟體

Sodinokibi(REvil) 攻擊手法
• APT-魚叉式釣魚（spear phishing）連結或附件檔的垃
圾郵件

• 密碼暴力破解-使用有效帳號進行RDP連線。
• 甲骨文WebLogic Server漏洞
• Citrix Application Delivery Controller (ADC)漏洞
• VPN漏洞-Pulse Secure VPN漏洞
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批發及零售業

39%

製造業

35%

出版、影音

製作、傳播

5%

其他

5%

其他服務業

4%

金融及保險業

4%

醫療保健及社

會工作服

4%

藝術、娛樂及

休閒服務

4%

連線REVIL惡意中繼站

從惡意中繼站行為看Revil攻擊
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勒索軟體名稱 共同攻擊手法 漏洞攻擊手法

DoppelPaymer

APT-魚叉式釣魚（spear phishing）連結或附件檔
的垃圾郵件
密碼暴力破解-使用有效帳號進行RDP連線。

CVE-2019-0708 RDP BlueKeep 攻擊
CVE-2019-0604 Microsoft SharePoint RCE Vulnerability

CVE-2019-19781 Citrix ADC , Citrix Gateway, and Citrix SD-WAN WANOP appliance

造假更新程式

Ryuk 

APT-魚叉式釣魚（spear phishing）連結或附件檔
的垃圾郵件

CVE-2018-12808 Adobe Acrobat and Reader

CVE-2017-0143 CVE-2017-0144 CVE-2017-0145 CVE-2017-0146 CVE-2017-0147 Windows SMB RCE Vulnerability

CVE2017-6884 Zyxel , Emg2926 Firmware

CVE-2018-8389 Scripting Engine Memory Corruption Vulnerability (Internet Explorer)

CVE-2018-20685 OpenSSH (Putty and Linux)

CVE-2019-6109 CVE-2019-6110 CVE-2019-6111 OpenSSH (Linux)

CVE-2020-1472 Windows Zerologon

NetWalker

APT-魚叉式釣魚（spear phishing）連結或附件檔
的垃圾郵件
密碼暴力破解-使用有效帳號進行RDP連線。

CVE-2020-0796 EternalDarkness SMBv3 exploit

CVE-2019-1458 local privilege exploit against Windows

CVE-2019-11510 Pulse Secure VPN漏洞
CVE-2019-18935 Telerik UI

CVE-2017-0213 Windows COM privilege escalation exploit

CVE-2015-1701 Win32k Elevation of Privilege Vulnerability

Sodinokibi(REv

il) 

APT-魚叉式釣魚（spear phishing）連結或附件檔
的垃圾郵件
密碼暴力破解-使用有效帳號進行RDP連線。

CVE-2019-2725 甲骨文WebLogic Server漏洞
Citrix Application Delivery Controller (ADC)漏洞
VPN漏洞-Pulse Secure VPN漏洞

GlobeImposter

APT-魚叉式釣魚（spear phishing）連結或附件檔
的垃圾郵件，
密碼暴力破解-使用有效帳號進行RDP連線。

CVE-2017-12149 CVE-2010-0738 JBOSS漏洞
CVE-2017-10271 WebLogic漏洞
MSSQL 密碼暴力破解
CVE-2019-0708 RDP BlueKeep 攻擊

Maze

APT-魚叉式釣魚（spear phishing）連結或附件檔
的垃圾郵件
密碼暴力破解-使用有效帳號進行RDP連線。

CVE-2018-4878 Adobe Flash

CVE-2018-8174 Internet Explorer

CVE-2018-15982 Adobe Flash

CVE-2019-11510 Pulse Secure VPN漏洞
CVE-2019-19781 Citrix ADC , Citrix Gateway, and Citrix SD-WAN WANOP appliance

主流勒索軟體攻擊手法

透過傳統APT手法及企業暴露在外資產進行攻擊

APT+RDP攻擊 設備+系統漏洞



9

中華電信觀察到的風險

暴露在Internet上的RDP就有33,781台



企業暴露在外的設備具有風險 (1/2)

Pulse Secure VPN 有 760 台 10



企業暴露在外的設備具有風險 (2/2)

Fortinet 設備有 4242 台 11



企業暴露在外的服務具有風險

12



中華電信網路觀察到資安的風險
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DDoS 也可以用來發動勒索攻擊?
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2021 DDoS趨勢-1~3月
DDoS進階防護區

DDoS進階防護區 1月份 2月份 3月份 與前月份差異

DDoS防護區攻擊次數 307 243 195 減少48次(減少19.75%)

防護區最大攻擊流量 58.1Gbps 16Gbps 49.6Gbps 增加33.6Gbps(增加210%)

防護區攻擊類型 異常流量、TCP RST
Flooding

異常流量、TCP RST
Flooding

TCP RST Flooding、異常流量
攻擊類型主要為TCP RST
Flooding

遭受攻擊對象(TOP) 金融保險、貿易銷售 金融保險、資訊通信 金融保險、資訊通信 主要被攻擊對象為金融保險

最長攻擊時間 259分鐘 19分鐘 74分鐘 增加55分鐘(增加289%)

平均攻擊時間 <30分鐘 <30分鐘 <30分鐘 平均攻擊時間無變動

HiNet接取網路(未包含DDoS進階防護區)

HiNet接取網路 1月份 2月份 3月份 與前月份差異

HiNet接取網路攻擊次數 121 77 95 增加18次(增加23.37%)

HiNet接取網路最大攻擊流量 81.3Gbps 123.5Gbps 273Gbps 增加149.5Gbps(增加121%)

HiNet接取網路攻擊類型 異常流量 異常流量 異常流量 攻擊類型主要為異常流量

遭受攻擊對象(TOP) 資訊通訊、學術教育 資訊通訊、金融保險 資訊通訊、學術教育 主要被攻擊對象為資訊通訊

2月較低，但是3月回升，勒索型DDoS也是持續上升
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❖二月份攻擊對象主要為【金融保險】、【
資訊通信】產業為主

2021 DDoS趨勢-防護區

❖一月份攻擊對象主要為【金融保險】
、【貿易銷售】產業為主
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2021 DDoS趨勢-防護區

❖三月份攻擊對象主要為【金融保險】、【資訊通信】產業為主

四月份?
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❖二月份攻擊對象主要為【資訊通信】、【
金融保險】產業為主

2021 DDoS趨勢-HiNet接取網路

❖一月份攻擊對象主要為【資訊通信】、
【學術教育】產業為主
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2021 DDoS趨勢-HiNet接取網路

❖三月份攻擊對象主要為【資訊通信】、【學術教育】產業為主
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❖觀察DDoS防護區，三月最大攻擊流量49.6G增加(增加210%)，攻擊次數195次減少(
減少19.75%)

2021 DDoS趨勢-防護區



21

❖觀察DDoS防護區，四月份最大攻擊流量為195.81G，發生於4/12，較三月增加
394%

❖整體趨勢尚在統計中

2021 DDoS趨勢-防護區
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❖觀察HiNet接取網路用戶，三月份攻擊流量273Gbps增加(增加121%) 、攻
擊次數95次減少(增加23.37%)

2021 DDoS趨勢-HiNet接取網路
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❖三月份的攻擊類型對比上個月份主要攻擊類型變為TCP RST Flooding

2021 DDoS趨勢-防護區與接取網路

❖接取網路，三月份攻擊類型主要為異常流量
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2021 各地的惡意連線活動企業數分析
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12.54%
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惡意活動連線企業數分析
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批發及零售業
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製造業

18%

二類電信
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惡意網站連線行業別

時間區間:110/01~110/03

固定制電路

36%

非固定制電路

64%

企業線路類型連線惡意中繼站比例

非固定制線路
資安防護較少

批發及零售業連線惡
意中繼站比例最高
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惡意網站連線行業別
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2021 企業主流駭客威脅

勒索病毒豐厚報酬讓駭客趨

之若鶩，是企業最大的威脅。

駭客持續透過社交工程、暴

力破解攻擊RDP與漏洞入侵

企業內部。

IOT裝置漏洞仍然是駭客最

關注的目標，尤其是網路與

資安設備的漏洞。

臺灣近期遭遇多起供應鏈攻

擊，駭客透過企業上下游脆

弱點發動攻擊

網路釣魚及詐騙攻擊仍然是

目前成本最低獲利很高的一

種攻擊方式。

近期加密貨幣幣值大漲，挖

礦總報酬較一年前不減反增。

DDoS勒索攻擊持續的在發

生，仍然對企業整體營運造

成嚴重影響

目標式勒索攻擊
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資安解決方案趨勢 Q1
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企業如何面對目標式勒索

入侵階段 橫向擴散 資料竊取 勒索軟體大規模加密

• 建立持續性的弱點管理與
更新機制(包含網路資安
設備及物聯網裝置)

• 盤點對外暴露之資產
• 導入入侵防護機制 ex 

IPS/NGFW/WAF

• 供應鏈安全管理
• 找到資安脆弱點

• 建立資安監控與事件處理
機制

• 零信任機制建立
• 重要系統網段隔離
• EDR與防毒軟體
• 系統白名單

• 建立備份/還原機制
• 防止透過AD進行大規模

派送
• 定時進行相關演練

• 導入資料外洩防護機制
• 針對異常存取行為進行監

控
• 針對使用者權限進行控管

• 密碼暴力破解 ex RDP 

SSH VNC

• 網頁、系統、設備漏洞及
攻擊Internet開放的服務

• 透過社交工程與釣魚郵件
進行APT攻擊

• 透過供應鏈進行攻擊

• Mimikatz

• LSA Secret

• AP明文儲存之密碼
• 濫用服務帳號
• 密碼破解
• 無檔案攻擊
• 各式系統管理工具

• FTP

• DB Access

• Shadow IT

• 各式加密通道

• 停止防毒軟體與安全防護
機制

• 大規模派送勒索軟體



中華電信自身如何面對目標式勒索

外部資產盤點

• OSINT 公開來源情報

• NMAP/Masscan

• Google hacking

• Shodan

• WHOIS

• Subdomain Scan

• 防火牆規則分析

• 盤點雲端資產

定期弱點管理

• 系統弱點掃描

• 網頁弱點掃描

• 滲透測試

• 開源套件掃描

• 源碼檢測

• APP檢測

• 資產管理軟體

• NAC管控

系統分區隔離

• NGFW分隔重要區域

並啟用防護

• 正式、開發、測試環

境隔離

• 封鎖USB存取

• 跳板主機+側錄

• 維運線路實體隔離

• WAF防護對外服務

監控異常活動

• SOC監控中心

• 日誌收容監控

• 訂閱資安情資

• 分析國內外事件

• EPP防護軟體

• APT防護
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中華電信有哪些服務可以幫忙?



企業資安防護架構說明-架站防護

HiNet

WAF
DDoS防護 伺服器

SSL憑證

大流量攻擊

大量封包攻擊

非ＨＴＴＰ／ＨＴＴＰＳ攻擊

入侵防護
ANDS

ＨＴＴＰ／ＨＴＴＰＳ攻擊

合法流量

阻擋:
OWASP Top 10
機器人攻擊

阻擋:
緩衝區溢位
蠕蟲攻擊

密碼暴力破解

阻擋:
UDP FLOOD

TCP SYN FLOOD
反射式攻擊

◼ 可搭配客戶既有資安防護及需求，可依不同防護標的需求選擇合適的上網+
資安防護服務方案。
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企業資安防護架構說明-勒索及釣魚防治

xDefender企業防駭
守門員

勒索軟體/詐騙/釣魚網站

物聯網攻擊

入侵攻擊/暴力破解

NGFW

UTM

合法流量

情資聯防
自訂惡意名單

偵測內部惡意活動

阻擋:
緩衝區溢位
蠕蟲攻擊

密碼暴力破解

阻擋:
物聯網攻擊
勒索軟體
APT攻擊
釣魚網站

◼ 搭配客戶既有資安防護及需求，可依不同防護標的需求選擇合適的上網+資
安防護服務方案。

企業辦公室網路

特定領域APT攻擊
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風險之眼服務特色與內容說明

• 本服務只需輸入用戶網域，即可自動分析該網域關聯性網路資產與IP足跡，透過非侵入式的資訊收集技術
，從企業外部進行網路風險分析，在不影響企業架構的前提下，提供不間斷的監控服務，分析公司的資安
風險及漏洞，給予完整的強化建議。
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結語

◼目標式勒索軟體來襲，除了透過過去APT傳統的社交工程攻擊
手法之外，RDP遠端桌面的密碼暴力破解也是主要手法之一
，近年來的SSLVPN漏洞也常被駭客利用。

◼企業需關注暴露在外網的資產，特別是過去沒有進行弱點管
理的網路與資安設備。

◼以勒索為目的之 DDoS也成為目前主流的攻擊手法之一，駭客
同樣以金錢為目的，發動大規模攻擊癱瘓企業服務。

◼透過與中華電信企業資安服務聯防，針對既有企業對外服務
增加更多一層保護，預先阻擋關鍵資安威脅，也可以防禦大
流量的DDoS攻擊
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企業與一般人都可以使用的-HiNet 上網守衛

◆ 只要是HiNet光世代非固定制300M以上之客戶，

在申租光世代期間便可免費開通使用
https://safe.hinet.net/

◆惡意情資阻擋+Web isolation技術



41

Thank You
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Q&A


