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「資安」與「風險」一樣嗎？
Security v.s. Risk
程式/漏洞

攻擊
防火牆

服務當機
駭客/內鬼
資訊資安人

工程師

$錢
%統計

主觀判斷
機率/機會
報酬/損失
商人/保險
總裁與財務



高盛
DR災難還原

工程師

貝爾斯登
資安官

摩根大通
防火牆

資安管理師



全公司15,000 ⼈

Fixed
Income

Equity

GCS

Wealth

IBIT

IT

IT

IT

IT

CTO
(MIS)

3,000 ⼈



以信任為基礎，
自主「治理」時代

“TRUST”



2002 沙賓法案
Sarbane-Oxley Act

2001~02年間，美國安隆(Enron)與世界通訊(WorldCom)等五間公司相繼爆
發財務醜聞，暴露上市公司會計、證券監管等多⽅⾯缺失。美國參議院議員
Paul S. Sarbanes眾議院議員及Michael G. Oxley及遂提出沙賓法案
(Sarbanes-Oxley Act；SOA)，明定企業必須以⽂件記錄各項財務政策與流
程、改善財務報告權責制度、提⾼製作財務報告效率，種種措施都是為了鞏
固投資⼈信⼼。
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340

200

90

70

40
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Redefined: 以治理為基礎
IT Governance



Technology 
科技/⼯具

經營效率框架 People Process Technology Framework

People 
⼈

Process 
程序/流程



第三線

• CIO
• CTO
• COO
• CISO

• CEO
• 稽核
• 委員會

資安⾵險管理框架 Cybersecurity Risk Management (J.Bayuk) 

第⼆線

https://bayuk.com/

People 
⼈

第⼀線 (最前線)

• Helpdesk
• SOC/NOC
• RD
• MIS 系統
• Operation



CEO

董事會
治理理
委員會

⼈人事福利利
委員會

資安治理理
委員會

稽核
委員會

CISO COO

稽核 CFO

A
業務部

B
業務部

C
業務部

D
業務部

E
業務部

CIO CIO CIO CIO CIO

CTO

People 
⼈

第三線

第⼆線

第⼀線

第⼀線

第⼆線

第⼆線



系統開發流程
SDLC (Formal)

Process 
流程



專案管理辦公室(PMO)
資料架構辦公室 (AO)
資安管理辦公室(Security Review) ⼦流程

弱掃與驗證評估與分析
建⽴需求與⽂件
防⽕牆開通 (Dev)

Process 
流程

People 
⼈

專案管理辦公室
確認 AO SR 審查通過

資安評估通過
防⽕牆開通
(production)

1. Planning
需求分析階段

2. Design
設計階段

3. Implementation
開發階段

4. Testing
測試階段

5. Deployment
發布階段

6. Maintenance 
維護階段。

(變更管理)



程序步驟 Procedure

標準 Standard

政策 Polices

怎麼做？
HOW DO I DO IT

需求的標準有哪些？
WHAT IS REQUIRED

流程 Process

為什麼要做？
WHY DO I NEED TO DO THIS

原則 Guideline

治理⽂件概念 Governance Documentations

Process 
流程

People 
⼈



程序步驟 Procedure

標準 Standard

政策 Polices

只能處理標準/基礎系統
例如：Windows10, Windows 
Server 2019,  SQL, Oracle v13.

流程 Process

資安評估 Security Review 「⾮」標準系統

Process 
流程

People 
⼈

治理⽂件 Governance Documentations
怎麼做？
HOW DO I DO IT
需求的標準有哪些？
WHAT IS REQUIRED

第三線 政策、重要的 business process 
(SDLC, Security Review process)



同意與完成項⺫

須改善項⺫或需執⾏
項⺫

須改善但專案範圍太
⼤，須建⽴新專案計
畫

專案資訊：評估⼈、
專案負責⼈、專案代
號、系統代號、通過
⽇期、審查狀態，等
等

Process 
流程

People 
⼈



• 系統架構分析、敘述與說明，建⽴資安需求
• 控制機制分析、敘述與說明，建⽴資安需求
• 建⽴政策與標準相關需求
• ⽇誌與監控需求
• 防⽕牆規則需求
• 弱點掃描記錄與修改驗證紀錄

資安評估要寫(做)什麼？

Process 
流程

People 
⼈

Technology 
科技/⼯具



此防⽕牆⽤於企業網路邊境最外圍的防護，所有的網路流量由外
到內由此防⽕牆做第⼀層的過濾。內對外流量最後ㄧ道的防線。

IP: 10.1.1.2, 10.1.2.3
硬體機型：Cisco 4150 NGFW
作業系統版本：Cisco Threat Defense 6.1
管理：FMC 4600
管理IP : 10.2.0.1

1. ACL防⽕牆規則設定的新增，刪除與修改應配合變更管理流程。
此類⼯單須經由網管主管與資安管理做架構確認與資安審查。

2. 應監控防⽕牆系統設定檔。當變更發⽣時，應即時告警SOC
做⼯單確認，如屬⾮法應依照事件應變流程變做處置。提供監
控與資料傳輸機制⽂件做審查。

資安評估範例：邊境防火牆

Process 
流程

People 
⼈

Technology 
科技/⼯具



• CIO: A 營業部，B 營業部
• 評估會議(每天4~6場 )
• 資安分析
• 讀技術⽂件
• 撰寫報告(SLA=14 天)

• CTO: SIEM, Oracle DB
• 變更管理:  1. IDS 特徵碼評估與處置定

義 2. 防⽕牆規則審查 3.上網 Proxy⽩名
單審查

• 資安部內: 1. 外包單位資安評估 (SAS70) 
2. ⽩箱弱點與源碼掃描管理者 3. 訓練新
進資安官

資安官日常作業

Process 
流程

People 
⼈

Technology 
科技/⼯具



資安評估
是治理的「盡職調查」

Security Review is Due Diligence

Process 
流程

People 
⼈



www.Medium.com/@Anthony3000
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