
                  

駭客眼中的企業資安有多脆弱 –  
你比你想像中更容易遭受到資安攻擊 



                  

About Me 

Stanley  

• Cymetrics 產品負責人 2021 - now 

• OneDegree Group 資安長 2019 - now 

• Citibank 資訊風控 / 資安官, 2014 – 2019 

• Deloitte 資深顧問, 2007-2014 

 

CISSP / CCSP / ISO27001 LA / CISA 

 



                  

傳統的攻防思考 
網路安全＋資產安全 

 

企業依據產業最佳實踐及 
公司規模建置資安防禦 
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外網安全解決方案 
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內網安全解決方案 
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端點安全解決方案 
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伺服器安全解決方案 

 



然而駭客的攻擊卻是更多樣化的 
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魚叉釣魚＋持續＋偽裝＋橫移＋提權 
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魚叉釣魚＋持續＋偽裝＋橫移＋提權 
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供應鏈漏洞 ＋提權 
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企業往往是事件發生後 
才知曉防禦上有漏洞 

2020/05 中油、台塑 

2020/07 Garmin 

2020/11 仁寶、研華 

2020/11 捕夢網 DDOS 

 
2020/12 鴻海 

2020/04 台銀洛杉磯分行 

2021/04 廣達 

2021/03 宏碁 

2021/02 國泰、台新、中信釣魚簡訊 

2021/02 台灣大哥大手機惡意程式 

2020/06 欣興 
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現代化的資安治理 –  
從駭客思維了解企業曝險，才能建構有效的防禦 
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現代化的資安治理 –  
從駭客思維了解企業曝險，才能建構有效的防禦 
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現代化的資安治理 –  
從駭客思維了解企業曝險，才能建構有效的防禦 
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如何有效的從駭客思維了解企業曝險？ 

 
 



滲透測試 

弱點評估 

曝險評估 

深
度 

廣
度 

由外而內，由廣而深的進行安全檢測 

 



滲透測試 弱點評估 曝險評估 

侵入性 

自動化 

成本 

建議頻率 週 月 半年 

低 高 中 

高 低 中 

無 高 中 

深度 淺 深 中 

安全檢測類別的比較 

 

ATT&CK Reconnaissance 完整 部分 



SaaS 委外專案 自建 

人事成本 

測試次數 

極高 無 高 

所需時間 

安全檢測執行方式的比較 

 

日～週 日～週 週～月 

高～低 高～低 低 

線上服務執行測試 透過委外資安單位使用工具 透過專職資安單位採購工具 

測試頻率 高～低 低 

工具成本 高 低 無 

高～低 



SaaS 委外專案 自建 

人事成本 極高 無 高 

安全檢測執行方式的比較 

 

線上服務執行測試 透過委外資安單位使用工具 透過專職資安單位採購工具 

工具成本 高 低 無 

從成本考量 
SaaS > 委外專案 >> 自建 



SaaS 委外專案 自建 

測試次數 

所需時間 

安全檢測執行方式的比較 

 

日～週 日～週 週～月 

高～低 高～低 低 

線上服務執行測試 透過委外資安單位使用工具 透過專職資安單位採購工具 

測試頻率 高～低 低 高～低 

從敏捷性及彈性考量 
SaaS = 自建 > 委外專案 

 



Cymetrics 
高性價比、高敏捷及高彈性的資安檢測即服務平台 

 
滲透測試即服務 

PTS 

弱點評估即服務 

VAS 

曝險評估即服務 

EAS 

線上預約具豐富電信業及金
融業滲透測試經驗的專家，
迅速執行滲透測試，找出“未
知”漏洞。 

由金融業資安專家依據最新
情報實作自動化檢測項目。
持續性的評估可先於駭客利
用前做好漏洞管理，並提升 
OWASP TOP 10, CWE 及 
CVE 的合規可視性。 

透過蒐集及分析資安情報，
客戶可先從了解自己及供應
鏈的資安曝險開始進行資安
管理。 

由外而內、由廣至深的持續性檢測解決方案 



OneDegree 
熟悉金融業的科技公司 

 

OneDegree Global (SG) Pte. Ltd. (“OneDegree Global”) 是在新加坡、台北和香港皆有據點的科技公司，隸屬於 OneDegree 集
團。我們的資安產品團隊 Cymetrics 係由一群金融業資安風險管理及系統滲透測試的專家所組成。Cymetrics 團隊協助集團子公司 
OneDegree Hong Kong Limited 於 2020 年通過香港保險監管局的資訊安全審查取得虛擬純網路保險牌照，同年亦協助 
OneDegree Global 取得 ISO 27001 驗證。Cymetrics 的資安健檢服務目前針對電子商務、金融科技、智慧醫療、工業 4.0及教育
產業，我們的資深顧問與資安工程師透過自行研發的 SaaS 平台能協助客戶以更敏捷及彈性化的方式做到”持續的預防性監控“，讓公司
早於駭客前發現及管理資安曝險。OneDegree 集團獲得包括BitRock Capital、數碼港投資創業基金、國泰創投等著名投資機構累計超
過3,000萬美元融資。 

純網路保險公司 次世代保險核心平台  資安檢測 SaaS 平台 



We are Cymetrics coming from OneDegree 



展攤編號 B17 
（資安工程師現場提供諮詢服務） 

stanley.chou@cymetrics.io 
+886 988 104 995 
https://cymetrics.io 

https://cymetrics.io/

