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雲端服務關鍵趨勢 

 

 

 

多渠道營銷與移動
網際網路 

在各種環境下
提供最佳用戶
體驗 

 

 

 

服務全球化與本地
化 

為全球用戶提
供如同本地用
戶般的服務體
驗 

 

 

 

線上業務安全 

應對日益猖獗
的網路攻擊和
信息竊取 

 

 

 

靈活的基礎設施 
－雲計算 

快速業務部署
滿足促銷／購
物季帶來的用
戶需求波動 
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雲端服務面臨的挑戰 

• 如何優化用戶的訪問體驗，提高用戶訪問量，提高轉化率？ 

 

 

用戶來自全球各地。拉
美等開發中地區市場高

速增長 

 
 來自網頁搜索的高價值

流量 

SEO Evolution: Sell, Discover, Deliver & Report on Highly Converting Keywords by Krista LaRiviere, gShift Labs  

• 前年9小時！天貓雙11去年63分
鐘交易額破千億 

• AWS每一季業務成長幅度大約都
能比去年同期成長40%以上 
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雲端服務面臨的挑戰 

•  如何保障線上業務安全？ 

 

 

 
   

攻擊正在變得越來越複雜… …網站故障對營收的影響如何？ 
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攻擊規模越來越大… 
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MSSP己是勢不可擋的勢 

• 根據2018年Gartner CIO調查註1的受訪者稱，由於40％的中型企業缺乏專職
網絡安全專家，MSE(Medium & Small Enterprises, 中小企業) CIO必須應對
無組織，無紀律和臨時的安全實踐。 

• 很難確定最適合MSE要求的供應商或供應商組合。儘管託管安全服務提供
商（MSSP）市場日趨成熟，但沒有“一刀切”的供應商來應對所有網絡安
全威脅。 

• 負責安全性的MSE CIO必須： 
1) 通過利用MSSP的技術專長和資源來填補其組織內網絡安全技能方面的空白。 

2) 通過審核所有當前的安全工具和IT流程，確定MSSP可以擴展或替換現有程序的區域
。 

3) 通過更新現有策略和過程以包括其服務，來更新現有過程以將MSSP整合到日常IT運
營中。 

4) 通過包括服務級別協議（SLA）來保護其數據並限制責任，以使MSSP在合同到期或
終止時返回或銷毀您的數據。 

 

 註1 : Gartner 2019年6月25日發布 5 



機密◎ 密○ 極機密◎ 

Firewall委外服務 

電信公司
骨幹 

Internet 

電信公司
骨幹 

Internet 

過去 現在 
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防火牆委外好處 

減少分公司外點設備投資 

設備維護更容易 

更彈性的擴充 

減省成本 
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DDoS 攻擊事件層出不窮 

遠振資訊技術長吳尚儒表示，該公司遭遇攻
擊的時間是從9月19日晚上開始，至今攻擊
仍持續，每隔幾小時就發動一次，總計已有
10多波攻擊，而每次攻擊量在數Gbps到15 
Gbps之間。 
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DDoS攻擊型態 

•流量攻擊 
• 塞爆頻寬的暴力洪水攻擊 

•狀態耗盡攻擊 
• 針對資安設備耗盡其連線數(Session) 

•應用層攻擊 
• 癱瘓特定應用服務 

Firewall / IPS 

Data Center 

Network 

ISP 3 ISP 1 ISP 2 

ISP 4 

Application  

Layer 

Attacks 

State 

Exhausting 

High Volume 

Attacks 

基於不同的目的， 如因政治事件、偷竊機敏資料…等，DDoS攻擊便有不同的型
態及不同的排列組合方式進行。  
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DDoS大流量清洗防禦服務 
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電信業防禦架構 
 

ISP 1 

ISP n 

電信骨幹網路 

Firewall/IP
S網路設備 

網站 

正常用戶 

ISP n 

正常用戶 

Hacker/ 
Zombie 

Hacker/ 
Zombie 

…
 

企業網站/內網 

BR A
R 

Edge  
防禦設備 

骨幹 
防禦設備 

100G 

即時偵測清洗包含流
量阻斷、資源耗盡及
應用層攻擊 

1 

訊令同步請求聯防 

2 

大流量防禦清洗 

3 

設定/監控/維運 

  提供大於企業電路之DDoS防禦能力 7*24管理維運 

預建防禦平台，快速導入防禦服務 

多層次DDoS防禦架構 全面協助客戶抵禦各種DDoS型態攻擊! 
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自動監控/客製化告警報表系統 
 

24小時自動即時監控 

告警系統主動通報客戶 客戶自訂報表

email至客戶端，

即時掌握攻擊趨勢 

客戶帳號登入，隨

時掌握攻擊狀態 

防禦網站 
1.服務總覽 
2.報表查詢: 
   防禦分析總覽 
   保護PG內容 
   攻擊型態分析 
   IP來源分析 
   國別分析 
3.事件分析 
4.報表總管 
   報表設定,發送 
5.管理設定 

12 



機密◎ 密○ 極機密◎ 

 CDN (Content Delivery Network) 為一種
網路上傳輸的快取機制。 

 在現有的Internet中增加一層新的網路架構，
將網站的內容發佈到最接近使用者的網路
“邊緣” 

 由智能DNS系統指派由最靠近使用者的伺服
器擷取檔案傳送給使用者 

 使用者就近取得所需的內容，可解決 
 Internet網路擁擠的狀況，提高網站的回應速
度 

 由於網路頻寬小、使用者訪問量大、網點分
佈不均等造成的使用者體驗不佳之問題 

What is CDN 
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DDoS & WAF 

CDN Security Network Your Servers 

Hackers 

Bots 

DDoS 

Spammers 

Legitimate Traffic 

WAF 

Load Balancing 

Performance DDoS 
Mitigation 

 WAF： 

 Web Application Firewall一種應用層的防火牆 

 防範OWASP十大網站弱點 

 防制駭客透過網站上作業系統、服務或程式的弱點進行入侵。癱
瘓網站，更換網頁內容，竊取資料或入侵滲透造成商業或商譽損
失。 

 DDoS： 

 透過CDN的網絡部署對抗超大型的攻擊，為一種常態解決方案 

 CDN DDoS 解決方案可分為Always-on、On-demand & Hybrid 

的形式 

Always-on：緩解流程中 POP伺服器將會成為清洗異常流量的地方，

或由鄰近POP伺服器服務--可能造成極低的應用延遲，只能針對

應用層防禦 

On-demand ：透過DNS 重新導向至BGP/IP路由清洗中心可有效常

流量，可不影響正常請求因清洗中心於海外會略有延遲 
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降低伺服器負擔,應
用程式複雜度,進而
減低成本 

減少網路頻寬用量 

CDN提供網際網路
之路由優化, 傳輸
協定優化  

用戶可在不同地點, 
不同裝置上, 獲得
最佳用戶體驗 

CDN/DDoS決戰於
境外, 在進入電信
骨幹前, 提供
DDoS/WAF防禦服
務 

國際CDN解除技術複雜度 
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CDN市場規模 

1999- 
針對Http網站靜態加速 

2002- 
CDN 2.0 強調Https加速、檔案下載加速 

2018- 
5G、IOT、邊緣計算 

2009- 
雙11活動/電子商務興盛 

2013- 
DDoS 網路攻擊興盛 

1998 
Akamai 

2000 
CDNetworks 

2005 
網宿 

2006 
AWS 

2009 
Incapsula 

2010 
Azure 

2011 
GCP 

2016 
灰域 

2014- 
網路直播興盛 

靜態下載傳統CDN加速 

圖框分離動態CDN加速 

雲資安防禦需求大增 

影音串流多媒體 

防駭客入侵、防爬蟲騷擾、因
應L3～L7 TB級DDoS攻擊 

針對動態內容加速，一個網站
使用多種CDN來加速 

近10年，CDN使用需求日增且多樣化 

隨著全球的持續增長，全球CDN流量持續增長，市場規模也逐年攀升。 
2018年全球CDN市場規模增長至90億美元。 
2021年全球CDN市場規模將達到232億美元，CAGR=26% 
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CDN/DDoS/WAF應用類別 

下載加速 視頻加速 動/靜態網頁加速 DDoS/WAF 說明 範例 

遊戲產業 V V V V 
• 遊戲檔案下載 
• 直播/點播視頻 
• 官網圖框分離加速/防禦 

• 傳統遊戲/手遊/頁遊 

電子商務 V V V 
• DM/型錄下載/圖檔加速 
• 網路攻擊需求（爬蟲/DDoS） 

• 購票網站/購物網站 

企業官網 V V 
• 針對據高清圖片加速 
• 網路攻擊需求（爬蟲/DDoS） 

• 大型企業/ 
• 官網具高清影音圖文 

入口網站 V • 動態內容/關鍵字/廣告 
• 各大論壇/共享平台/ 
• 資訊交流平台 

媒體社群 V V V 
• 動態內容/關鍵字/廣告 
• 官網圖框分離加速/防禦 
• 直播/點播視頻 

• 新媒體/社群網站/ 
• 交友網站 

金融交易 V V • 交易操作網頁加速/防禦 • 銀行/證券 

教育傳播 V V • 線上教育課程/線上教材 • 線上教育平台 

灰色產業 V V V V 
• 直播/遊戲/交易平台 
• 防駭防DDoS攻擊 

• Game 

17 



機密◎ 密○ 極機密◎ 

全方位資安檢測服務 

 評估網站是否有漏洞，導致被利用於惡意入侵 

 滲

透

測

試

 

 透過整合各項資通安全項目的檢視服務作業，符
合政府相關資安規範 

資

安

健

診

 

 找出整體系統整合面可能存在之程式、架構、設
定等問題 

 
 
 
 
 
 
 

高

可

用

性

測

試

 

 檢測主機或個人電腦是否感染惡意程式，或目前
是否有惡意活動進行中 

浸泡測試 

乘載力測試 

穩定性測試 

負載測試 

效能測試 

壓力測試 

惡

意

程

式

檢

測
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全方位資安檢測服務 

 模擬駭客發送社交工程郵件，測試同仁警覺性 

 
社

交

工

程

 

 依據工業局APP資安規範 

A

P

P

檢

測

 

 資源彈性調度測試/服務不中斷測試 
 
 
 
 
 
 
 
 

架

構

彈

性

測

試

 

 以專業顧問人力，進行認證/驗證/導入顧問輔導 資

安

治

理

顧

問

服

務

 

ISO 27001 

BS10012 個資管理 

GDPR歐盟個資法 

ISO 19086 
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Thank You 


