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⚫

運用應用程式白名單機制，足以切斷大部份的駭客攻擊

⚫

完整保護下的防駭備份，讓備份資料受到第二層保護

⚫

EDR 方案，讓問題發生時，端點主動防堵，避免災害擴大
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運用應用程式白名單機制，足以阻斷大部份的駭客攻擊



第一步：下載 第二步：執行

➔

第三步：各種千奇百怪的駭客手段

?

應用程式黑名單不能
判斷未知的應用程式
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➔在第二步執行時控管

第一步：下載 第三步：各種千奇百怪的駭客手段第二步：執行
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?➔

➔

?

傳統黑名單技術

採用
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1: 

⚫ 入侵流程及阻擋點

X-FORT 

, 

執行
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2: NetWalker

⚫ 入侵流程及阻擋點

Explorer

提升權限
遠端注入程式

由網路下載到記憶
體，不會產生檔案

執行

執行

NetWalker :
1. Windows 
2. 
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LOLBAS Bash.exe

*Microsoft*
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: , 
⚫

⚫
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7-ZIP ?

??

, 
1.
2.
3. /
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判斷為: 正常行為

PowerShell ?
? PowerShell ?”

??

判斷為:
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例 2: 

安裝程式, 會執行安裝子程式；

子程式也會被信任

例 1: 
ProcExp.Exe會在執行時, 解出另一子程式
ProcExp64.Exe
在 Win64 下, 會執行 ProcExp64.Exe 取代
原 ProcExp.Exe

ProcExp.Exe

ProcExp64.Exe

因為繼承的關係
我也是白名單
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File Server NAS File Server

Server

Server



研發機密.doc
業務報價.xls

研發機密.doc
業務報價.xls

一般資料夾

FAC資料夾

定時備份

FAC : ( )

備份安全區

File Server
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FAC : ( )
⚫

⚫

⚫

⚫

X-Wizard

安全工作區

1
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EDR ?
傳統方案: 發生問題後，需 IT介入調查找出問題，採取應變

EDR方案: 發生問題後,  自動反應處理

哈! 不容易找到我吧

端點立即反應 主動通知IT
或主管
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EDR 

例 1: 插入 USB ➔通知主管, 開始錄影

例 2: 在家遠端 RDP 登入
➔啟動使用者操作記錄, 禁用 USB

例 4:  出差到不同國家➔動態調整資安政策

例 3: 中勒索軟體➔斷網，防止擴散

, IT 
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EDR

DETECTION

11. 
12. 

RESPONSE

Port / Protocol

IP

…
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EDR 1/2

USB / & V

/ & V

V

V

/ SMB V V

/ ( RDP ) V V

Web ( 80 443)
Port

V

( ) V V

( 127.0.0.1 ) User FTP Web
SMB 

V V

/ & port &
: (80 443)

V
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EDR 2/2

/ ( or ) V V

V V

V V

( )
( : JIRA CRM / ERP )

V

( : CRM ERP ) V

( : ) V

/ Web ( 1 JIRA 
100 )

V V
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Ultimate Security for Business Longevity


