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特權帳號管理的風起雲湧
(2018~2025)
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特權帳號管理- Gartner十大安全項目的第一名
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居家辦公對「特權帳號管理」的挑戰

• 如何確保維運可行性，需要時仍能安全且有效率連接設備進行作業? 。

當「系統管理員」在家辦公…

• 如何保障維運安全，設備密碼與重要資料仍能防止外流至公司外部? 

當「維運廠商人員」在家辦公…

• 如何掌握維運管理，不在同一辦公室，維運管理與稽核仍全面可控?

當「管理/稽核人員」在家辦公…

• 家用電腦可能已中駭客木馬或病毒，維運過程如何確保不波及公司內部?

當在家辦公使用「家用電腦」…
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特權帳號管理- Gartner未來的戰略規劃設想(2022~2025)
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特權帳號管理的背景知識
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特權帳號管理的背景知識- 風險在那裏?

檔案
伺服器
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系統

資料庫

網路
設備

資安
設備

中大型
主機

虛擬化
平台

其它
設備

維運人員 合作廠商

應用系統駭客
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特權帳號管理的背景知識- 頭痛的問題

資訊爆炸的時代

外點/分公司系
統

服務網站

www

網路設備 資安設備虛擬化作業系統 資料庫

內部員工 臨時雇員 外包廠商合作伙伴 離職人員駐外員工 駭客

密碼規則不同且越來越複雜，記憶或輸入都是問題。

人事異動時，密碼難以回收或忘了回收。

太多人共同擁有特權帳號，查問題時無法確認使用者是誰?

每年花很大力氣作帳號清查，但是否真的能確保沒有幽靈帳號?

數量眾多的電腦/筆電的administrator要如何管理?

法規要求要如何達成? – GDPR：72小時通報；ISO ：說、寫、作一致。

APT攻擊/資安事件不斷爆發，身為負責部門的我該如何因應?

居家辦公，如何有效且安全地進行特權帳號管理?



State-of-the-art PAM Product

10

特權帳號管理的背景知識- 現況我在那裏？

演進

成
熟
度

完全不管
/各自保管

寫在紙上/固定幾組
石器時代

記在Excel
/文字檔

共享負責部門人員
無法歸責

鎖保險箱
/兩人分持

人工流程嚴格控管
難以落實

自動化
特權管理

電子化生命周期管理
自然符規
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ANCHOR特權帳號管理平台
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ANCHOR- 國內自主研發的特權帳號管理系統

項次 品名 型號 

1 ANCHOR特權帳號管理平台 APETP-P-10100 

2 同時上線人數模組 ANCHORP-CU-0005 

3 被管理端設備側錄授權模組 ANCHORP-H-0025 

 計算側錄設備數與同時上線人數，節約導入成本

十大特色，符合國內國情與使用習慣

國內技術支援/課程

行政院資安處認證國產軟體

國內廣泛採用並行銷世界(如美、澳、中、港…)

國內自主研發
特權帳號管理系統
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ANCHOR代表客戶
政府

• 行政院主計處、人事行政總處。

• 衛生福利部本部、健保署。

• 勞動部勞保局、勞發署。

• 內政部營建署、移民署、墾管處。

• 經濟部水利署。

• 交通部台鐵局、高公局、航港局。

• 銓敘部。

• 退輔會、農委會、林務局。

• 新北市稅捐稽徵處。

金融業

• 合作金庫銀行(台灣、海外)。

• 國泰世華銀行。

• 陽信商業銀行。

• 三信商業銀行。

• 玉山綜合證券公司。

• 台灣產物保險公司。

• 華南產物保險公司。

• 和泰產物保險公司。

• 宏泰人壽保險公司

• 兆豐銀行(@海外)。

• 玉山銀行(@海外)。

• 台灣中小企銀 (@海外)。

• 合作金庫銀行(@海外)。

醫院/財團法人

• 署立台北醫院。

• 綠色基金會。

電信/製造

• 亞太電信公司。

• 啟碁科技公司。

• 臺灣菸酒公司。

• 富台工程公司。

• 日商中鹿營造公司。

https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiZ-JCbl4DZAhWET7wKHV_bB-gQjRx6BAgAEAY&url=https://tpctax.gov.taipei/ct.asp?xItem%3D1145404%26ctNode%3D34149%26mp%3D103011&psig=AOvVaw24PKEWUo63sl3C__8ZZZtR&ust=1517418661875071
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ANCHOR的十大特色

輕量化部署

上述全部功能，僅
須部署一部主機，
達最低資源需求

終端連線設備

任意HTML5終
端，連線授控設
備，零部署

駭客入侵防禦

駭客透過特權帳
號進行入侵，進
行四部曲防禦

批次設備指令

多部同類型設備，
執行一系統相同指
令，節約處理時效

安全性/可用性

導入後，不用擔心
設備密碼保存安全
性或服務可用性

緊急連線需求

用OTP緊急審核，
不須網路連線或
打開電腦審核

生命周期管理

申請審核、代登入、
監控、撥放，含工
作報告與稽核流程

A2A不改程式

應用系統使用密碼
之特權帳號，不須
修改應用系統程式

指令即時阻斷

未授權Telnet/SSH
指令即時阻斷，可
以防患未然

端點管理監控

在家辦公端點軌跡
管理，遠端即時監
控與操作軌跡稽核
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ANCHOR模組結構圖

作業系統 資料庫 虛擬化 網路/資安 雲端服務

Adapter
Framework

Shared
Infra-mods

Definable
Role

Functions

Privileged
Security Goals

AD/目錄 SIEM郵件



State-of-the-art PAM Product

16

帳號生命周期管理

連線申請 連線審核 連線開通

即時監控
與側錄

連線關閉
(帳號回收)

工作報告
撰寫

操作影像
報告調閱

稽核流程
單一簽入
(代登入)

帳號生命周期
管理流程

長期使用授權

短期使用授權

外包廠商作業情境展示：「https://www.globalwisdom.com.tw/參考情境展示.html」

https://www.globalwisdom.com.tw/
https://www.globalwisdom.com.tw/參考情境展示.html
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中招

開源連線工

具管控

桌面連線

(VDI)

竊取密碼

集中進行密

碼保管

自動定期密

碼檢查

指定使用者

來源IP

橫向移動

代登入/帳號

密碼不落地

連線結束立

即變更密碼

偷建帳號

自動排程帳

號盤點

駭客APT入侵防禦

駭客入侵防禦情境展示：「https://www.globalwisdom.com.tw/參考情境展示.html」

https://www.globalwisdom.com.tw/
https://www.globalwisdom.com.tw/參考情境展示.html
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風險威脅警示

異常帳號警示

密碼異常警示

登入失敗警示

違規指令警示
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ANCHOR架構與可用性

A-A負載平衡
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Design for User Experience-方便性設計

個人帳號維護 輕鬆訪問設備 工具特性保留 批次設備指令 多層備份/移轉

緊急申請審核 定義式稽核流程 線上工作報告 可訂閱式報表 支援個人語系

減少個人帳號
逐一維護成本

HTML5 Ready 
一鍵部署/零部署

保留功能鍵/熱鍵
Copy/Paste…等

多部同類型設備
執行相同指令

系統資料與錄影
自動備份移轉

審核人員不打開
電腦也能授權

設備訪問結束主
動提醒關卡執行

線上寫工作報告
保留修改歷程

訂閱日/週/月周期
自動寄送報表

支持繁中、簡中、
英文、日文
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特權帳號管理的未來
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特權帳號管理的未來

• 駭客的挑戰- 80%的駭客入侵透過先竊取特權帳號；安全的規範- 日趨嚴格的資訊安全規範。

「更安全」的特權帳號管理

• JIT(Just-In-Time) Privileged Access Management、ZSP(Zero Standing Privileges)。

「更精確」的特權帳號管理

• 透過自動化的特權帳號管理，節約時間與管理成本。

「更自動化」的特權帳號管理
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