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CyberSec 2021
網管的資安迷思：
Windows AD 的安全冷知識
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自介
• 奧義智慧 - 資安分析師/研究員

• UCCU Hacker 共同創辦人

• 多場國際資安研討會講者
• BlackHat
• HITB
• HITCON
• CodeBlue
• …

• 專注於事件調查、Windows Security
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Outline

• 資安事件回顧

• 議程重點摘要

AD攻擊手法

解析

回顧 AD 安全/

處置建議的問題
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AD 血案層出不窮

• Exchange exploit

• 中油

2017 2019
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AD 血案層出不窮

• Exchange exploit

• 中油

2019 2020



奧義智慧 Proprietary and Confidential Information奧義智慧 Proprietary and Confidential Information

這些都是冰山一角
駭客勒索是榨取最後一滴價值
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為甚麼 AD 那麼多毛病?
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駭客曾經進入 DC 主機

廠商建議：公司全面更換密碼
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好不容易都改完了，但 KRBTGT 密碼沒改

• KRBTGT 為處理使用者身分認證之預設帳號 ，而若駭客能取得它的密碼
Hash，就可以偽造任意使用者的 TGT，這個攻擊稱為 Golden Ticket 
Attack

• 意味著駭客可以偽造任意使用者的身份並存取他相對應可以存取的資源

• 相關 ATT&CK 攻擊手法：
• Steal or Forge Kerberos Tickets: Golden Ticket (T1558.001)

• Use Alternate Authentication Material: Pass the Ticket (T1550.003)
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KRBTGT

Kerberos
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怎麼重設 KRBTGT

https://docs.microsoft.com/zh-tw/windows-server/identity/ad-ds/manage/ad-forest-recovery-resetting-the-krbtgt-password
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重設密碼的空窗期

https://docs.microsoft.com/zh-tw/windows-server/identity/ad-ds/manage/ad-forest-recovery-resetting-the-krbtgt-password
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公司全面更換密碼後

駭客還是再度拿下 DC
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系統預設群組 – insecure by design
• 節錄自 - Microsoft 官方文章: 保障 Active Directory 管理群組和

帳戶的安全
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https://docs.microsoft.com/zh-tw/security-updates/security/20214539

• 節錄自 - Microsoft 官方文章: 保障 Active Directory 管理群組和
帳戶的安全

系統預設群組 – insecure by design



奧義智慧 Proprietary and Confidential Information

最佳實務 == 不要用

https://docs.microsoft.com/zh-tw/security-updates/security/20214539
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最可怕的是網路上也這樣教
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哪些群組不建議增加新使用者？Q
Server 

Operators

Account 
Operators

Administrators

Print

Operators
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全部都不建議新增使用者進去

Server 

Operators

Account 
Operators

Administrators

Print

Operators

A
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其他群組誤用補充

• Backup Operators
• 能夠登入 DC，備份DC 資料庫

• Print Operators
• 能夠登入 DC 並關機

• Server Operators
• 能夠登入 DC，備份DC 資料庫

• Remote Desktop Users
• 能夠 RDP 到網域所有主機(預設 GPO
設定)

• DNSAdmins
• 能夠在 DC 執行 DLL，有機會提權

• Group Policy Creator Owners
• 可以修改 GPO 內容
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你以為有用的安全措施
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把 Administrator 的帳號改名
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把 Administrator 的帳號改名
但在 AD 環境中，這是沒用的
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AD 是一個電話簿

https://www.dcard.tw/f/funny/p/22538
5728
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改完名 電話簿還是查得到新名字



奧義智慧 Proprietary and Confidential Information奧義智慧 Proprietary and Confidential Information

駭客愛用 mimikatz

Mimikatz 會碰到 lsass memory
所以要保護 lsass memory

Icons made by www.flaticon.com
Icons made by www.flaticon.com

Icons made by www.flaticon.com
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駭客有好幾種方式
可以繞過他

Icons made by www.flaticon.com
Icons made by www.flaticon.com

當我是裝飾?

Icons made by www.flaticon.com
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攻擊者總有方法繞過

不依賴單一保護方式
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駭客如何從分支打到總部
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你以為駭客進來只能在這邊
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AD 之間
充滿信任的

關係 駭客可以去任何地方
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Access Token Manipulation:
SID-History Injection
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SIDHistory

ObjectSid:

S-1-5-21-1798521379-5886990455-425478591-1001

ObjectSid:

S-1-5-21-44715821379-665470455-2231391-4445
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SIDHistory

ObjectSid:

S-1-5-21-1798521379-5886990455-425478591-1001

ObjectSid:

S-1-5-21-44715821379-665470455-2231391-4445
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SIDHistory 讓帳號能遷移到不同網域
並保留原本的存取權限

sIDHistory:
S-1-5-21-1798521379-5886990455-425478591-1001

ObjectSid:

S-1-5-21-1798521379-5886990455-425478591-1001

ObjectSid:

S-1-5-21-44715821379-665470455-2231391-4445
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KEY

攻擊者獲得 kr.prod.aaa.local
DC 控制權

KEY駭客控制範圍

攻擊情境
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KEY

獲得 KEY
產生 Golden Ticket

KEY駭客控制範圍

攻擊情境
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KEY

在 Golden Ticket 注入
SIDHistory

駭客控制範圍 KEY

kr.prod 的使用者
但有 aaa.local 的 Enterprise 
Admin 群組的 SIDHistory

攻擊情境
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獲得整個 AD 樹系控制權

KEY
駭客控制範圍 KEY

kr.prod 的使用者
但有 aaa.local 的 Enterprise 
Admin 群組的 SIDHistory

攻擊情境
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多因素驗證繞過
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Solarigate (UNC2452)
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ATT&CK T1606.002

Forge Web Credentials: 
SAML Tokens
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Active Directory Federation Services(ADFS)

• 同盟身分識別服務

• 讓使用者只需通過一次身份驗證後，就可以存取其它網域系統服
務，不必再重複身份驗證步驟

• 避免使用者同時有多個帳號密碼而混亂

• 可以集中管理使用者存取權限
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https://youtu.be/yadLYc8kpRU?t=2136
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Client Cloud ADFS
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Client Cloud ADFS

嘗試存取雲端資源
判斷對應身分驗證系統，
導向到對應驗證系統

產生 SAML 驗證請求

驗證 SAML 請求內容

回傳 SAML Response

驗證 SAML Response
內容的訊息

驗證成功提供雲端資源

驗證成功獲得
SAML Response

存取資源

KEY

KEY
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Client Cloud ADFS

使用 ADFS Key 產生
SAML Response 驗證 SAML Response

內容的訊息

驗證成功提供雲端資源存取資源

KEY KEY
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Client Cloud ADFS

使用 ADFS Key 產生
SAML Response 驗證 SAML Response

內容的訊息

驗證成功提供雲端資源存取資源

KEY

KEY KEY
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總結
• 重設密碼並非萬用解，要了解受災範圍

• 了解真的需要重設的帳號是甚麼

• 注意 AD 架構中不為人知隱藏的帳號( e.g., krbtgt…)

• 大型 AD 環境經常給予過多的權限、過度信任
• 了解使用者獲得的是甚麼樣的權限

• SIDHistory 可以造成跨樹系提權，需要重新注意 AD 樹系的信任關係

• 重新看待雲端與地端關聯，地端是能夠影響雲端的
• 任何雲端與地端整合的地方(ADFS/ADConnect… )，也會是重點保護的目標
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Apply Slide

• 回去立刻:
• 透過檢查權限，找出 AD 場域中隱藏的影子管理帳號

• 規劃 AD Security Assessment

• 盤點過去資安事件是否有管理員帳號被竊取或是端點管理員曾登入過受
害端點

• 三個月後:
• 執行前面的規劃

• 規劃 AD 管理架構，分隔不同 Tier 的機器

• 設置 PAW 、規劃導入 PAM, Multi-Factor ...
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Thank you!
奧義 Medium


