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面對多雲時代的 K8s
您準備好了嗎？

吳子強

VMware 副總經理暨技術長
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VMware 的嶄新篇章

第 1 章

虛擬化領導廠商

第 2 章

私有雲領導廠商

第 3 章

多雲和應用程式
領導廠商

2000 年

客戶價值

2010 年 2020 年
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Private Cloud 新三層架構

軟體定義資料中心 (VCF)

自動化 & DevOps

IT 舊三層式架構
（儲存 – 網路 – 伺服器)

新三層架構
(架構層; 資源層; 創新層)

網路單元

運算單元

儲存單元

Server

SAN

Switch

Firewall

DR NAS

Gateway

企業核心應用 創新應用

Management Compute Storage Networking

VM
VM

S
e

cu
rity

Tanzu 

Kubernetes

HCI 超融合架構
(通用 x86 server)

ANY CLOUD
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一致性的平台，更多樣的服務
三大應用運行核心：Windows / Linux / Kubernetes

虛擬機調度平台 容器調度平台

OCI: Open Container Initiative，主要制定容器映像檔規格標準規範的組織
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基於 Kubernetes 平台所搭配之常見應用場景

⚫ 金融/保險/人壽/銀行業

⚫ Open API 平台

⚫ 前中台微服務架構改造

⚫ AI / ML 資料科學家平台

⚫ DevSecOps 持續交付

⚫ 混合雲部署

⚫ 製造業

⚫ IoT 串流

⚫ 邊緣運算架構

⚫ DevSecOps 持續交付

⚫ 基於雲原生技術的機器學習

⚫ 混合雲部署

⚫ 醫療業

⚫ FHIR API 平台

⚫ AI / ML 資料科學家平台

⚫ 基於雲原生技術的機器學習

⚫ 公部門

⚫ Open API 平台

⚫ AI / ML 資料科學家平台

⚫ Message Queue 系統

⚫ 電信業

⚫ OSS / BSS 平台

⚫ 5G 核網

業務垂直化，大系統小作，賦予高擴容，穩定促轉型 （敏態應用）
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Container 該部署到實體機還是虛擬化？
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Dual Xeon Processor 20 Core / 40 
HT per CPU

1TB RAM per Server

• 應考慮大型伺服器硬體耗能和空
間使用最大性價比

• Kubernetes 目的在幫助應用程
序的部署和擴展，從而加速系統
發展生命週期 (SDLC)。

• 大型裸機是違反資訊科技趨勢。

Supported configuration 
maximums:

• No more than 5,000 nodes

• No more than 150,000 total 
pods

• No more than 300,000 total 
containers

• No more than 100 pods per 
node

System Memory = ~ 32GB (OS & 
Kubernetes)

Average POD allocation :

• 992GB / 100 POD = 9.92GB per 
POD 

Industry POD size :  

• approx.  1GB ( java based 
microservice) 

Wasted memory per POD : ~9 GB

較小的 Kubernetes 叢集是趨勢，大型伺服器造成不必要的資源浪費
https://kubernetes.io/docs/setup/best-practices/cluster-large/

大多數資料中心的伺服器規格 Kubernetes v1.21 最佳實踐
POD 運行在裸機容易造成
Memory 浪費



©2021 VMware, Inc. 8

K8s 設計單叢集還是多叢集，使用地端還是雲端？
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多雲服務是接下來 20 年的數位業務交付模式

典型企業目前使用的平均應用
程式數量464個

75% 的企業現在使用

2 個或更多公有雲
40% 使用

3 個或更多

客戶因為下列理由而有所 選擇

Features and 
performance

Security and 
compliance

Cloud 
services

Regional proximity 
/ sovereignty
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誰來寫YAML???

陡峭的K8s學習曲線：與開發者使用經驗的鴻溝和挑戰

在DIY的開發平台，開發者必須

1. 建置和維護Containers

2.用多層的YAML files來配置K8s以便容器的運行

3.確保他們的應用，所運行的容器，以及容器部署的K8s

基礎設施都能符合IT政策和資安需求

……在他們能夠成功部署應用之先
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VMware Tanzu 三大 Portfolio ：BUILD – RUN - MANAGE

GOVERN 多叢集
Kubernetes 集中
式管理平台

Tanzu 
Mission 
Control

UNIFY 橫跨多雲多
叢集的微服務治理

Tanzu 
Service Mesh

OBSERVE 不僅有
Infra 更專注
Application

Tanzu 
Observability

MANAGE 管理

DELIVER 將軟體交付到安全的自動化平台

CODE 雲原生應用
開發框架

Spring 
Runtime

ASSEMBLE 從原始碼
編譯成可運行的容器
映像檔服務

Tanzu Build 
Service

CURATE 提供多種
已封裝好的第三方
容器映像檔服務

Tanzu 
Application 
Catalog

BUILD 建構

APPLY 現代化應用
程式的 Cache / 
MQ / DB 服務

Tanzu Data 
Services

OPERATE 一致地 Kubernetes 管理平台

Hybrid Cloud Public Cloud

Tanzu Kubernetes Grid

RUN 執行

Edge

Tanzu Application Platform

Tanzu Kubernetes for Operations
AUTOMATE 更安全地管理跨
Kubernetes 多雲多叢集平台
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Tanzu Mission Control
集中式 Kubernetes 管理平台所提供 3 大優勢

⚫ 強化營運效率

⚫ 獲得多 Kubernetes 管理視野，可集中控管生命週期，並以有效率的方式一次將 Policy 套用到叢集或
命名空間群組，不需要像過去逐一到每個叢集上進行作業而發生錯誤

⚫ 強化安全性與合規

⚫ 透過內建 Policy Engine，向多叢集與命名空間大規模套用一致的安全性相關原則，讓基礎架構管理員
能設定更為廣泛的全公司等級之安全性與合規防禦機制，同時也能運用檢查機制定期檢視當前叢集的
合規狀態，將風險減到最低

⚫ 提升開發人員靈活性與生產力

⚫ 透過 RBAC 委派權限及角色，開發人員能夠自助存取 Kubernetes 叢集與命名空間， 更能輕鬆取得部
署與執行應用程式時所需要的正確 Kubernetes 存取權
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多叢集生命週期管理 Cluster Lifecycle Management
Provision / Attach / Scale / Upgrade / Delete

• 部署新的 Tanzu Kubernetes Grid 叢集

• vSphere

• AWS

• Azure

• 管理既有已符合標準 Kubernetes API 的

叢集

• Tanzu Kubernetes Grid

• vSphere with Tanzu

• GKE / AKS / EKS / OCP
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全叢集狀態可視化 Global Visibility and Diagnostics
基於標準 Kubernetes API 獲取叢集資訊

• 針對特定叢集提供下列 6 點 Kubernetes 檢視

能力

1. Overview

2. Nodes

3. Namespace

4. Workload

5. Inspection

6. Events

• 透過以上能力可快速了解特定叢集內資源利用

狀態、工作負載狀態、叢集持續合規性檢查

Ref: VMware Tanzu Mission Control – About Getting Started with VMware Tanzu Mission Control

https://docs.vmware.com/en/VMware-Tanzu-Mission-Control/services/tanzumc-getstart/GUID-6BCCD353-CE6A-494B-A1E4-72304DC9FA7F.html
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叢集合規檢查機制 Cluster Inspection
內建 Project Sonobuoy 提供多叢集環境一致性檢查

• 可針對特定叢集運行 3 種 Inspection 檢查

1. Conformance：基於 K8s 驗證標準測試

2. CIS Benchmark：基於 CIS 公布之基準評

估叢集合規性

3. Lite：進行簡單 Pod 新增移除測試

• 可於網頁上直接觀察檢查及確認測驗報告

Ref: VMware Tanzu Mission Control – Cluster Inspection

https://docs.vmware.com/en/VMware-Tanzu-Mission-Control/services/tanzumc-concepts/GUID-1BB98612-A9BF-494C-8446-1DB2E80BF5F9.html
https://docs.vmware.com/en/VMware-Tanzu-Mission-Control/services/tanzumc-concepts/GUID-1BB98612-A9BF-494C-8446-1DB2E80BF5F9.html
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集中式策略管理 Centralized Policy Management
內建 Open Policy Agent 管理多叢集策略

• 針對多叢集管理提供 Policy 管控機制，包含 5 大面向：

1. Access

2. Image Registry

3. Network

4. Security

5. Quota

• 透過 Policy Insight 可快速識別所有叢集所遭遇的

Policy 管理衝突，進行修復

• 透過 Policy Template 可確保每一個叢集初始匯入的

Policy 皆保持一致

Ref: VMware Tanzu Mission Control – Policy-Driven Cluster Management

https://docs.vmware.com/en/VMware-Tanzu-Mission-Control/services/tanzumc-concepts/GUID-847414C9-EF54-44E5-BA62-C4895160CE1D.html
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資料保護 Data Protection
內建 Velero 及 Restic 進行雲原生備份還原能力

Ref: VMware Tanzu Mission Control – Data Protection

• 針對特定叢集可進行以下 3 種備份操作

1. 特定叢集全備份

2. 特定叢集之特定 Namespace 備份

3. 特定叢集之特定 Label 備份

https://docs.vmware.com/en/VMware-Tanzu-Mission-Control/services/tanzumc-concepts/GUID-C16557BC-EB1B-4414-8E63-28AD92E0CAE5.html
https://tanzu.vmware.com/content/blog/vmware-tanzu-mission-control-expands-data-protection-capabilities
https://docs.vmware.com/en/VMware-Tanzu-Mission-Control/services/tanzumc-concepts/GUID-C16557BC-EB1B-4414-8E63-28AD92E0CAE5.html
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VMware 支援多雲情境的最佳架構

一致的雲基礎設施服務（運算、儲存、網路、管理）

一致的 DevSecOps 服務（CI/CD 管道、安全性、監控、管理工具）

建立統一
跨雲平台標準

選擇同類最佳
的雲服務 Public Cloud Services

Analytics

Database

Machine Learning

Others …

第三方廠商服務

Analytics

Database

Machine Learning

Others …

…

… …

… …

…

… … … … …

VMware Cloud

VMware Tanzu 
VMware Security

PRIVATE CLOUD EDGE
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VMware All in K8s 社群，全力支持容器商用
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https://k8s.devstats.cncf.io/d/9/companies-table?orgId=1&var-period_name=Last%203%20years&var-metric=contributions

回首三年，全球 Kubernetes 開源貢獻統計
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提供企業客戶最佳使用開源軟體的保障

VMware貢獻大量的 K8s 開源專案

2021.5
https://k8s.devstats.cncf.io/d/9/companies-table?orgId=1

掌握社群，掌握方向，解決問題

以 JPMC 為例：

• 2018年底，JPMC遇到K8s專案裡的Bug，開
case給VMware團隊

• VMware發現問題在開源K8s專案中，由工程師
修復後，PR回主專案

• 修改接受後，由於VMware握有K8s出版本的金
鑰，我們立刻由Kubernetes出了一個版本給
JPMC，總共時間僅用了2天

https://k8s.devstats.cncf.io/d/9/companies-table?orgId=1
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2 of the 3 Kuberentes Founders are with VMware
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VMware在容器開源領域的積極投入

VMware在Kubernetes 的高度投入：
⚫ #2 contributing company over the last 3 

years
https://via.vmw.com/K8sContribs3

⚫ K8s and modern apps are #1 priority for 
the company, and a principle component 
of vSphere

VMware 在積極參與相關開源專案的投入：
Years of contributions across BUs and many 
upstream projects

– K8s, Linux, OpenStack, knative, etc.

• Multiple popular OSS projects 
– Spring, Velero, Octant, Open vSwitch, 

etc.

• Multiple CNCF-accepted projects 
– Harbor, Contour, Cloud Native 

Buildpacks

https://via.vmw.com/K8sContribs3
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企業級容器倉庫服務

高可視性

高安全性

CD

本機開發環境

• 開發工具

• 軟體架構設計

• 微服務開發

• Kubernetes / 
Container

CODE

CUSTOMER

自動打包容器映像檔

CI

提供 Kubernetes 容器調度平台

基於 Kubernetes 標準 API 之多叢集管理

雲原生廠商提供之容器映像檔

不僅是 Kubernetes，更提供完整的 DevSecOps 方案

版本控制服務

Project Harbor
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VMware 攤位開放憑名片報名（以企業用戶為優先）

每場次開放25個席次，請於開課前5分鐘入場。

607會議室

現 在 位 置

VMware Tanzu Community Edition 

實戰體驗工作坊

VMware 資深技術顧問黃秉鈞 Phil Huang
VMware 技術專員林亞璇 Sapphire Lin 

講師

VMware Tanzu Mission Control 

Starter 體驗工作坊

講師

VMware Tanzu CNR KNative

無伺服器應用使用場景和展示

VMware 資深技術顧問
王鈞平 Rex Wang 

講師

VMware 資深技術顧問黃秉鈞 Phil Huang
VMware 技術專員林亞璇 Sapphire Lin 
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Thank You


