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產業鏈轉移 製造業回流



台廠資安亮警訊

資料來源：KPMG Cybersecurity Co., 2021
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稽核不過 訂單不來

供應商稽核 如何在短時間內將原有資訊架構

補強至通過驗廠稽核標準？



外稽內控 重新架構

產線移回來、訂單轉回來
客戶稽核也跟著來

Apple、Tesla、VIVO、Micron、
Corning、小米、台積電、聯發科、
南亞科……這些大廠的稽核條件是
否有共通標準？

外稽 內控

嚴謹管控企業資安環境
內控與外稽相輔相乘

內部IT環境管不好，資安當然拉警
報！但是管控項目眾多。哪些應該
優先做、積極管，才能打造安全環
境，甚至為外稽加分？



產線移回來、訂單轉回來
客戶稽核也跟著來

Apple、Tesla、VIVO、Micron、
Corning、小米、台積電、聯發科、
南亞科……這些大廠的稽核條件是
否有共通標準？

外稽

ü 檔案加密，郵件附件收到當下就要保護

ü 禁止連線到非工作網站、

外稽內控 重新架構

ü 螢幕浮水印，防截圖、防偷拍

ü 檔案軌跡記錄，確認所有檔案使用歷程

禁止上傳檔案至任何地方，確保圖資安全

ü 禁止連接與專案不相關的伺服器

稽核重點



螢幕浮水印 防截圖、防偷拍
稽核重點 1  



螢幕浮水印 這樣做對嗎？

AMY-VM rd01
192.168.153.128
2021/04/22



螢幕浮水印 就該這麼做！



檔案軌跡記錄 確認所有檔案使用歷程
稽核重點 2  



檔案軌跡記錄 有缺漏怎麼行？

ERP

CRM

File Server

編輯

移動

列印

複製到
隨身碟

有記錄沒記錄



檔案軌跡記錄 有缺漏怎麼行？

沒記錄



檔案軌跡記錄 有缺漏怎麼行？

有記錄



禁止連線到非工作網站 確保資料安全
稽核重點 3  



電腦網路連線 外部無法管？

ERP 供應商平台

無法管可管控

供應商平台

企業外部企業內部



電腦網路連線 不分內外皆可管

ERP

供應商平台

供應商平台

企業內部 企業外部



禁止連接與專案不相關的伺服器
稽核重點 4  



供應商專用
EIP

供應商專用
File Server

EIP

File Server

硬體控制網路－外部怎麼辦？

RD1

RD2

外網



供應商專用
EIP

供應商專用
File Server

EIP

File Server

家中NAS

自架FTP

軟體控制網路－不分內外統一管理

RD1

RD2

外網



檔案加密 郵件附件收到當下就要保護
稽核重點 5  



由「人」來決定是否加密，會安全嗎？

客戶 郵寄 轉寄

外洩了！



由「人」來決定是否加密，會安全嗎？

客戶

下載附件

複製

安全嗎？



資料一進入企業Domain即加密

客戶 郵寄 轉寄

開啟後顯示亂碼



資料一進入企業Domain即加密

下載

上傳

客戶



外稽內控 重新架構

內控

嚴謹管控企業資安環境
內控與外稽相輔相乘

內部IT環境管不好，資安當然拉警
報！但是管控項目眾多。哪些應該
優先做、積極管，才能打造安全環
境，甚至為外稽加分？

管控重點

ü 禁止IM截圖、傳檔，避免資料外洩

ü 螢幕畫面記錄，留下完整操作軌跡

ü 避免應用程式使用權限過當造成資安漏洞



避免應用程式使用權限過當

LINE
破解版
Office

下載
執行檔

Windows
Update

統一管理免費 PDF 
Viewer

公司
Office 公司

CAD



螢幕畫面記錄 留下完整操作軌跡

大量刪除

列印

郵件外傳

上傳雲端



禁止IM截圖、傳檔 避免資料外洩

記錄通訊內容備存禁止
截圖、傳檔



外稽內控 重新架構

n 在企業既有架構下，補強各種端點功能，即可達到分數。

n 透過端點的政策防護，相較只透過網路設備，更容易達

到管理條件，且使用彈性更高。

n 在短時間內就可執行改善計畫，攜出的筆電等設備，即

使不在企業內，也同樣受到政策管理。



直搗核心的風險－勒索病毒



感染勒索病毒的代價愈來愈高

現在遇上勒索病毒，可不只是付出一兩顆比特幣這麼簡單！



ㄛ

無論是否付贖金，資料都已外洩

智財都被偷出去公開了，勒索病毒到底要怎麼防？



勒索病毒已成為另類攻擊工具

n 現在企業遇到的已不再是單純的勒索病毒，而是長久潛伏的滲透攻擊

n 攻擊者主要希望牟利，而非單純破壞

n 就算捨棄這些資料，關鍵資料也可能被攻擊者販售予其他競爭廠商



白名單

應用程式白名單，僅能預防六、七成

Adobe

CAD

Office

未知軟體

病毒

不可使用

惡意軟體



做好檔案備份，避免加密勒索的風險

對抄

備份

NAS NAS

當前常見的備份方式



做好檔案備份，避免加密勒索的風險

對抄

備份

NAS NAS

數週後……

當前常見的備份方式



做好檔案備份，避免加密勒索的風險

NAS NAS 轉碼備份檔案區備份下載平台

當前常見的備份方式 您該採用的第四地備份



除了中毒，還有被外洩、恐嚇公開的風險



加密後，不管丟到哪裡都不用擔心

Win

Mac

iOSAndroid

Linux

未獲授權
開啟後顯示亂碼



對於新型態勒索病毒
的對應措施

n 盡可能管控未知的風險，盡量做到使用
者的行為管理

n 做好第四地備份，可快速取回檔案、執
行復原作業

n 檔案做好保護，被勒索也不擔心遭外洩



總結

n 補強資安架構上的不足，以符合企業
各種營運需求

n 深化現有資安措施，避免新型態破壞
性攻擊

n 做好智財保護，遠離無法估計之損失



熱門方案

勒索軟體防護方案 文件加密行動應用



熱門方案

遠距工作文件安全 桌面虛擬化安全



IP-guard 全產品免費測試

請立即來電 02-7720-7888

或電子郵件 sales@tecsols.com

30天全功能測試即刻展開！

mailto:sales@tecsols.com

