
自己的DevOps開源工具自己做



我是周育緯

•資策會正工程師

• 7 年 System, DevOps 與 Backend 開發與維護經驗

•擅長於: Kubernetes, OpenStack, Python

•資策會及工研院 Kubernetes 講師

• Github: https://github.com/demoyuw



源起



用VM跑DevOps的痛點

• DevOps環境毀了，無法保證能快速重建。

•跑一次好花時間，沒法跟上開發團隊 Push code的速度。

•版本升級對VM而言是一大挑戰➔從做VM映像檔開始重新測試。

•客戶的Infrastructure 跟我們的不一樣(VMWare, OpenStack, 
KVM, Virtualbox)。



用傳統Jenkins設定的痛點

• Jenkins一堆設定要用UI設。

•我的CI script不會自動備份。

•改壞的時候，忘了上次正確測試的script。



因為測試困難

•所以沒完整測試就上線➔結果凌晨四點在機房維護線上環境



發現



發現能夠寫CI YAML，跟發現新大陸一樣

• CI YAML 跟著開發Source code走，全部script也一併納入程式碼
版控。

•誰改壞YAML 跟script都有紀錄

•有程式碼版控紀錄多久我都能rollback



發現環境採用Kubernetes，快又方便

• Kubernetes排程及資源限制，省了手動資源調整。

• Kubernetes監測pod健康，Pod crash自動restart。

• Kubernetes保有rollback靈活性，幫你保存image，讓你能夠隨時
rollback。

•工具與測試環境皆部屬在k8s上➔系統工程師只需專注維護k8s。

•流量需求增加➔增加k8s節點，增加deploymet的replicas



目標

•做一套開源DevOps工具供跨團隊使用

•以地端開源軟體組成

•以Kubernetes為平台

•可快速安裝，獨立部屬。



部屬



元件全部容器化



好用的開源軟體納進來

•選定自己的開源軟體授權➔我們用Apache 2.0

•檢查各家開源軟體license，避免後續衍生法律問題。

•制定開源貢獻者條款



採用開源條款特別注意事項

• XPL 類

• GPLv2 ➔無法獨立運行，你的軟體也會被渲染成GPL

• LGPL v3 ➔要開源你介接該軟體的client 端程式碼

• Eclipse Public license v1 ➔無法獨立運行，你要開源的程式
碼。不過你可以自行選擇你的開源license。

• Apache 2.0, MIT

•聲明出處



版控與CI工具 webhook ➔難自動化

• GitLab root token ➔新版API不支援，只能從UI產生

• Rancher pipeline webhook 採用OAuth2.0 ➔只能從UI點擊確認

•解決方法: 全部專案皆放在root下，在進行權限進行區隔



Rancher pipeline - 優點

• CI YAML 簡單好理解

• CI而已，還不想面對K8s授權問題。



Rancher pipeline - 缺點

•產品不夠完善，有時需要進pod裡面看logs

• Rancher 新版本已棄用。



Pipeline



提供pipeline測試紀錄



k8s namespace

•權限區隔

•資源量限制 (CPU, Memory, k8s 資源限制)



VMWare Harbor

• Project進行權限區隔

• Image可用儲存空間也可依Project調整

•建立mirror project，避免直接向Docker Hub pull image。



讓不會寫CI YAML 的RD 也能用 -1

• CI YAML 範本➔一鍵用範本建立專案



讓不會寫CI YAML 的RD 也能用 -2

• UI 對YAML 做變更➔ Enable/Disable branch



測試步驟寫成Helm chart

•複雜邏輯在chart裡面進行，降低YAML複雜度，增加可讀性。

•越容易撰寫的CI，可變化性也越差。

•方便後續版本升級



Helm chart code



Chart repository



Chart upgrade



掃描/測試工具



掃描/測試工具 – 1

• SonarQube, CheckMarx, Fortify WebInspect



CheckMarx

• UI 呈現趨勢總覽

•下載pdf資安檢測報告



SonarQube

•也依專案進行權限區分



掃描/測試工具 - 2

• OWASP ZAP, Postman, SideeX



掃描以後呢

•當掃描不是問題後，教人怎麼看報告，怎麼修改才是問題。

•掃描速度與行數成等比➔不要把library code也全都commit進來。



測試環境



提供UI 供RD連入測試環境

• K8s service + ingress 導入測試環境



提供UI 供RD 進pod 看 logs



提供UI 供RD 進pod exec進行操作



至少也要有

•提供kubeconfig file 供User下指令進行操作



專案管理



PM問: plan在哪?



Build Scrum board for Redmine



就是有人愛條列式



議題關聯



所遇到的困難



工程團隊不願意搬遷➔秀牛肉

• Code push 以後➔就有白箱掃描，源碼掃描結果

•無償得到一套測試環境



未來挑戰

•成功了，等於接下全公司所有開發團隊DevOps的工作。

•支援CD

•不支援Windows Solution ➔跑windows container，現只支援
ASP.NET Core on linux。


