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VMware 
Agentless Security
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Apps & Data

Devices

Workloads Networks

People

內建式資安與端點防護
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VMware 
Firewall, Advanced 
Threat Prevention, SASE 
Platform

Securing your critical applications and data

VMware 資安框架與相對應的企業資安組織

Access

Applications 
+

DataEndpoint Network

Workload Cloud

VMware 

Workspace ONE
Access Management / 
Endpoint Compliance

VMware 
Carbon Black

VMware 
CloudHealth
Secure State
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Any Device

Any Application Traditional Cloud Native SaaS

Any Cloud Hybrid Edge Public Telco

Access

Applications 
+

DataEndpoint Network

Workload Cloud

VMware NSX

Securing your critical applications and data

VMware 資安框架與解決方案

VMware Workspace 
ONE

VMware 
Carbon Black

VMware 
CloudHealth

Carbon Black Cloud
Workload

NSX Firewall with 
Advanced Threat Prevention

SASE Platform

Carbon Black Cloud
Endpoint

CloudHealth
Secure State

Tanzu
Advanced

vRealize Network
Insight

Workspace ONE

Horizon
• 容器＆VM 防火牆隔離

• IDS/IPS ATP縱深防禦

• 網路 NDR, 網路沙箱

網路安全拓樸可視

• 虛擬桌面 VDI

• 行動裝置管理

Signal Sign on 

• 端點設備保護 EDR

• VM Workload 保護 EDR • 雲端服務安全防護

容器安全防護

• 安全存取服務前端
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WFH方案這麼多，您
的終端設備及數位工
作環境夠安全嗎？

Vincent Chen 陳智堅

VMware EUC 資深技術顧問

2021/05/04
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從遠端工作轉移到任何地方都能工作的行動組織
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分散式工作模式為我們帶來挑戰

VPN

VPN

VPN

BRANCH

DATACENTER/HQDATACENTER/HQ
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不同的團隊有不同的挑戰

VPN

VPN

VPN

DATACENTER/HQ

BRANCH

DATACENTER/HQ
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如何確保可靠的使用者體驗—在身處
遠端時 ?

如何為提高生產力提供無縫訪問？

如何恢復安全訪問？

如何保護我的數位資料？

我有多信任這個設備？

如何高效支援遠端訪問與存取？

我可以支援個人設備
嗎？
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不同的團隊有不同的挑戰

VPN

VPN

VPN

DATACENTER/HQ

BRANCH

DATACENTER/HQ
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How can I ensure 
reliable user experience 

in remote locations?

How I provide seamless 
access for enhanced 

productivity?

How do I restore 
secure access?

How do I protect 
my data?

How much do I 
trust this device?

How can I 
efficiently and 

effectively 
support 
remote 
access?

Can I support 
personal 
devices?

零碎無法整合的安
全性問題

日常操作變得

複雜

無法得到較佳的工
作體驗

影響員工在工作上及生產力上的表現
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我想要買車

需求

1.為了在下雨天可以接送小孩

2.休假時可以載全家人出遊

3.….

考量

1.車室空間、置物空間

2.剛性、安全性

3.廠牌

4.…
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不同階段的安全性考量

終端系統合規性
⚫ OS patch

⚫ 防毒要求

⚫ 唯一性確認

連線過程管控
⚫ 浮水印

⚫ 網路微分段

⚫ 畫面側錄

網際網路的威脅
⚫ 釣魚、蠕蟲

⚫ 未知惡意程式

工作設備的安全性 連線過程的安全性 接觸WAN的安全性
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行動與數位虛擬工作

工作桌面畫面傳送

內部系統

舊電腦

Internet

內部系統

Thin Client

筆電

平板

VM

VM

VM

VM

VM

VM

VM

VM

VM

OA
桌面池

RD
桌面池

上網
隔離區

固定/
浮動

固定/
浮動

浮動

安全的行動工作模式

數位虛擬工作模式

終端
裝置
可開
放或
允許
掛載
使用

筆電

1. 可支援多種終端裝置，及多因素驗
證登入

2. 終端裝置與工作桌面之間只有畫面
傳遞，可提高工作延展性及安全性

3. 畫面浮水印防側拍，也能加上側錄
機制

側錄機制

1. 可搭配VMware Carbon
Black or Lastline產品進
而對上網及Mail提供防範
及應對措施

平板 Unified Access
Gateways

Workspace UEM

安全的郵件管理

安全的瀏覽器管理

安全的內容管理

Per-App VPN

裝置合規性確認/裝置唯一性確認
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多樣性的部
署選擇

行動與數位虛擬工作對於BCP的戰略意義
資料不落地與裝置合規性解決基本的安全性要求

Source: Dell, Customer Survey, April 2020

在家工作

安全的終端訪問

越來越多的工作型態將以
在家工作為主

任何裝置都必須能夠安全
的存取企業內部資源

更多樣的部署選擇，以因
應不同的商業價值模式
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Horizon 家族的便攜性可以橫跨地端私有雲及公有雲部署

多種符合客戶需求的虛擬桌面/應用部署選擇

Outcomes

Horizon 8

Customer-Managed Horizon

Horizon On 
Premises 
Infrastructure

Horizon on Dell 
Technologies 
Cloud Platform

Customer-Managed SDDC
VMware-Managed or 

Partner-Managed SDDC

Horizon on VMware 
Cloud 
(VMC) on AWS

Horizon on 
Azure VMware
Solution (AVS)

Horizon on Google 
Cloud VMware 
Engine (GCVE)

Horizon on VMware 
Cloud on Dell EMC

Horizon Cloud

Horizon Cloud on 
Microsoft Azure

Horizon Cloud on 
IBM Cloud

Desktop-as-a-Service

彈性的部署選擇

精簡的管理方式

多樣選擇可提供未
來擴展需求
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支援多雲虛擬桌面與應用程式

根據業務需求優化交付
桌面和應用的成本

基於接近使用者端的登
錄可提高使用者性能

Horizon Universal 
License 完整地支援多
雲部署需求

Management Console

Horizon Control Plane

WVD

VxRail vSAN 
Ready 
Node

VCF

Cloud Connector

Disaster Recovery Datacenter Expansion Cloud Bursting
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工作空間 & 工作負載的安全

使用者終端運算的安全性

在家工作的員工

處於交通期
間的員工

VMware
Tunnel

DATA CENTER

PUBLIC CLOUD

Remediation

MFA

SaaS Cloud 
Hosted

Horizon

Accept

Reject

Trust Network
Risk 

Scores

Intelligence 

Workspace 
ONE Access

Horizon

UAG

UAG

Zero Trust Decision Control Plane

Workspace ONE 
UEM

Hub

Horizon Edge 
Service

在辦公室的
員工

!

EDR

NGAV

Audit& 
Remediation

W
L

Managed
detection

Compliance

Carbon Black

與受信任的網路合作夥伴整合
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通過應用級的 VPN 通道來保證資料通訊安全

設備層級 VPN
存取整個網路

採用微分段的 App 層級 VPN
真正端到端的加密通道

App 層級 VPN
單個 App 存取整個網路

App Server

企業內部資源
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UDID與憑證雙重確認才能使用企業資源
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VMware Anywhere Workspace

Stakeholders

LOB | HR | Workplace
工作的參與 & 協同作業

Employees
工作體驗 & 隱私

CISO
安全性 & 合規性

CIO | IT
可視性 & 可管理性

Technologies

VMware SASE 

安全的訪問

雲端網路安全

SD-WAN

VMware Workspace ONE

符合現代化的統一終端管理

桌面 ＆ 軟體虛擬化

安全的生產力工具及環境

良好的工作體驗與流程

VMware Carbon Black

新世紀防毒、防駭軟體的解決方案

查核 & 修復

Enterprise EDR

IT 現代化管理 零信任的安全性操作體驗的保證與生產力

Outcomes
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Workspace ONE
Intelligence

Workspace ONE and Carbon Black Cloud integration
Security Orchestration

通過UEM API觸發針對設備的定義
操作

5

3 持續監控以識別辨識新的威脅數據

4
自動化引擎根據定義的規則評估
傳入的威脅數據

發送已識別的威脅數
據到Carbon Black 
Cloud

2

Workspace ONE UEM

Automation

透過統一的安裝平台部署Intelligent Hub與CB
Sensor到受託管的裝置

1

6 通過Carbon Black API 觸發隔離裝置
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VMware 協助您業務不中斷

可信任且業界領先的
解決方案

原生支援遠程辦公
的需求

一致的體驗，並以簡
易方式存取應用程式

輕鬆部署、統一管理

支援各種終端裝置

全面的安全防護機制
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Thank You


