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內建式資安與端點防護

Workloads
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VMware 
Firewall, Advanced 
Threat Prevention, SASE 
Platform

Securing your critical applications and data

VMware 資安框架與相對應的企業資安組織

Access

Applications 
+

DataEndpoint Network

Workload Cloud

VMware 

Workspace ONE
Access Management / 
Endpoint Compliance

VMware 
Carbon Black

VMware 
CloudHealth
Secure State
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Any Device

Any Application Traditional Cloud Native SaaS

Any Cloud Hybrid Edge Public Telco

Access

Applications 
+

DataEndpoint Network

Workload Cloud

VMware NSX

Securing your critical applications and data

VMware 資安框架與解決方案

VMware Workspace 
ONE

VMware 
Carbon Black

VMware 
CloudHealth

Carbon Black Cloud
Workload

NSX Firewall with 
Advanced Threat Prevention

SASE Platform

Carbon Black Cloud
Endpoint

CloudHealth
Secure State

Tanzu
Advanced

vRealize Network
Insight

Workspace ONE

Horizon
• 容器＆VM 防火牆隔離

• IDS/IPS ATP縱深防禦

• 網路 NDR, 網路沙箱

網路安全拓樸可視

• 虛擬桌面 VDI

• 行動裝置管理

Signal Sign on 

• 端點設備保護 EDR

• VM Workload 保護 EDR • 雲端服務安全防護

容器安全防護

• 安全存取服務前端
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蔡均璋 Diamond Tsai

VMware 資深技術顧問 蔡均璋

2021/5/4

為關鍵應用負載
建立原生、高效的
進階安全威脅防護
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安全投資越來越多，但安全事故與威脅依然有增無減
疫情及應用改造讓邊境失效、數位貨幣讓攻擊行為更有機會獲利

因為 COVID-19 ，針對金
融業的攻擊事件增加了
238% (Source: ZDNet)

釣魚行為威脅較平常增加了
600% 

(Source: WPXI) 

威脅調查顯示勒索病毒攻擊
增加了 148%

(Source: Carbon Black)

ATM 盜領案

判22名外國人賠573萬

產線中毒大當機

52億元資安震撼教育

「勒索病毒」襲台

傳56醫療院所電腦中鏢

https://www.zdnet.com/article/covid-19-blamed-for-238-surge-in-cyberattacks-against-banks/
https://www.wpxi.com/news/local/allegheny-county/cyber-security-expert-hackers-are-trying-take-advantage-you-through-covid-19-emails/WTMFPJEJCFCBHJBQRSABXK7UMU/
https://www.zdnet.com/article/covid-19-blamed-for-238-surge-in-cyberattacks-against-banks/
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v

攻擊早已跳脫單一檔案型態，透過合法工具掩護非法，不僅潛伏期長，零時攻擊及變種越來越多

現今對關鍵資產保護的挑戰：偵測與調查

＊在所有攻擊活動中， 利用 PowerShell 等系統內建工具
進行攻擊的比重越來越高, 超過一半是 Non-Malware

KNOWN 
MALWARE

OBFUSCATED 
MALWARE

SCRIPTING 
ATTACKS

POWERSHELL RANSOMWARE
MEMORY 
ATTACKS

REMOTE LOGIN
MACROS

UNKNOWN 
MALWARE

POWERSHELL

離地及無檔案攻擊盛行

Top Malware/Ransomware Behaviors

*在所有研究樣本中，90% 的惡意程式、95% 的勒索
軟體會採取迴避措施避開傳統的安全保護機制

惡意程式 勒索軟體

26% 29%
Software Packing for 
Defense Evasion  

22% 20%
Hidden Windows for
Defense Evasion  

20% 15%

Standard Application 
Layer Protocol 
for Command & Control 
(C2) 

17% 19% Process Discovery 

迴避偵測機制是基本配備
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v

新興威脅往往在全境擴散，橫向移動的行為越來越多，想要倚賴實體網路隔離越來越困難

現今對關鍵資產保護的挑戰：防禦與回應

GATEWAY

API

WORK
LOAD

E

WORK
LOAD

C

WORK
LOAD

B

WORK
LOAD

D

INTERNET

Partners

WORK
LOAD

A

GATEWAY

API

WORK
LOAD

E

WORK
LOAD

C

WORK
LOAD

B

WORK
LOAD

D

INTERNET

Partners

WORK
LOAD

A

FIREWALL

IDS/IPS

Web GW

Sandbox

WAF

Email GW

設備限制、佈線複雜、同區無法管制
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v

IT 與資安的資源相對有限，如何簡化關鍵應用的安全管理減少維運衝擊是個挑戰

現今對關鍵資產保護的挑戰：資源與維運挑戰

IT / 資安角力

50%
的 IT 跟資安團隊

回應面臨人力不足問題

77%
回應 IT 跟資安團隊間

的關係不佳

協同及整合

55%
認為驅動 IT 與 資安 團隊間的協同合作

是接下來 12 個月的優先事項
WEB UI

SERVICE
C

SERVICE
A

SERVICE
B
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從傳統數百億的 Signature  比對濃縮到不到 300 種手法

對應之道：更專注在惡意的行為模式而不僅是惡意程式本身

FILE SYSTEM

FAKE APPLICATION/
LOCATION

NETWORK SYSTEM SECURITY USER INPUT

FIND A FILE

UPLOAD FILE

DOWNLOAD FILE FROM 
EMAILED URL

CODE DROP

READ USER DATA, (CAL, 
EMAIL, etc.)

CREATE/MODIFY 
EXECUTABLE FILES

ESTABLISH NETWORK 
CONNECTIONS

LISTENING ON 
NETWORK SVC PORT

COMMUNICATE WITH 
LOW REP SITE

BEACONING

C2 CHANNELS

MODIFY NETWORK 
SETTINGS

PERSIST / INSTALL

CREATE ANOTHER 
PROCESS

RUN SYSTEM APPS AND 
TOOLS

LIST PROCESSES

MEMORY SCRAPING

CODE INJECTION

PLUGIN INJECTION
KILL ANOTHER 

PROCESS

HIDE PROCESSES

REVERSE COMMAND 
SHELL

REVERSE C2

BUFFER OVERFLOW

PACKED CODE

PRIVILEGE ESCALATION

INJECT INPUT

MODIFY REGISTRY

MODIFY 
CONFIGURATION

HARVEST PASSWORDS

DISABLE SECURITY 
SOFTWARE

CAPTURE KEYSTROKES

ENABLE MIC/WEBCAM

READ FROM 
CLIPBOARD

TAKE SCREENSHOTS

PROCESS
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採用行為模式搭配即時阻斷策略讓零時差攻擊也能夠得到保護
修補漏洞雖然有時間差、惡意程式可能有各種變種，但攻擊的本質並未改變

VMware TAU-TIN DearCry 勒索病毒情資：偵測特定威脅

Customers running 3.6 sensor versions are protected out of the 

box without any need to configure rules relating to the post-

compromise credential theft techniques disclosed. Latest versions of 

the CBC sensors will also detect and block suspect Powershell

usage typically associated with post-compromise behaviors.

VMware TAU-TIN  零時差情資報告：偵測及阻擋攻擊行為
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避免只紀錄當下已知的惡意行為，而忽略了長期的威脅

對應之道：完整的活動採集，適時阻斷攻擊鏈並持續進行威脅獵捕

完整的活動採集

持續的風險描繪

1

2

3

行為標示

分析及阻擋

阻
斷
攻
擊
鏈
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關鍵應用利用雲平台簡化資安維運甚至提升安全性

對應之道：妥善運用安全的新邊界

VMware Cloud Foundation

儲存運算 網路

Cloud automation and operations

= First Class Citizens+
vSphere TANZUwith
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VMware 
關鍵應用負載防護
的新方法
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2020 Gartner Market Guide for Cloud Workload Protection Platforms

他山之石：關鍵負載應有之安全需求

Source: Gartner, Market Guide for Cloud Workload Protection Platforms, Neil MacDonald and Tom Croll, April 14,  2020. 

Anti-
Malware
Scanning

HIPS with
Vulnerability Shielding

Server Workload EDR
Behavioral Monitoring

Threat Detection/Response

Exploit Prevention  / Memory Protection

Application Control / Whitelisting

System Integrity Assurance

Network Firewalling, Visibility and Microsegmentation

No Arbitrary Code
No Email, Web Client

Admin Privilege
Management

Change
Management

Log
Management

Operations and Security Hygiene

Hardening, Configuration and Vulnerability Management

Important, but may 
be performed outside
of the workload

Core workload 
protection 
strategies

Optional, but should
Be performed on 
file repositories

Hardening, Configuration and Vulnerability Management
基礎

Attacks

Attack Surface
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How does VMWare fit?

他山之石：關鍵負載應有之安全需求

Source: Gartner, Market Guide for Cloud Workload Protection Platforms, Neil MacDonald and Tom Croll, April 14,  2020. 

Anti-
Malware
Scanning

HIPS with
Vulnerability Shielding

Server Workload EDR
Behavioral Monitoring

Threat Detection/Response

Exploit Prevention  / Memory Protection

Application Control / Whitelisting

System Integrity Assurance

Network Firewalling, Visibility and Microsegmentation

No Arbitrary Code
No Email, Web Client

Admin Privilege
Management

Change
Management

Log
Management

Operations and Security Hygiene

Hardening, Configuration and Vulnerability Management

Important, but may 
be performed outside
of the workload

Core workload 
protection 
strategies

Optional, but should
Be performed on 
file repositories

Hardening, Configuration and Vulnerability Management
基礎

Attacks

Attack Surface

CBC

NSX / CBC

CBC

vSphere

CBC

NSX

Carbon Black

Carbon Black

Carbon Black

CB: VMware Carbon Black

NSX: VMware NSX 
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NSX 直接從 vSphere 提供的底層防護，有效降低攻擊表面降低安全缺口，同時也讓架構簡化，防
禦及維運管理更有效率

從負載外層提供防護：VMware NSX

將安全防護貼近負載

防禦伴隨負載移動全面防護沒有缺口
複雜的網路安全分區、破口大

且缺乏規則彈性、超大需要檢查的流量

FIREWALL

IDS/IPS

Web GW

Sandbox

WAF

Email GW

在閘道執行防護

架構彈性更易延展

NDRFirewall IDS/IPS vSphere
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針對負載本身提供防護：VMware Carbon Black
單一、輕量化的方案，解決負載本身的多種安全需求，在與 vSphere 環境下甚至可直接啟用防禦
功能，大減少安全維運負擔

ContainersVMs

負載可視性弱點管理 設備控制

辨識風險

威脅防禦

偵測及回應

On Prem Solutions

Carbon Black
App Control

Carbon Black
EDR

次世代防毒稽核及處置 EDR 安全監控

AWSAzure GCWin LinuxMac
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取代傳統防毒、提供持續性地威脅獵捕以及更有效的即時防禦或事後回應能力

進階的威脅監控及彈性的回應能力確保負載安全

開放式平台/可拓展式架構

1

完整紀錄活動

事件調查

合規及弱點狀態

即時的負載狀態

3

阻斷行為

終止程序

遠距回應

隔離

系統修正

彈性的回應策略

4

即時的行為模式

CORRELATION 
ENRICHMENT

CORRELATION 
INTEL

2
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完整的可視性是一切防禦能力的基礎
採用無偏見的負載活動收集，確保對已知及未知的威脅的掌握能力

阻絕已知或未知
的攻擊

為新型態攻擊
做準備

TIME
所有的程式執行

所有的網路連線

所有的檔案變更

所有的 Registry變更

所有跨程序活動

所有的可執行檔案
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高度整合的內外部情資，擴大偵測面及更有效回應

搭配威脅情資、社群整合與智慧分析近一步強化分析及處置能力

VMware Carbon Black CLOUD

Data Driven Platform

>500TB
Endpoint Data 

Analyzed Per Day

1 Trillion

Security Events 
Per Day

20,000+ COMMUNITY MEMBERS
GLOBAL FOOTPRINT
EXTERNAL THREAT INTELLIGENT

ACTIONABLE THREAT INTEL 

IOCs, WATCHLISTS & MORE

ANALYSIS OF ADVANCED THREATS 

THREAT ADVISORY ALERTS

跨國之專家社群
外部情資

自動化機器學習
專屬威脅研究單位

全面的信譽及威脅情資
可行動化之建議
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關鍵負載的安全功能啟用、更新、移除一次到位，減少資源及管理負擔

與 vSphere 應用平台緊密結合

從 VM 清單中
批量啟用

可直接在
虛擬機啟用
的原生功能
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與虛擬平台深度結合讓防禦效果及安全部署都可以得到簡化
提升虛擬環境安全性，簡化安全部署

降低攻擊表面
內建的安全性直接對負載保護

政策式回應有效抵禦攻擊

提高可視度
取得負載活動及狀態資訊

簡化並掌握威脅獵捕

簡化安全維運
快速啟用且提高 IT 與資安協作

簡化架構並確保防護
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應用場景：
運用 VMware Carbon Black
簡化關鍵系統之日常安全維運
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關鍵負載環境常見的安全管理循環

✓ 持續掌握關鍵負載的弱點狀

態

✓ 檢查關鍵負載的合規狀態

✓ 因應新興威脅，快速盤查關

鍵負載是否可能受到影響

✓ 運用行為模式分析搭配程式

信譽，即時阻斷已知及未知

攻擊

✓ 分析及調查事件以進行威脅獵

捕

✓ 運用威脅情資辨識潛藏的攻擊

行為

辨識風險

威脅防禦

偵測及回應

Endpoint Workload

✓ 運用回應指引以進行事故處理

✓ 線上遠距即時處置
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