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https://github.com/erhwenkuo

https://github.com/erhwenkuo
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WHY
企業將應用系統搬遷上雲並且利用雲原生的技術與K8S 
來建構新一代的雲原生應用的情境愈來愈多。

企業面臨著如何在快速迭代開發的過程, 也能夠確保資安
的保證與相關的設定可以符合資安規範的挑戰。

HOW
使用 CNCF 的 OPA、Terrascan來作為PaC 的實作並且
結合了 Terraform 的 IaC 及 Gitlab 的 Repo 來完成「測
試左移」（Security Shift-left）的架構

WHAT
架構展示與說明
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WHY: 基礎架構即代碼 IaC 讓企業將基礎架構的配置方式自動化以便有效率地擴充
雲端，節省時間與成本並加速應用服務的迭代與上線。
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WHY: 安全策略即代碼PaC

組態設定錯誤看似單純且可避免，但卻是目前雲
端環境最常見的一項風險。事實上，有65% 至
70% 的雲端資安挑戰都是因為組態設定錯誤而
引起。

https://blog.trendmicro.com.tw/?p=71089

確保企業內的應用服務遵守合規政策 (Compliance Policy)，
安全政策 (Security Policy) 跟達成最佳的維運方式。

https://www.twcert.org.tw/tw/cp-104-4997-d82a3-1.html

https://blog.trendmicro.com.tw/?p=71089
https://www.twcert.org.tw/tw/cp-104-4997-d82a3-1.html
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HOW: 唯有人員、流程和技術三項徹底到位，資安才是玩真的

https://www.ithome.com.tw/news/112813

People Process Technology

https://www.ithome.com.tw/news/112813
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HOW: 唯有人員、流程和技術三項徹底到位，資安才是玩真的
People Process Technology

Policy Engine

Remediation 

Suggestion

https://www.hashicorp.com/blog/why-policy-as-code

圖示源自於: Why Policy as Code?

https://www.hashicorp.com/blog/why-policy-as-code
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HOW: 技術實踐的關鍵設計原則
People Process Technology

• GitOps
• Git Repo 是 Single Source of Truth
• Merge Request / Pull Request 是代碼生效與否的守門員

• Security Shift-left

GitOps

Security Shift-left
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HOW: 技術架構鳥瞰
People Process Technology
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技術架構鳥瞰 - High level Architecture

• Policy enforcement

• Security scanning

• Application monitoring

• Network policies

• Incident management

• Resources control

• …
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HOW: 關鍵元件選擇與比較
People Process Technology

https://medium.com/starbugs/policy-as-code-introduction-43332748aa4a

https://medium.com/starbugs/shift-left-testing-policy-as-code-

%E5%B7%A5%E5%85%B7%E5%A4%A7%E6%AF%94%E6%8B%BC-
dcd6840a0592

https://medium.com/starbugs/policy-as-code-introduction-43332748aa4a
https://medium.com/starbugs/shift-left-testing-policy-as-code-%E5%B7%A5%E5%85%B7%E5%A4%A7%E6%AF%94%E6%8B%BC-dcd6840a0592
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HOW: Open Policy Agent (OPA) 這個通用的好東西
People Process Technology

OPA 是通用型訪問控制、授權和策略引擎

https://www.openpolicyagent.org/

https://www.openpolicyagent.org/
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HOW: Terrascan 開源的Policy Engine  
People Process Technology

OPA + Terrascan成為一種策略引擎解決方案

https://runterrascan.io/

https://runterrascan.io/
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HOW: Terrascan 開源的Policy Engine 
People Process Technology

Terrascan有現成760+開箱即用的Rego策略

.rego
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HOW: Terrascan 有分類與分級的Policy 
People Process Technology

開發團隊送出 Infra / App 設定的改變

OPA Policy
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HOW: 資安偵測與修補並需一併考量才完整
People Process Technology

構建 Policy Remediation 網站結予說明與建議
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HOW: 關鍵守門員
People Process Technology

App code
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Policy Engine

系統架構與整合

• Policy enforcement

• Security scanning

• Application monitoring

• Network policies

• Incident management

• Resources control

• …

CCoE Bot

atlantis
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HOW: 關鍵守門員

守門員監管門戶進出/身份/代理執行關鍵動作

CCoE Bot

Define ownership of files from a directory

Developer opens a new merge-request

1

2

3

4

TL approves the MR

TL merges the MR

People Process Technology
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HOW: 關鍵守門員

守門員監管門戶進出/身份/代理執行關鍵動作

CCoE Bot

People Process Technology

Developer opens a new merge-request2

3 Bot scan policy violation (via Terrascan)

4 Operator check violation details

5 Operator use remediation suggestion to fix violation
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WHAT: 架構展示與說明

People Process Technology
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WHAT: 架構展示與說明
People Process Technology
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