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Allen，你的技能樹出了什麼問題？



有⼈問：

「Allen 你不再玩技術了嗎？」

……?



10 年前...



如果單⼀項點到滿...



⾃⼰的優勢到底是什麼？


什麼才是⾃⼰無法取代的部分？



⾃⼰的體悟


1. 技術的成果，終究還是需要傳遞

=> 300 場次磨練演講能⼒


2. 團體戰才能比個⼈戰走得更遠

=> 社團、社群、公司、公協會聯盟

=> 領導、組織、管理、策略





第 0x01 步，


盤點⾃⼰的技能樹！





資安所需的知識背景與技能

• 資安意識 Security Awareness


• 資訊收集 Information Gathering


• 加密與解密 Cryptography


• 系統安全 System Security


• 網路安全 Network Security


• 無線安全 Wireless Security


• 應⽤程式安全 Application Security


• 網⾴應⽤程式安全 Web Security


• ⾏動裝置安全 Mobile Security


• 逆向⼯程 Reversing Engineering


• 數位鑑識 Digital Forensics


• 硬體安全 Hardware Security


• 滲透測試 Penetration Testing


• 事件應變處理 Incident Response


• 社交⼯程 Social Engineering


• 雲端安全 Cloud Security


• 物聯網安全 IoT Security


• ⼯業控制安全 ICS Security



https://rd.readthedocs.io/
https://blog.knownsec.com/Knownsec_RD_Checklist/index.html



https://evilcos.me/security_skill_tree_basic/



Awesome Hacking

• https://github.com/Hack-with-
Github/Awesome-Hacking

https://github.com/Hack-with-Github/Awesome-Hacking
https://github.com/Hack-with-Github/Awesome-Hacking


Security Certification Roadmap

https://pauljerimy.com/security-certification-roadmap/





第0x10步，


如何找到⾃⼰的定位？



客觀盤點⾃⾝能⼒



什麼事情你才做得到？

=> 非得要你來做才⾏？



能⼒：我的專長是什麼？與別⼈的差異在哪裡？

需求：市場上有沒有這樣的需求？

熱情：我對這件事情有沒有持續的熱情？



能⼒：我很能打，我⼀個⼈能打⼗個站！

需求：很多公司很需要很會打的⼈！！

熱情：我很愛打！！！我可以打⼀輩⼦！！！

[範例]



/



/斜槓       青年



/斜槓       青年



創業家/⽂青/美食家/⾏銷⼈/網紅/攝影師/部落客/SEO



斜槓？到底要槓到哪去？


斜槓是要你培養「第⼆專長」，

那你的第⼀專長在哪？



把你的劍磨利吧！



做什麼事讓你廢寢忘食？



回想你為什麼沉迷於電動？

……？



遊戲化 (Gamification)

1. 使命感與上天的旨意 (Epic meaning & calling)

2. 發展與成就感 (Development & Accomplishment)

3. 創作和回饋 (Empowerment of Creativity & Feedback)

4. 所有權與擁有感 (Ownership & Possession)

5. 社會影響與關聯 (Social Influence & Relatedness)

6. 稀缺與渴望 (Scarcity & Impatience)

7. 不確定性與好奇⼼ (Unpredictability & Curiosity)

8. 損失趨避 (Loss & Avoidance)



遊戲化 (Gamifi

1. 使命感與上天的旨意 (Epic meaning & calling)

2. 發展與成就感 (Development & Accomplishment)

3. 創作和回饋 (Empowerment of Creativity & Feedback)

4. 所有權與擁有感 (Ownership & Possession)

5. 社會影響與關聯 (Social Infl

6. 稀缺與渴望 (Scarcity & Impatience)

7. 不確定性與好奇⼼ (Unpredictability & Curiosity)

8. 損失趨避 (Loss & Avoidance)

自己用遊戲化的精神來�Life�Hack!



用心流�(Flow)�淬鍊你的技能吧！



資安產業的前途？有哪些⼯作可以做呢？



https://www.cyberseek.org/pathway.html



https://www.cyberseek.org/pathway.html





常聽到有⼈這樣說...


「⼯程師做了幾年，我想往上爬，所以我來應徵PM」




常聽到有⼈這樣說...


「⼯程師做了幾年，我想往上爬，所以我來應徵PM」


回想⼀下剛剛談的，如果你是⾯試官，你會怎麼看？



興趣 vs. ⼯作



你喜歡打站，但當它成為⼯作？

你享受挖洞，但你每天都得研究？

你熱愛分享，但你每天都要演講？


這沒有對錯，答案要靠⾃⼰來尋找。

我想要怎樣的⼈⽣？



永不放棄，⼈⽣中每個歷練都會成為養分


不斷⾃我學習、⾃我探索，瞭解⾃⼰真正的興趣





Q&A

戴夫寇爾股份有限公司

contact@devco.re

感謝聆聽，請多指教！

mailto:contact@devco.re

