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Orange Tsai
• Principal security researcher at and captain of 

HITCON CTF team, focusing on Web/App 0-day research

• Speaker of top hacker conferences:                                    

Black Hat USA, DEFCON, HITB, HITCON

• 2019 Pwnie Awards, "Best Server-Side Bug" 

winner

• 2021 Pwn2Own champion



幼年期 成熟期 完全體成長期 究極體



幼年期 (2002 ~ 2007)

1. 如何開始接觸電腦?

2. 如何開始接觸駭客?

• 天才駭客新聞... 帥爆了









"最佳解答" 還是錯的...
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成長期 (2007 ~ 2009)

• Re: 從零開始的駭客生活

1. 開放世界的遊戲探索

2. 從獨自學習到走入團體 - NISRA

3. 廢寢忘食只為了求解答 - Hacker Challenge
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把公式整頁抄下來跑去問數學老師...



駭客年會: 第一次有高中生得到名次!?
!∑(ﾟДﾟノ) 第一次有高中生拿到冠軍!?



成熟期 (2009 ~ 2013)

• 如何獲得更多的認同感?

• 外在認同感: 刻意訓練演講能力

• 整理過的資料才是資訊

• 有辦法解釋的才是知識

• 自我認同感:「我好像有點強」好奇自己的極限在哪裡?

• 挑戰還有哪裡我進不去?

• 「出事了阿伯」



PHP CONF 2013 - 矛盾大對決
能入侵任何網站的駭客 vs. 絕對不會被入侵的網站
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完全體 (2014 ~ 2018)

• 對於駭客技術的追求要往哪發洩? ...CTF!

• 技術愛好者的天堂

• 追逐成就感

• 「承認永遠有比你天才的人...」
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Dead End on Web Part
- 余弦 (EvilCos)

「哪怕再小, 也要讓自己成為某一點的 No.1」



究極體 (2017 ~ Now)

• 眼界放大到世界莫名產生的使命感

• 站上世界、讓世界看到台灣!

• 有哪些人才是我能幫忙的?

•年年都要超越去年的自己，陷入為了找漏洞而找的泥沼

• 別人(花時間)也能找到的漏洞真的是我的目標嗎?

• 當工具人花時間幫廠商做QA不覺得很無聊嗎?

• 用既有招式找漏洞 vs. 創造一整個新的流派
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「你會不會有一天不做資安？」
當你的動機只是因為有趣，出現更有趣的東西時馬上就被吸引走

我則是來自於不同階段目標的累加，怎麼覺得我會放棄資安？



Dead End on Web Part
- ?????

「駭客是終生職」



結語

• 變強公式:
1. 找到動機

2. 刻意挑戰 N+1

3. 解決: 獲得樂趣與成就感

4. 失敗: 檢討問題、反思下一次如何避免失誤

• 推薦閱讀系列文:
• (知乎 ZhiHu) 懶人在思考 by @Evilcos (余弦)

• (CoderBridge) 成為專家之路 by @Po-Jen
• (Medium) 關於變強這檔事 by @fchern

找出 "能解" 與 "不能解" 的差異







orange_8361

orange@chroot.org

Thanks!

https://blog.orange.tw


