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Agenda

COVID-19已徹底改變工作及生活型態

工作型態改變後可能潛藏的資安風險

依行動辦公的時空自動變換安全政策



遠距商機帶動換機潮新世代行動工作正夯

• 新冠肺炎疫情帶動遠距工作與遠距學
習帶動換機潮

⚫ 根據資策會MIC的預估，2020年全球
筆電出貨將達1.7億台，成長率6%，
創下近五年新高。

⚫ 市調機構Canalys統計，2020年第3季
全球PC市場出貨量，年增12.7%，達
7,920萬台，創下近十年來單季成長
率最佳的一季。主要原因就是受惠新
冠肺炎疫情，所帶動的遠距工作與遠
距學習熱潮。

• 新世代行動工作正夯
筆電、手機、行動上網是利器



Information-technology Promotion Agency, Japan
（IPA）情報セキュリティ10大脅威 2021
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2021年資訊安全10大威脅遠距工作要注意
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阻斷勒索軟體的三大重點

⚫事前阻斷
運用應用程式白名單機制，足以切斷大部份的駭客攻擊

⚫定期備份
完整保護下的防駭備份，讓備份資料受到第二層保護

⚫止災防擴
EDR 方案，讓問題發生時，端點主動防堵，避免災害擴大

1.事前阻斷

2.定期備份

3.止災防擴
事前阻斷 定期備份 止災防擴 回復系統

1 2 3

4
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居家辦公、行動辦公已成不可逆趨勢

⚫ 遠見雜誌：未來工作型態三大趨
勢

◼ 客製化：員工上班時間、形式不同，工時限
制更彈性

◼ 多元／斜槓：少子化世代到來，年輕世代更
愛自由多元的工作型態

◼ 雲端遠距與行動辦公室：全球化到來加上網
路技術成熟，雲辦公或行動工作愈來愈常見

⚫ 未來工作力研究報告
◼ 86%的台灣員工表示，即使辦公室如常開
放，仍希望享有更多自主權，自由選擇在
家或在辦公室工作及管理工作時間。

◼ 71%的台灣員工希望將來能繼續維持疫情
期間所享有的工作自主性。

◼ 51%台灣員工希望未來能以視訊軟體或其
他通訊工具，取代傳統電話會議及實體會
議。

◼ 82%台灣員工指出，企業應提供遠距辦公
者與辦公室同等級的數位工具；同時有
82%台灣員工表示需要強化科技與數位方
面的技能訓練。
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新世代行動工作者工作及生活型態潛藏資安風險

帶著公司筆電趴

趴走

隨時隨地上網公

器私用
遠距會議

VPN連回公司存
取內部資源

存取公司租用的

雲端服務

遠端桌面操作公

司內部電腦



筆電遺失的風險大增
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工作型態改變帶著筆電趴趴走

X-FORT提供對策

⚫ 筆電在行動途中或暫時離開座位時失
竊或遺失

⚫ 當筆電失竊時，其中的機密資料是防
護的重點

⚫ 失竊的筆電中，有6成以上沒有採用加
密保護，沒有習慣備份的也有6成多--
Ponemon調查報告

• 硬碟防謢：拆下硬碟看不到內容

• SVS加密：機密檔案偷不走
• FAC資料夾保護及自動備份：受保
護的資料不會被加密勒索



隨意上網潛藏危機

帶著筆電趴趴走 隨時隨地上網

連線安全
• 限制可連線的無線基地台
• 禁止連上特定的網站

裝置安全 • 禁用新增硬體裝置

郵件安全
• Outlook 附檔自動加密
• WebMail 寄信記錄

軟體安全

• 禁用CMD & PowerShell 命令及執行結
果記錄

• 應用程式控制，阻絕不明惡意程式及
駭客工具

⚫ 在陌生環境利用免費網路上網，門戶洞
開

⚫ 被駭客工具掃瞄或網路設備收集資料
（含近場通訊或USB硬體裝置）

⚫ 網頁遭置換或誤中釣魚網頁陷阱、植入
木馬或後門程式

⚫ 電子郵件遭監聽、攔截或置換
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X-FORT 提供對策



遠端會議、即時通訊安全嗎？

11

遠距會議超方便誰說一定要在家辦公

X-FORT提供對策
⚫ 員工任意使用不安全的通訊軟體？

⚫ 與會的地點及方式安全嗎？

⚫ 員工任意上傳檔案到會議室／聊
天室嗎？

• 禁用特定的即時通訊軟體
• 交談訊息記錄
• 禁止傳送檔案
• 禁止分享畫面
• 傳送檔案記錄、傳送檔案備份

即時通訊

• 禁用特定的遠端會議軟體
• 禁止遠端會議軟體上傳檔案

遠端會議軟體

• 顯示螢幕浮水印

資安風險提醒



• X-FORT SVT安全通道：只有公司認可的端點設備才
能進入

敵我識別

• 限制VPN連入時可存取的資源

• 限制網路連線的目的地

• 禁止存取外接式儲存裝置

• 啟動特殊軟體/特殊網頁控管

VPN網段政策

• 顯示螢幕浮水印

資安風險提醒

•員工利用公司配發的電腦連入公司，還是利用個人或公眾電腦連入公
司？這些電腦安全嗎？

•VPN帳號/密碼被竊或外洩：登入VPN的人真的是公司員工嗎？

你發給員工VPN帳號/密碼，讓他自由連回公司嗎？

•存取內部資料時有沒有其他人在背後偷窺？

•在外部直接存取，讓內部資源曝露在風險中

•連入企業內網後就如入無人之境？

允許VPN回公司存取內部資源，門戶大開沒問題嗎？
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遠距工作時用VPN連回公司存取內部資源
X-FORT提供對策
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那設置遠端桌面，由外部連回內部電腦工作呢？

⚫ 開放內部個人電腦遠端桌面存取時：

依不同情境需採取不同的安全政策

◼ 在公司直接使用時

◼ 由外部遠端桌面使用時（RDP-in）
⚫ 當行動工作者使用遠端桌面連線到其他電腦
時： (RDP-Out)

遠端桌面當跳板就安全了嗎？

連入跳板的遠端設備是安全的嗎？

是你自己遠端操作你的電腦，還是其他人在操作？

近端（公司內部）電腦需要安全把關

遠端（公司外部）電腦／用者需要敵我識別



敵我識別 只有公司認可的端點設備才能進入

RDP
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VPN

Server

PC

PC

PCSVT SVT



預先分析行動工作者各種操作及情境，區分低、中、
高風險等級，制定不同的安全政策，分別套用事件
反應政策，或是自適應切換政策
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使用者執行不同的工作或情境，需要的安全政策也會不同

依行動辦公的時空自動變換安全政策

⚫ 依情境切換安全政策，例：

◼ 出差到不同的國家上網時

◼ 利用VPN連回公司網路時
◼ 遠端桌面登入公司內部電腦時

◆連出端的安全

◆被連入端的安全

◼ 進行遠端會議時
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資安政策切換時機



行動工作需要情境式安全政策

Agent

EDR



可同時監控多種事件

Internet

• Port
•

•

•

•

• USB
• USB
•

•

Intranet

• IP
• Port
•

•

•

•



多層次偵測 &條件組合 &自動反應或套用預先制定的安全政策

RESPONSE

IP

DETECTION

Endpoint



讓安全政策隨行動辦公室的時空主動變換
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讓端點保護系統能偵測使用者
的工作型態或情境，依組織預
先制定的安全政策，切換不同
的控管規則，除了滿足遠距工
作或行動工作應有的資源，也
能依情況自動採取較彈性或是
較嚴格的規則，適當的保護遠
距辦公的資料安全。


