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COVID-19 Pandemic 
vs. 

Cyber Security Threats



世界各國因應COVID-19疫情相關措施

關閉邊境或對外停航 對外國人實施之簽證或境管措施 入境後隔離/檢疫措施

•  關閉國際航線
•  關閉邊境

•  禁止自有疫情之國家旅客入境
•  入境旅客須提供入境前72小時

內核酸檢測陰性證明

•  自我隔離14天
•  社區隔離
•  縮小大型活動規模
•  禁止集會活動
•  強制配戴口罩與保持社交距離
•  進出公共場合及使用大眾運輸

交通工具均須強制佩戴口罩

Identity Management & Access Control Risk Management & Security Continuous Monitoring

身分識別管理&進出管控 風險管理&持續安全監控

這些防疫措施
對照到
Cyber Security Framework
的防禦觀念



NIST Cyber Security Framework



Cyber Secure Design Principles

1.  Establish the context before designing
 a system 
1.3 Understand the role of suppliers in
 establishing and maintaining system security

2.  Make compromise difficult 
2.2 Reduce attack surface (減少被攻擊面)

3.  Make disruption difficult
4.  Make compromise detection easier
5.  Reduce the impact of compromise 

(降低損害) 
5.1 Use a zoned or segmented network
 approach (阻絕擴散) 



SolarWinds Orion
 供應鏈攻擊事件



數位資產風險管理 
(Digital Asset Risk Management)
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Improve Overall Situational Awareness
Discover Unknown Internet Assets
數位化的快速發展為企業的資安管理與其數位足跡(Digital 
Footprint)帶來威脅與隱憂

Investigate Threats
難以彙整所有相關數據來識別威脅並獲得真正可行的威脅
情報 (Actionable Threat Intelligence) 來進行正確的響應
動作
Incident Investigation and Intelligence
攻擊者(Threat Actors)持續將目標放在人性弱點這個攻擊層
面(Human Attack Surface) 讓企業充滿壓力



Internet-Scale Collection

Capture
(Automated 

Discovery and 
Normalization)
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Reconnaissance

Open Source 
Intelligence

SSL  
Certificates

IoT

CookiesJavaScript

Passive 
DNS

Phishing

Client 
Side 

DOM

Active 
DNS

Malware

Social 
Media

Mobile 
Apps

WHOIS

Port 
Info

Banners

Services

•  250K New Domain Resolutions/
day

•  5.5M New Host Resolutions/day
•  106B+ Total Unique DNS Records

•  2B+ Crawls/ day
•  300K+ New Port Observations 
•  300+ Mobile App Stores – 45M+ 

apps

730B+ 
每年掃描超過

七千多億個網頁

16M+ 
數千萬個APP的

分析資訊

300M+ 
收集超過三億筆
網域(DNS)資料

10+ 
數十年的資料量

包含攻擊者的軌跡
與威脅情資



Discovery – Infrastructure Chaining
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How can RiskIQ help you?





供應鏈風險管理 
Supply Chain (3rd Party Vendor) 
Risk Management



Automating 
Self-Assessment and
 Vendor Risk Management 
⾃自動化 
供應鏈廠商 
風險⾃自評管理理 



透過Panorays制
定及管理調查問
卷(Questionnaires
)的平台，這些問
卷包含公司內部
政策，同時符
合GDPR、CCPA
和NYDFS等法規
要求

Panorays的供應
鏈風險管理平台

模擬駭客進行
偵察，以發現公
司和供應商可能

的被攻擊面(Attack
 Surface)，包含
網路、IT、應用

層以及人員層(
員工、承包商、
客戶、供應商）



針對不同供應鏈的
業務需求，統一透
過Panorays平台且
無需使用人工方式(
手機或E-mail等)，
改善雙方作業等待
時間、提升參與度
並降低解決問題的
時間。



Panorays除了了提
供網路路安全分析
與評比外，也會
提供相關資訊供
資安⼈人員進⾏行行相
關問題修復，並
於後續持續監控
網路路安全狀狀態。  



透過Panorays
平台可於短時
間內驗證與統
一控管供應商
是否符合公司
內部制定的合
規性政策。



透過Panorays 7*24持續
性的監控，可確保供應鏈
的資安狀態並於偵測
到網路危害時發送
告警通知，提醒相關
人員進行修補。





目前一般泛用的管理方案

定期安全調查表 (Periodic Security Surveys)

●  昂貴並耗時
●  立即過期
●  缺乏覆蓋範圍和規模

費時費力但所獲得的稽核調查結果不是最即時的，而且覆蓋範圍與規模很低！



安全性問題集 Security Inquiries Questionnaire 

可調
問題
權重

問題內容

可以要求供應
商提供補充說明

問題分類

選擇您自己的問卷
您可以使用標準的SIG或Panorays的內置安全調查表。上傳您自己定義的內部政策，並建立某
些條件性問題以澄清答案。也可以執行法規政策，例如GDPR和NYDFS。以下為參考範本。

22



評估者(業主)視角

權重weight

線上直接與
 供應商互動

評分
為47分

表示
已經
完成

129個問題
中已回覆9

1個



Smart Questionnaire for SolarWinds Event



•  做好企業數位資產的管理理與追蹤 
•  瞭解您的第三⽅方/第四⽅方合作廠商 
•  充分掌握聯聯絡窗⼝口 
•  緊急開關 (Kill-Switch) 的設置 
•  通報系統的⾃自動化 
•  持續性不中斷的監控 

SolarWinds
 Orion
供應鏈攻擊事件 
帶給我們
的啟發	



美國佛羅里達
州淨水處理廠 
網路攻擊事件

Photo	source:	Florida	Water	Daily	@	flickr	

•  Windows	7	
•  Weak	Password	
•  Shared	Password	
•  TeamViewer	
•  No	Firewall	on	the	host	



Cyber Secure Design Principles

1.  Establish the context before designing
 a system 
1.3 Understand the role of suppliers in
 establishing and maintaining system security

2.  Make compromise difficult 
2.2 Reduce attack surface (減少被攻擊面)

3.  Make disruption difficult
4.  Make compromise detection easier
5.  Reduce the impact of compromise 

(降低損害) 
5.1 Use a zoned or segmented network
 approach (阻絕擴散) 



實體隔離網路架構 
資料單向傳輸 
解決方案



Why Firewall is not enough?

• 連接防火牆的實體網路是 
雙向的通訊，無論是以光或是 
電為傳輸媒介。

• 防火牆是一個作業系統，有 
軟體就有BUG或是漏洞的可 
能，有漏洞就有被入侵的 
可能。

• 若被入侵則防火牆政策 
形同虛設。

• 人為設定(Misconfiguration)的疏忽！
• 防火牆管理者的人性弱點！



Waterfall的作法
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維運人員(OP)
能夠在現場控
制系統並透過
電話與設備廠
商溝通

Remote Access：Remote Screen View

設備廠
商(Vendors)可
以透過瀏覽器看
到控制系統的畫面

所有的系統狀況及異動皆可讓設備廠商清楚了解並即時的協助維運人員處理現場問題

現場工作環境 遠端監視環境

遠端的設備廠商
可協助
現場的維運人員

現場的維運人員
可監督
遠端的設備廠商



兩種單向佈署方向皆可阻擋網路攻擊
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�Reconstruction�



工控威脅偵測



階段性檢視整體工控資安防護層級


Assessment	
Detection(iSID)	

Prevention	

百分百被動模式,�容易佈署� ⽤�port�mirroring�(或
�iSAP�Smart
�Collector)將流量導
向⾄iSID,�不會有停機
時間�

分析⼯控網路流量� 呈現網路拓樸架構� 未授權/異常活動告警�



多層次工控安全資安防護引擎

網路異常
行為分析

透過被動掃描(Passive
 Scanning)來檢視所有O
T網路流量，將所有
設備、網路通訊協定及
連線數據建立視覺化網
路拓樸，甚至是普
渡(Purdue)模型

比對網路攻擊威脅數據
，亦可自訂SNORT規則

監視和稽核外部站點設
備（PLC, RTU & IED）
的運作管理，並可發出
韌體變更或配置修
改（如：軟體更新或是
開啟/關閉了設備）以及
活動紀錄的告警

可驗證網路通訊中的特
定指令（例如：寫入控
制器）和操作範圍（如
：不可將渦輪機轉速設
置高於800轉）

深度封包解析(Deep
 Packet Inspection ,DPI)
 每一個網路連線，判斷
網路行為是否異常

當特定設備在特定時間
內的維護工作進行時，
可透過設定來限制維護
期間的網路暴露風險。
當維護階段完成後，可
產生所有維護工作的活
動日誌報告

網路模型
可見度

網
路
攻擊

政
策
監控 操

作
行為

維
護
管理



再⽣能源電廠�

實際應用案例



回顧�
Cyber	Resilience�
Reduce	Breach	Impact

•  掌握企業數位資產�
做好風險威脅管控


•  瞭解供應鏈廠商�
並做好風險管控


•  依重要性區隔網路�
做好網路存取管控


•  持續監視重要網路�
及時告警及早因應



