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全球公用雲端採用情況 
2020 年主要雲端供應商 
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              政府商業雲 (GCC)  

以雲端為基礎的開發作業 (DevOps) 和安全作業 (SecOps)。 
 
 - 建立和提供數位服務，為機構和組織內外的員工創造價值。 
 - 可以自動化並即時完成應用程式測試和部署，加快向民眾和企業提供高品量政府數位服務的速度。 

https://www.developer.tech.gov.sg/technologies/infrastructure-and-hosting/government-commercial-cloud 
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不同的技術和功能 

運算 

不同的入口網站、合規性、移轉和服務產品組合增加了複雜性  
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跨雲端供應商的監控 ‒ 範例 

Amazon 

CloudWatch 

Microsoft 

Azure Monitor 
營運監控 

3 個不同供應商有 3(+) 個日誌服務/介面 
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跨雲端供應商和內部部署的監控 

內部部署監控 Amazon 

CloudWatch 

Microsoft 

Azure Monitor 
營運監控 
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雲端安全是共同的責任 
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雲端安全中的共同責任模型 

內部部署 
IaaS 

(基礎架構即服務) 

PaaS 

(平台即服務) 

SaaS 

(軟體即服務) 

使用者存取 使用者存取 使用者存取 使用者存取 

資料 資料 資料 資料 

應用程式 應用程式 應用程式 應用程式 

作業系統 作業系統 作業系統 作業系統 

網路流量 網路流量 網路流量 網路流量 

虛擬機器管理程序 虛擬機器管理程序 虛擬機器管理程序 虛擬機器管理程序 

基礎架構 基礎架構 基礎架構 基礎架構 

實體 實體 實體 實體 

客戶責任 雲端供應商責任 
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所有雲端平台都採用一個共用安全責任模型 
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底線 ‒ 安全是雲端的共同責任 

客戶資料、應用程式和內容 

網路控制 
身分識別和存取

管理 
作業系統/平台 資料加密 

運算 儲存 資料庫 

負責  

安全業務 -  

在雲端中 

負責  

安全業務 -  

雲端本身 

   

客戶 

網路 

可用區域 區域 邊緣位置 
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雲端運算的主要威脅 
雲端安全聯盟：《十一大威脅》(2020 年) 

資料外洩 

 

設定錯誤和變更控制不足 

 

 

缺乏雲端安全架構和策略 

 

 

身分識別、憑證、存取和金鑰管理不
足 

 

帳戶劫持 

 

內部威脅  

不安全的介面和 API  

 

功能不足的控制面板  

 

元結構和應用程式結構故障  

 

 

雲端使用可見度有限 

 

濫用和惡意使用雲端服務 

 

來源：https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/ 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/
https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven/


©  2020 SPLUNK INC. 

雲端運算的主要威脅 
雲端安全聯盟：《十一大威脅》(2020 年) 

資料外洩 

 

設定錯誤和變更控制不足 

 

 

缺乏雲端安全架構和策略 

 

 

身分識別、憑證、存取和金鑰管理不
足 

 

帳戶劫持 

 

內部威脅  

不安全的介面和 API  

 

功能不足的控制面板  

 

元結構和應用程式結構故障  

 

 

雲端使用可見度有限 

 

濫用和惡意使用雲端服務 
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粗體字 = 完全是客戶的責任 
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一個可用於監控、偵測、調查和回應的平台 

如何使用 Splunk 實現您肩負
的共同責任模型 



©  2020 SPLUNK INC. 

多雲可見度 監控、調查和偵測跨雲環境
的漏洞和錯誤設定 

 

——— 

 

可見度和分析多雲的威脅面
和漏洞 

  

——— 

 

建立和增強用於跨多個雲端
供應商的雲端稽核工具 

儲存 

運算 

管理 

資料庫 

網路 

安全 
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集中式資料和搜尋結果  
來自所有供應商  

Azure 資訊安全中心 

AWS Security Hub 

Google Cloud Security 

Command Center 

其他 CSP 提供的安全服
務 

運算 儲存與資料庫 聯網 

開發人員工具 

身分與安全 物聯網 

機器學習 

管理與治理 

移轉與資料傳輸 

分析 

雲端安全狀態管理 (CSPM) 

雲端工作負載防護平台 

(CWPP) 

雲端存取安全代理程式 

(CASB) 

其他雲端管理平台 

雲端服務提  雲端管理平台 

內部部署和雲端 

SIEM + SOAR 

原始事件 

調查結果  

和或做出回應 

和補救措施 
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安全資料之旅 

傳統 SIEM 

安全記錄與調
查 

SIEM+ 

持續監控 

SIEM、SOAR 
 

自動化 

SIEM、SOAR、UEBA 
 

安全控制中心 

❑ 集中式記錄和查詢 

❑ 鑑識與調查 

❑ 威脅情報自動搜尋 

❑ 以 ML 為基礎的分析  

❑ 連結/模式分析 (威脅搜尋) 

❑ 實作 SOAR 

❑ 自動化事件處理 

❑ 攻擊類型的劇本 

❑ 整合式工具 

❑ 進行預測 

❑ 確定可能的攻擊路徑 

❑ 使用者異常和行為分析 

❑ 敵人模擬 
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可用於多雲安全監控的深度分析 
跨雲威脅搜尋和事件回應 (IR) 

SIEM + 

UEBA + 

SOAR 

SIEM + 

UEBA + 

SOAR 

SIEM + 

UEBA + 

SOAR 

SIEM + 

UEBA + 

SOAR 
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MITRE 雲端矩陣 
適用於 AWS、GCP、Azure、Azure AD、Office 365、SaaS (v7) 的雲端技術 

上次修改日期：2020 年 7 月 2 日 來源：https://attack.mitre.org/matrices/enterprise/cloud/ 

https://attack.mitre.org/matrices/enterprise/cloud/
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Splunk ES 內容更新 
Splunk Security Essentials 

使用者呼叫 Cloud API 的頻率比較高 

來自異常國家/地區的雲端佈建活動 

來自異常 IP 的雲端佈建活動 

異常使用者建立的執行個體 

異常使用者變更的執行個體 

每個對等群組的新 Cloud API 呼叫 

每個使用者的新 IaaS API 呼叫 

公用雲端儲存 (貯體) 

異常雲端區域 

對雲端 ACL 的異常變更次數 

https://splunkbase.splunk.com/app/3435 
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▶ 關聯搜尋 ▶ 自適應回應動作 ▶ 知識增強 ▶ 易於實作 

ES 內容更新 

‘Analytic Stories’ 包含封裝的知
識物件 
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快速、準確地採取正確的行動 

從單一平台跨團隊共
用重要的安全情報。 

單一信任來源 

透過自動調查減少暫
留時間。以機器速度
執行的劇本可以縮短
回應時間。 

更快地回應 

透過整合的聊天和共用
案例筆記，提升整個團
隊的溝通效率，並提高
狀態感知能力。 

關聯式協作 

使用回應範本和內容
相關搜索為初級分析
人員提供可遵循的指

導路徑。 

提高標準 

追蹤關鍵的績效指標
以識別流程延遲，並
專注在需要改進的部

份。 

報告和評量 

Splunk 提供架構和整合功能，可在速度至上的重要時刻時快速回應 
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下一個  

步驟 

1. 後續培訓： 

a. AWS 安全實機操作研討會 

b. MS Cloud 搜尋研討會 

2. 參與對您環境的評估： 

a. 雲端來源的資料來源評估 (Data Soruce Assessment) 

b. 安全規範性價值路徑 (Prescriptive Value Paths) 

3. 關於從您的雲端資源中取得資料的技術討論 

a. 與安全諮詢銷售工程師/雲端架構師安排一次深入的會議 

b. 在 GCP 環境中使用 Splunk 

(https://github.com/amiracle/cooking_with_Splunk_and_GCP) 

c. 在 AWS 環境中使用 Splunk 

(https://github.com/amiracle/cooking_with_Splunk_and_AWS) 

https://github.com/amiracle/cooking_with_Splunk_and_GCP
https://github.com/amiracle/cooking_with_Splunk_and_AWS


Thank You 
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附錄 
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競爭產品 



©  2020 SPLUNK INC. 

Azure Sentinel 

可擴展性 

與 ITSM 整合/案例管理 

合作夥伴和客戶生態系統 

廠商鎖定 

對雲端資源的有限支援 

新產品 (2019 年 9 月推出正式版本) 

要考慮的主題 

歷史分析 

資料保留 
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Chronicle Security 

報告和儀表板  

它是否支援 Google Cloud Logging 和 Cloud Monitoring*？ 

● 資料擷取的透明度/模糊性 

協作、自動化和回應的能力  

威脅偵測使用新的 YARA-L 規則語言 

新產品 (2020 年 3 月推出正式版本) 

*先前稱為 Stackdriver 

評估重點 
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Palo Alto Prisma Cloud/Cortex XDR 

兩種獨立的解決方案：Prisma Cloud (僅雲端資料來源) (CSPM) 和 Cortex XDR (SIEM) 

Prisma Cloud 比 SIEM 更像是雲端安全狀態管理工具 (CSPM) 

對非 Palo Alto 資料來源和 Cortex XDR 中的 Prisma Cloud 資料支援有限 

對除 AWS、Azure、GCP 以外的任何雲端支援有限 

對「鑑識」的支援有限 

● 沒有提供原始資料  

● 僅可使用 Prisma 收集的中繼資料 

可以與 Splunk 解決方案 (ES、Phantom、Mission Control) 整合 

 

 

 

 

評估重點 
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為什麼選擇 Splunk 


