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金融資安政策之推動 
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風險高 組織型駭客持續攻擊並勒索金融產業 

人才缺 

溝通少 

威脅多 新興資訊技術(Fintech、AI、IoT)帶來新增威脅 

金融機構資安防護各自獨立，缺少訊息溝通管道 

金融資安專業人才短缺 

金融領域資安防護痛點 
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金融資安行動方案 
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追求安全便利不中斷的金融服務 

強化資安監理 深化資安治理 精實金融韌性 

• 建立業者重視資安的組織文化 
• 提升業者資安治理能力與水準 
• 確保系統持續營運與資料安全 

願景 

目標 

推動 
策略 

1. 加強資安管理 

2. 強化資安監控 

3. 加強資安人才
培育 

1. 增進營運持續
管理量能 

2. 加強資安演練 

3. 建構資料保全
避風港 

具體 
措施 

發揮資安聯防 

1. 資安情資分享
與合作 

2. 建立金融資安
事件應變體系 

3. 建立金融資安
事件監控體系 

1. 型塑金融機構
重視資安的組
織文化 

2. 完備資安規範 

3. 強化資安監理
職能 

4. 加強金融資安
檢查 



金融資安行動方案重點 

結合監理工具提供

激勵誘因 

以戰代訓-強化資安

演練廣度與深度 

型塑金融機構重視

資安的組織文化 

資安情資分享與國

際合作 

強化新興科技的資

安防護 

建構資源共享的資

安應變機制 

系統化培育金融資

安專業人才 

落實災害應變復原

運作機制 
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(一)結合監理工具提供激勵誘因 

資訊

安全 

業務

准駁 

業務

費率 

風險

資本 
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金融業者申請開辦業務
案件，資訊安全管理是
否落實，作為本會准駁
考量因素之一 

未落實資訊
安全之金融
機構，提高
其作業風險
法定資本之
計提 

資訊安全執行較好金融機
構，適用較低費率： 
 存款保險 
 保險安定基金 



(二)型塑重視資安的組織文化 

執行措施 

• 推動一定規模金融

機構或純網銀設置

副總經理層級之資

安長 

• 鼓勵遴聘具資安背

景之董事、顧問或

設置資安諮詢小組。 

執行成效 

• 已有12家重要金融

機構由副總經理兼

任資安長。 

• 已有34家金融機構

臨聘具資安背景之

董事、顧問或設置

資安諮詢小組 

研議作為 

• 修法要求所有本國

銀行、一定規模以

上之保險公司及證

券業設置資安長。 

• 研議納入保發中心

資訊安全推展卓越

獎評分項目 

• 研議納入安定基金

計提指標項目 
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(三)強化新興科技的資安防護 

兼顧服務創新與安全 

金融機構運用新興科技發展創新業務，

亦須預先考量相關資安風險因子 

因應委外及跨業合作 

強化金融供應鏈體系風險評估與

管理，降低體系風險 

APP 

雲端服務 

開放銀行 

網路身分驗證 

供應鏈風險評估 
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增修訂資安自律規範 
 



(四)系統化培育金融資安專業人才 

• 訂定人才培訓地圖，強化金融
資安人才能力建構 

• 開設金融資安人才養成專班，
結合科技公司，充實師資及課
程 

• 透過產學合作、跨業合作，培
育跨領域人才 

• 鼓勵資安人員取得國際資安證
照，以提升專業能力 
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本會周邊培訓機構(金融研訓院、證基會、保發中心等)109年度共開辦79
堂課程，受訓人數達2,630人。 



(五)以戰代訓-強化資安演練廣度與深度 

攻防演練/訓練 

DDoS演練 

紅隊演練 

藍隊演練 

網路攻防演練實作 

Threat Hunting 

建置攻防演練場域  
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 情境腳本自動化攻擊(包含SQL 
Injection、木馬、勒索軟體) 

 透過模擬演練學習MITRE ATT&CK
攻擊鏈知識 

 強化金融機構資安人員處理資安事
件之應變能力 

 提升資安人才培育容量 

 

 

攻防演
練場域 



威脅預警 

• F-ISAC 發 布
威 脅 警 訊 計
939則 

• 推動會員情資
分享計512則 

• 推動弱點管理
自動化機制 

F-ISAC事前預防 F-SOC事中監控 F-CERT事後復原 
防患未然 
 

防微杜漸 降低傷害 

人才培育 

• 資安研討會23
場 

• 資安防護實作
課程20梯次 

• 資安職能認證
課程2梯次 

資安演練 

• 13家銀行參加
行政院跨國攻
防 演 練
(CODE2019) 

• 辦 理 「 金 融
DDoS攻防演
練」  計22家
金融業者參演 

事件處理 

• 建置F-CERT二
線金融電腦緊
急應變小組 

• 109年協助金
融業者處理勒
索軟體攻擊事
件。 

聯防監控 

• 建置F-SOC二
線金融資安聯
防監控平台 

• 制定資安事件
聯防監控規則 

 

建立國際 
ISACs 

情資交流 

會員數376家 

以色列CERT-IL 

韓國FSI 

F-ISAC事前預防 F-SOC事中監控 F-CERT事後復原 
防患未然 
 

防微杜漸 降低傷害 

人才培育 

• 資安研討會23
場 

• 資安防護實作
課程20梯次 

• 資安職能認證
課程2梯次 

資安演練 

• 13家銀行參加
行政院跨國攻
防 演 練
(CODE2019) 

• 辦 理 「 金 融
DDoS攻防演
練」  計22家
金融業者參演 

事件處理 

• 建置F-CERT二
線金融電腦緊
急應變小組 

• 109年協助金
融業者處理勒
索軟體攻擊事
件。 

聯防監控 

• 建置F-SOC二
線金融資安聯
防監控平台 

• 制定資安事件
聯防監控規則 

 

建立國際 
ISACs 

情資交流 

會員數376家 

(六)金融資安聯防 F-ISAC 
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(六)金融資安聯防 F-SOC 

建置F-SOC平
台，訂定95條
監控規則。 

推動金融機構
SOC與聯防
SOC協同運作 
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金融資安聯

防監控(二

線F-SOC) 

關鍵基礎設施

(5) 

公股行庫(8) 

民營系統性銀

行(3) 

109年自願加

入金融機構(3) 

110年目標金

融機構(11家) 



(六)金融資安聯防 F-SOC 
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駭客組織APT38，針對全球金融產業

發動多起攻擊事件，如SWIFT系統盜

轉、ATM盜領等 

透過研究攻擊手法，並經過系統模擬

及驗證，制定相關監控規則提供給金

融機構SOC運用 

F-SOC透過分析回傳事件單，掌握該

組織於我國金融機構之相關足跡，早

期預警，強化金融聯防監控成效 



(七)建構資源共享的資安應變機制 

F-CERT  

金融資安 

應變體系 

周邊單位

及公會支

援小組 

金控集團

應變小組 
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因應資安事件應變處理具高
度時效要求，單一機構資源
有其限制，建立資源共享的
資安應變機制 

 金控集團應變小組 

 周邊單位及公會支援小組 

 F-ISAC/F-CERT應變體系 

 



(八)落實災害應變復原運作機制 

營運持續

管理 

• 識別核心業務 

• 訂定最大可容忍中斷

時間 

• 演練、壓力測試 

 

 

 

備援環境 

實作驗證 

• 復原能力實證 

• 本地備援 

• 異地備援 

• 實際業務運作驗證 

關鍵資料 

保全 

• 資料保護 

• 資料可移性 

• 資料復原性 

• 關鍵服務持續性 
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沒有100%的資訊安全 - 建立平時及終極防護能量 



(九)金融資安治理成熟度評估 
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• 建立風險/

成熟度關聯

矩陣 

• 定期評估以 

制定資安管理

方針及改善方

案 

• 5大控制領域 

• 494題 

 

• 5大評估類別 

• 39題 

1.辨識

風險 

2.評估

成熟度 

3建立關

聯矩陣 

4.定期

評估 

109年度-
銀行業 

110年度-
保險業 

111年度-
證券業 



(十)鼓勵導入國際資安標準 
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109年底取得國際資安管理
標準驗證 

銀行業：30家 (81%) 

保險業：38家 (93%) 

證券業：13家 



(十一) F-ISAC偽冒網站偵測服務 
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偽冒網站 
偵測機制 

金融業者網站 

偽冒網站 

詐騙簡訊 

Step1: 
7*24自動化搜尋偽
冒網站，比對網址
及網站相似度 

Step4:避免民眾連結偽冒網站 

民眾 
詐騙集團 

Step2: 
發現疑似偽冒網站，
將留存偽冒網頁快照
紀錄並通知業者確認。  

Step3:通知偽冒網站情資 

(DNS RPZ) 



結語 

公私協力 

好還要

更好 

產官民

三贏 
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