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太多供應商
資訊難統整

大量日誌告警
關聯分析困難

手動回應緩慢

費工耗時易出錯
缺乏有經驗
的資安人員

日益複雜的
新形態威脅

不僅需要防護型資安解決方案，還需要建立早期預警系統

現今資安與網維面臨的挑戰

$



3©  Fortinet Inc. All Rights Reserved.

資安威脅正 AI 武裝化，犯罪即服務 (Crime-as-a-Service) 讓攻擊更容易取得

別讓人力去對抗新型態資安威脅

讓機器去處理適合機器處理的問題，將寶貴人力放在核心業務上
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FortiGuard Lab.

基於資安情資服務
TIS-Based

基於網路資訊流
Network-Based

Sandbox NDR

AI 與機器學習，深入 FORTINET 產品 DNA

導入 AI 與機器學習，對抗新型態資安威脅

基於日誌與記錄
Log-Based 

SOARSIEM

基於端點行為模式
Endpoint-Based

EDR / MDR / XDR Deception
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新世代 SIEM 管理平台，提供資安/網維管理的優化工具

FortiSIEM 是您最好的選擇

手動 / 排程產生報表

資料保留，稽核備查

即時告警 / 事故反應

資料搜尋及鑑識能力

正規化 / 內容加值 / 關聯分析

分散收集，集中儲存

壓縮減量，加密傳輸

日誌、記錄統整收集

直覺式事件關聯分析，簡單易用

自動情資更新、分析、告警與聯防

智能分析 (AI)，機器學習 (ML)

可快速擴容的高彈性架構

自動探索，組態與效能管理 (CMDB)

內建派工管理系統，標準化維運流程

資安 (SOC) 與網維 (NOC) 融合式分析

新世代 SIEM平台
更好的可視性 (Visibility) 與擴容性 (Scalability)

降低維運管理複雜度 (Less Complexity)
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傳統 SIEM 基本功能
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所有告警事故分類及優先處理順序一目了然

資安 (SOC) 與網維 (NOC) 融合式分析
告警事故分類
• 資安事件監看
• 效能記錄監看
• 設備可用度監看
• 組態異動監看

重要告警事故排行榜

嚴重受害主機排行榜
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多來源、多品牌日誌記錄統整與關聯分析

資安 (SOC) 與網維 (NOC) 融合式分析

資料中心 伺服器 工作站 廠區/辦公室網路

P 牌 J 牌

骨幹路由交換器 邊際交換器 無線網路控制器

FortiSIEM

SNMP、CLI、API, etc.

 CMDB 資產管理

設備健康狀態(Up/Down)

效能使用率(CPU/ Memory/Bandwidth)

儲存空間 (Storage)

異常效能分析

Syslog、WMI、API, etc.

系統事件(Event Log) 

資安事件(Security Log)

流量記錄 (Traffic Log)

應用系統事件 (Application Layer)

異常行為、事件分析

Flows

 NetFlow/Sflow

/Jflow/IPFix

內外網路流量使用分析

通訊協定流量使用分析

點對點會談流量排行

網路 scan/DoS 威脅分析

異常行為、流量分析

資料中心交換器

FortiGate

C 牌 E 牌 A 牌
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快速查找人員與設備，何時、何地以及如何連網

自動身分識別與連網位置關聯分析

來自
DHCP 

日誌

來自
AD

登入日誌

來自
所有相關
日誌或記錄

來自
L2 交換器

自動探索記錄
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學習了解您的網路環境並建立維運基準線

自動探索，設備組態管理資料庫 (CMDB)

設備識別分類 運行效能監看 組態配置監看

應用導向管理 威脅情資比對 設備資產統整
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FortiSIEM 預設支援超

過 400+ 種以上各式設

備與應用服務

內建日誌解譯編輯器

(Parser Editor) 可支援

更多的設備與應用

廣泛的設備與
應用服務支援

FortiSIEM
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• 授權機制簡單，無隱藏成本

• 擴增虛擬機無需額外授權

隨需成長的擴容能力，與多租戶架構部署 (Multitenant Architecture)

可快速擴容的高彈性架構

EPS

系統核心虛擬機
(Supervisor) 

+ 收集器虛擬機可分散部署
(Collectors)

+ 協作器虛擬機可強化效能
(Workers)

擴大資料儲存節點
(NFS/NAS 或 Elastic Search)

All-In-One

單一虛擬機
簡單部署

• 彈性支援多租戶架構部署

• 專利分散式處理與關聯分析

• 隨著需求成長而彈性擴展

單位/場域/服務
A

單位/場域/服務
B

單位/場域/服務
C
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以人為本的操作邏輯，選單點擊搜尋與顯示繁雜事件，減輕人員負擔

直覺式的事件關聯分析簡單易用

 定義想關聯
分析甚麼？

 定義資料搜
尋時間範圍？
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以人為本的操作邏輯，選單點擊搜尋與顯示繁雜事件，減輕人員負擔

直覺式的事件關聯分析簡單易用

 定義如何顯
示分析結果？
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以人為本的操作邏輯，選單點擊搜尋與顯示繁雜事件，減輕人員負擔

直覺式的事件關聯分析簡單易用
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分析結果輸
出產生報表

使用內定版
面或自行設
計報表版面

手動或排程自動產生報表

關聯分析結果可產生各式報表
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• 數以千計的內建報表樣板可供選擇

• 合規性報表 (Compliance Reports)

• PCI, SOX, HIPAA, FISMA

• NERC, COBIT, ITIL, NIST

• ISO, GLBA, GPG13, CIS

• SANS Critical Controls

• OT 設備相關報表

• 報表客製化建構器

• 3,000+ 可客製化欄位

• 封面客製化能力

• 支持多段落報表格式

• 豐富可視性圖表，可穿插文字與附件

提供彈性的報表客製化能力

豐富的內建合規性報表
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結果存成樣板
可變成儀表板

任何關聯分析結果都可變成您的儀表板

關聯分析結果可產生各式報表

選擇預設或自定義的
報表樣板變成儀表板

點擊開始
設定儀表板

設計您想要的
儀表板樣式
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分析結果可建立
告警觸發規則

輕鬆監看及告警您關心的事件

關聯分析結果可產生規則，觸發告警事故

定義關聯規則
檢視分析時間

自動帶入
關聯分析條件

定義關聯規則
觸發閥值
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豐富的內建 AI / ML 告警事故規則

導入智能分析 (AI)，機器學習 (ML) 分析異常行為

基於機器學習 (ML)基準線
與異常行為智能分析

基於使用者行為智能分析

基於經緯度與智能分析
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基於演算法與智能分析

基於黑白名單與智能分析

基於條件閥值與智能分析

豐富的內建 AI / ML 告警事故規則

導入智能分析 (AI)，機器學習 (ML) 分析異常行為
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關聯規則對應 MITRE ATT&CK 新資安框架 (Enterprise & ICS)

MITRE ATT&CK 資安對手策略、技術手法告警圖



22©  Fortinet Inc. All Rights Reserved.

關聯規則對應 MITRE ATT&CK 新資安框架 (Enterprise & ICS)

MITRE ATT&CK 資安對手策略、技術手法告警圖
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觸發告警主機在資安攻擊鏈所處的狀態

MITRE ATT&CK 資安對手策略、技術手法告警圖
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網路流量、事件關聯分析與威脅偵測

整合並自動更新多種情資 (FortiGuard Labs、第三方情資或用戶自行定義)

自動情資更新、分析、告警與聯防

Domain
IP
URL

IOC -

FortiSIEMFortiGuard Labs
Global threat research and response

駭客網站與論壇網路威脅爬找

資安分析師分析 遍及全球的偵測器

全球情資交換 機器學習智能分析

社群提交與分享

資安告警事故，即時通報與回應聯防

數位鑑識、歷史記錄回溯與報表稽核
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admin

*******

super

詳細檢視、追蹤告警事故

輕鬆建立標準化事故協作回應流程與自動化 (SOAR)

點擊查看詳情
點擊查看詳情

點擊查看詳情

原始日誌與記錄

日誌記錄正規化
與內容加值分析
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開立事故工單

自動帶入告警
事故相關訊息

指派事故反應
處理人員

設定事故反應
處理到期日

事故工單逾期
通知原則

新建立事故工單

事故工單已逾期

已結案事故工單

事故工單處理中

開立工單、派工協作處理

輕鬆建立標準化事故協作回應流程與自動化 (SOAR)

事故工單處理時間軸
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迅速反應，執行聯防緩解調控措施

輕鬆建立標準化事故協作回應流程與自動化 (SOAR)

執行告警事故
緩解調控措施
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迅速反應，執行聯防緩解調控措施

輕鬆建立標準化事故協作回應流程與自動化 (SOAR)

設定緩解調控措施

設定執行動作設備
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內建緩解調控措施腳本，可與多品牌設備協作聯防

輕鬆建立標準化事故協作回應流程與自動化 (SOAR)
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建立自動化事故
通報反應流程

全面自動化的告警事故反應流程

輕鬆建立標準化事故協作回應流程與自動化 (SOAR)

自動告警事故通報設定

自動緩解調控措施設定

自動建立告警事故工單

告警事故觸發規則設定
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資料統整、威脅偵測、維運監看、事故回應一氣呵成

FortiSIEM 重要特點與價值

各種資料匯整，日誌稽核，合規報表，
安全資訊與事件管理 (SIEM)

可作為資訊安全/網維管理的優化工具

AI / ML 智能關聯分析，對應MITRE
資安框架，提供先期預警能力

彈性資安/網維儀表板提供更好可視性

派工管理，連動跨品牌的設備，滿足
自動化回應、協作聯防 (SOAR) 需求

FortiSIEM
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太多供應商
資訊難統整

大量日誌告警
關聯分析困難

手動回應緩慢

費工耗時易出錯
缺乏有經驗
的資安人員

日益複雜的
新形態威脅

不僅需要防護型資安解決方案，還需要建立早期預警系統

現今資安與網維面臨的挑戰

$
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FortiGuard Lab.

基於資安情資服務
TIS-Based

基於網路資訊流
Network-Based

FortiSandbox FortiNDR

AI 與機器學習，深入 FORTINET 產品 DNA

導入 AI 與機器學習，對抗新型態資安威脅

基於日誌與記錄
Log-Based 

FortiSOARFortiSIEM

基於端點行為模式
Endpoint-Based

FortiEDR / MDR / XDR FortiDeceptor
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新一代 SIEM 管理平台，企業安全/網維管理的優化工具

FortiSIEM 是您最好的選擇

手動 / 排程定期產生報表

資料保留，稽核備查

即時告警 / 事故反應

進階資料搜尋及鑑識能力

正規化 / 內容加值 / 關聯分析

分散收集，集中彙整儲存

壓縮減量，加密傳輸

日誌、記錄的收集

直覺式事件關聯分析，簡單易用

自動更新情資，分析、告警與聯防

智能分析 (AI)，機器學習 (ML)

可快速擴容的高彈性架構

自動探索，組態與效能管理 (CMDB)

內建派工管理系統，標準化維運流程

資安 (SOC) 與網維 (NOC) 融合式分析

新一代 SIEM平台
更好的可視性 (Visibility) 與擴容性 (Scalability)

降低維運管理複雜度 (Less Complexity)
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傳統 SIEM 基本功能



5©  Fortinet Inc. All Rights Reserved.

完善您整體資安與網維的可視性

資安 (SOC) 與網維 (NOC) 融合式分析

資安日誌與資訊
NGFW / IPS / VPN

EPP/EDR

Web Application

eMail System

AAA Server

Database

Traffic / Flows

Router / Switch / WLAN, etc.

設備效能監看指標
CPU

Memory

Storage

Interface Utilization

Uptime

Process / Services

Configuration, etc.

融合式的資安與網維管理 (SOC & NOC)
更多豐富的功能 |  更好的可視性 |  加速事故回應時間
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FortiSIEM 預設支援超

過 400+ 種以上各式設

備與應用服務

內建日誌解譯編輯器

(Parser Editor) 可支援

更多設備與應用

廣泛的設備與
應用服務支援

FortiSIEM
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學習了解您的網路環境並建立維運基準線

自動探索，設備組態管理資料庫 (CMDB)

設備識別分類 運行效能監看 組態配置監看

應用導向管理 威脅情資整合 設備資產統整
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• 授權機制簡單，無隱藏成本

• 擴增虛擬機無需額外授權

可快速擴容的高彈性架構，與多租戶架構部署 (Multitenant Architecture)

隨需成長的擴容能力

EPS

系統核心虛擬機
(Supervisor) 

+ 收集器虛擬機可分散部署
(Collectors)

+ 協作器虛擬機可強化效能
(Workers)

擴大資料儲存節點
(NFS/NAS 或 Elastic Search)

All-In-One

單一虛擬機
簡單部署

• 彈性支援多租戶架構部署

• 專利分散式處理與關聯分析

• 隨著需求成長而彈性擴展

單位/場域/服務
A

單位/場域/服務
B

單位/場域/服務
C
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1500+ 
預設智能關聯分析規則，橫跨四大領域：

• 資安 (Security)

• 效能 (Performance)

• 可用度 (Availability)

• 異動 (Change)

可自行定義修改關聯分析規則來

滿足各種監看告警需求

智能分析 (AI) 與
機器學習 (ML) 關聯規則
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3000+ 
預設合規性報表 (Compliance Reports)：
包括 PCI, SOX, HIPAA, FISMA, NERC, 

COBIT, ITIL, NIST, ISO, GLBA, GPG13, 

CIS, SANS, Critical Controls

內建報表客製化建構器：
3,000+ 可客製化欄位，豐富的圖表

資源庫，可穿插文字與附件

內建豐富稽核與
合規性報表
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FortiSIEM 提供眾多預設的儀表板方便您監看資安

與效能資訊，

也可以將任何關聯分析儲存樣板轉變成您自定義

的監看儀表板，可透過幻燈片輪巡的方式，顯示

您的監看儀表板

任何關聯分析結果都可變成
您的儀表板
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網路流量、事件關聯分析與威脅偵測

整合並自動更新多種情資 (FortiGuard Labs、第三方情資或用戶自行定義)

自動情資更新、分析、告警與聯防

Domain
IP
URL

IOC -

FortiSIEMFortiGuard Labs
Global threat research and response

駭客網站與論壇網路威脅爬找

資安分析師分析 遍及全球的偵測器

全球情資交換 機器學習智能分析

社群提交與分享

資安告警事故，即時通報與回應聯防

數位鑑識、歷史記錄回溯與報表稽核
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 資安分析師使用 FortiSIEM 執
行告警事故緩解措施腳本

• 緩解措施腳本也可自動執行

提供快速有效的告警事故聯防協作與自動化整合

簡單建立標準化事故協作回應流程與自動化 (SOAR)

 部署 FortiSIEM 於您的環境

 FortiSIEM 集中彙整並關聯分析
日誌與記錄

 FortiSIEM 運用情資、智能分析
與機器學習，自動產生告警事故

 資安分析師使用 FortiSIEM 調
查告警事故與相關記錄
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系統管理者

零散、手動的事故回應處理
有限的資安可視性，缺乏集中式日誌
關聯分析及有效事故告警與回應處理

優化的資安維運中心 (SOC)
更佳的資安可視性, 集中彙整日誌關聯分析,

中央資安事故告警與自動化回應處理

網路安全、端點安全、智能情資、回應流程的完美結合

資安維運中心協作聯防再進化

FortiNDR /

FortiSandbox

DNS, Web Server, 
Applications,  etc

Cloud Services

Infrastructure Devices 

!

FortiSIEM

!

FortiGuard Labs

- 日誌集中匯整正規化
- 直覺式的查詢與報表
- AI 趨動關聯分析規則
- 與多方情資整合分析
- 中央監看儀表板/告警
- 派工管理系統與協作
- 資安事故回應自動化

NGFW / 

Secure SD-WAN

!

!

SOC 團隊

FortiSOAR

- 告警案件集中式管理
- 情資分析與數位鑑識
- 劇本導向回應自動化
- 與各種系統互動協作
- SLA監看與經驗分享
- 資安事故回應最佳實踐

!

(+資安分析師)

進階協作聯防

基礎協作聯防

PC / Notebook

FortiEDR
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資料統整、威脅偵測、維運監看、事故回應一氣呵成

FortiSIEM 重要特點與價值

標準化事故回應作業流程

• 內建派工管理系統，方便記錄、追蹤和管理
告警事故調查與回應

告警事故協作聯防自動化

• 使用預或自定義的緩解調控腳本，
手動/自動化回應告警事故

直覺式事件關聯分析，簡單易用

• 選單點擊搭配Google-like 資料搜尋
查找方式，無需學習複雜查詢語法

豐富彈性的監看儀表板與報表

• 有效增進系統運作效能、可用度與
資安的可視性，滿足稽核需求

多來源、多品牌日誌記錄統整與加值

• 資安日誌、流量資訊、設備效能、
應用服務記錄與內容關聯加值

設備組態管理資料庫 (CMDB)

• 監看管理設備性能指標和組態
• 設備資產統整與情資整合

FortiSIEM 智能分析 (AI)，機器學習 (ML)

• 快速學習建立日常維運基準線
• 即時偵測異常行為與潛在威脅

對應MITRE ATT&CK資安框架

• 有效偵測進階持續性威脅 (APT)
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安全織網管理與資訊彙整分析 (FortiAnalyzer、FortiManager)：
日誌記錄與報表，合規性最佳實踐，安全織網告警事故回應與聯防

選擇適合您組織的資安維運管理工具

資安維運中心成熟度模型 (SOC Maturity Model)
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系統管理者

零散、手動的事故回應處理
有限的資安可視性，缺乏集中式日誌
關聯分析及有效事故告警與回應處理

優化的資安維運中心 (SOC)
更佳的資安可視性, 集中彙整日誌關聯分析,

中央資安事故告警與自動化回應處理

網路安全、端點安全、智能情資、回應流程的完美結合

資安維運中心協作聯防再進化

FortiNDR /

FortiSandbox

DNS, Web Server, 
Applications,  etc

Cloud Services

Infrastructure Devices 

!

FortiSIEM

!

FortiGuard Labs

- 日誌集中匯整正規化
- 直覺式的查詢與報表
- AI 趨動關聯分析規則
- 與多方情資整合分析
- 中央監看儀表板/告警
- 派工管理系統與協作
- 資安事故回應自動化

NGFW / 

Secure SD-WAN

!

!

SOC 團隊

FortiSOAR

- 告警案件集中式管理
- 情資分析與數位鑑識
- 劇本導向回應自動化
- 與各種系統互動協作
- SLA監看與經驗分享
- 資安事故回應最佳實踐

!

(+資安分析師)

進階協作聯防

基礎協作聯防

PC / Notebook

FortiEDR
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SOAR 帶來的優勢與價值

縮短回應時間

減輕告警疲乏

漸少人為失誤

解決
資安分析師
經驗技能差距

統整各種產品資料與告警

標準化告警事故回應流程

自動化執行重複性的工作

協作處理經驗知識庫分享

增進初級資安分析師能力
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應用範例 –自動化安全威脅分析
Fortinet 智能 SOC 平台 (FortiSOAR) – 工作流程圖示
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應用範例 –自動化安全威脅分析
Fortinet 智能 SOC 平台 (FortiSOAR) – 視覺化劇本 (Playbooks) 建構器

惡意行為判定

相關資料補充彙整

信譽評級查驗

流程開始

授權與阻擋

執行阻擋動作
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FortiSOAR –圖形化劇本 (Playbooks) 建構器

啟用 / 禁用設定

劇本 (Playbooks) 快照功能

拖放式的圖形化劇本 (Playbooks) 編輯
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FortiSOAR –多樣化的劇本 (Playbook) 步驟 (Steps)
核
心
步
驟

評
估
決
策
步
驟

執
行
步
驟

參
考
步
驟

其
它
工
具

在 FortiSOAR資料庫
中建立、查找或修改
告警 (Alerts)，告警事
故 (Incidents)、工作
(Tasks) 或其他項目

做出邏輯性的決策，
獲得批准，建立工作，
接受使用者手動輸入
資料，或以其他方式
影響劇本 (Playbooks)
邏輯流程

執行其他 Playbooks 
(Nested Playbooks)

執行動作。例如：使用
連接器功能或執行多種
內建的工具組 (Utilities)

設定API 密鑰

發送電子郵件
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• 連接器 (Connectors) 可整合眾多
第三方系統與解決方案

• 超過 390+ 連接器且持續增加中

• 連接器的用途可作為：

• 資料的導入 (Alerts)

• 劇本 (Playbooks) 中執行步驟欲執行
的動作，例如:

• 擷取物件

• 禁用帳號

• 收集資料並豐富情資

• etc.

• 支援連接器客製化 (連接器 SDK)

FortiSOAR 連接器 (Connectors)



FortiSOAR SOAR 使用情境展示
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csadmin

********

帳密被竊取導致資料外洩 (Stolen credential leading to data exfiltration)

FortiSOAR 告警事故回應情境資源庫 (Content Pack)
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防火牆配置被 jack 更改 (FortiGate Configuration Change Detected)

情境展示：帳密被竊取導致資料外洩



13©  Fortinet Inc. All Rights Reserved.

防火牆配置被 jack 更改 (FortiGate Configuration Change Detected)

情境展示：帳密被竊取導致資料外洩
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伺服器被 jack 建立後門帳密 (Windows User Created  “Administator”)

情境展示：帳密被竊取導致資料外洩
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後門帳號被提權 (Windows User Added to Groups “Administrators”)

情境展示：帳密被竊取導致資料外洩
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排程工作被私下建立 (CUSTOM Windows Scheduled Task Created)

情境展示：帳密被竊取導致資料外洩
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資料被外傳 (Outbound File Transfer)

情境展示：帳密被竊取導致資料外洩
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查找與 jack 相關的告警 (Windows User Created – Find the Similar Records of Username “jack”)

情境展示：帳密被竊取導致資料外洩

Credential theft follow ed by data exfiltration



19©  Fortinet Inc. All Rights Reserved.

五個告警與 jack 相關，匯集告警並提交告警事故案件給資安分析師處理

(5 Similar Alerts with The Same Username “jack” been Escalated as Incident)

情境展示：帳密被竊取導致資料外洩
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確認問題後，停用 jack 的帳號並於防火牆阻擋可疑的來源 IP 地址

(Disable User “jack” Account On Active Directory and Quarantine IP on FortiGate)

情境展示：帳密被竊取導致資料外洩




