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Zero Trust on Endpoint
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Cyber security trends for 2022 and beyond

• Work From Home
• Telework
• Remote Work

• SASE

•

•

•

•
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(PEP, Policy 
Enforcement Point)
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強制 即時持續
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⚫ 多向量攻擊需要分層端點保護
◼ 不依賴基礎建設

◼ 不依靠邊境過濾

◼ 真實活動記錄

◼ 自我協助

行為稽核
行為記錄
分析

主管審核開
放

偵測與反應

端點防護
即時監視

網路
存取

應用程
式控管

檔案
加密

內容
過濾

Driver過濾

裝置鎖定

彈性管理 調適政策 管轄分權



X-FORT 
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Zero Trust Execution
▪

▪ FAC
▪

Zero Trust Device
▪

▪

▪

Zero Trust Endpoint
▪

▪

▪

Zero Trust Network Access
▪

▪

▪
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資料
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Shadow
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File Locker

BitLocker MBR
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Device Lockdown

(instance/class)
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(AWL)
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FTP /IM

Webmail

⚫

Peer 2 Peer
4G

WiFi AP

SIM
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&
動態評估存取政策
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主動追蹤已偵測事件，主動反應，預防災害擴大
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⚫ 傳統靜態政策
◼ 沒有彈性，影響生產力

◼ 工作不方便，員工反彈

◼ 工作開放，形成控管漏洞

◼ 被動反應，效果差

⚫ 調適情境變化

◼ 非工作時間

◼ 檔案操作行為

◼ 存取多台伺服器

◼ 遠端連線政策

Trust
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Ultimate Security for Business Longevity


