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讓駭客很累的分散式防禦技法–

以分散式防火牆搭配 NDR

建構資料中心零信任防護網

Colin Jao 饒康立

VMware 資深架構師
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資料中心零信任網路聯防六部曲
當駭客突破南北向安全機制進入雲平台內之後，如何進行偵測並防禦
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一部曲：以微分段防火牆提供租戶、業務、機器阻隔
大幅降低可攻擊範圍，僅限制合法連線
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一部曲：以微分段防火牆提供租戶、業務、機器阻隔
大幅降低可攻擊範圍，僅限制合法連線
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N-VDS

vNIC

User Space

Kernel Space

LCP
(net-cpa)

vSphere Host

Stats Exporter

安全政策套用

TLV

MPA

控制層

資料層

1

2

3

4

防火牆統計資料與狀態回報
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NSX 微分段方案技術架構
直接於 vSphere 內保護每一台虛機，檢視所有網路流

NSX Management Plane

▪ VM 接在 NSX Logical 

Switch (Overlay or 

VLAN 均可) 上，即可

受到微分段防護
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NSX 微分段防火牆機制：
在 vSphere 上，每個虛機前直接提供網路安全防護功能

▪ 每一個虛機或容器都成為自己的安全微

分段，每個封包都能夠得到檢查

▪ 每一個虛機或容器前均能進行安全控制，

無論虛機或容器是位於同一網段或同一

vSphere Host

▪ 無需異動網路架構即可部署（無需更改

架構，將網路封包導向實體防火牆）

▪ 集中單一介面配置
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Inside
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微分段機制採用集中式的網路安全配置，並支援基於群組的政策配置
統合管理、支持 L2~L7，可基於動態群組配置、於虛機前直接提供防護的企業級防火牆
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如同資安友商的產品，VMware NSX 防火牆功能已經取得
ICSA Labs / Common Criteria 認證
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二部曲：以 IDPS 進行合法連線已知弱點防護
在系統尚未進行弱點修補前，提供弱點偵測以及網路層防禦阻擋
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NSX Distributed IDPS 基於分散式架構，完整檢查每個網路流
在每個虛機前提供由底層到應用的完善安全防護

分散式防火牆 分散式 IDPS

降低攻擊平面

租戶環境區塊阻隔

應用間阻隔

虛機間微分段機制達成零信任架構

具狀態的 L2-L7 防火牆、身份識別防火牆

防護攻擊由合法通道滲透

基於開放特徵庫及 VMware Contexa 專家支持之防護

於每張網卡提供特徵值比對，提供告警及阻擋

完整攻擊稽核軌跡

基於 MITRE ATT&CK / CVE / CVSS 提供分類

軟體定義

基於群組的管理

每個網卡均取得保護

無需更動網路架構

分散式架構
易於橫向擴充
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NSX 分散式 IDPS 技術架構
連線封包直接由 NSX Firewall 轉送給 IDPS 檢查
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▪ 運作機制：封包由防火

牆攔截後，於 vSphere

內送往 IDPS 引擎做特

徵比對，並據以進行告

警或阻擋

▪ 虛機需特別指定要啟用

IDPS 防護
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IDPS 採用微分段防護架構討論
方案架構特性說明

NSX DFW 業務機器

NSX D-IDPS

攻擊者

▪ NSX DFW / IDPS 為虛機前 inline 運作

▪ 除非 NSX 管理者特別配置，否則每個業

務虛機網路流量都會被檢查

▪ DFW - L2~L7 防護。預設啟用

IDPS - 惡意攻擊行為特徵比對。手動啟用

▪ 無論用戶 / 攻擊者 / 檢測者與業務機器是

在同網段、同台 vSphere，都無法避開

DFW / IDPS 防護機制
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基於 NSX NDR 雲端分析資訊及開放安全特徵庫進行惡意行為比對
就已知惡意行為即時進行檢查及保護



Confidential   │ © VMware, Inc. 15

NSX IDPS 可於核心工作負載無法馬上更新時提供 Virtual Patching
已知攻擊特徵檢視，及工作負載修補前之安全阻擋

DMZ

Perimeter
firewall

INTERNAL

未修補完成之工作負載

規則: 偵測及防護

Profile: CVE(S): 2018-15686

已知弱點

攻擊 / 掃描嘗試
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三部曲：於系統及閘道端提供異常檔案分析
透過沙箱分析與檔案庫比對，針對異常檔案與附件下載進行保護

Web

App

Db

Web

App

Web

App

Db

Web

App

Darkside

Ransomware

File 
download

WAF
NDR
NTA
Malware Prevention
IDS/IPS
Segmentation



Confidential   │ © VMware, Inc. 17

針對下載之文件、執行檔、
Script 代碼、媒體檔案進行
Hash 值比對

未知檔案送往雲端沙箱進行
模擬

完整沙箱模擬可看到所有的
惡意程式的CPU指令集

更為完整及準確的惡意程式
行為偵測，繞過迴避技術

NSX 雲端全系統模擬器沙箱可看到惡意程式的所有行為
針對未知的可疑檔案進行完整分析

Read Running Processes

Check Process List for Presence of 
Sandbox

Perform Evasive Check using CPUID 
Instruction

Read Multiple Files

Encrypt Files using Ransomware 
Routine

Write Files back to Disk

Open Network Connection to 
Remote Site

Send Encryption Key to C&C Server

...

可看到惡意程式的迴避掃描技術

可看到鉅細靡遺的勒索軟體行為

行為似乎無害
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惡意程式分析範例 –勒索軟體
客戶無意間下載勒索軟體，執行前於沙箱內分析

自動列舉關鍵的惡意行為
已知的勒索軟體

嘗試隱匿

對應的ATT&CK戰略階段

對應的ATT&CK技術手法
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四部曲：對應未知的異常網路流分析
透過網路流數據收集、常態行為分析及雲端資料比對，找出異常之網路流
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NTA所學習到的可疑行為
透過 Intelligence 收集到完整網路流資訊進行學習分析，針對異常行為提供告警
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五部曲：提供完整攻擊軌跡
整合不同偵測手法及事件來源，還原攻擊軌跡
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NSX NDR 以視覺化方式還原完整攻擊軌跡
並提供攻擊階段敘述及事件 Timeline ，協助客戶瞭解可能的威脅影響程度
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NSX NDR 榮獲 SE Labs 評比為第一個 AAA 評價的NDR解決方案

https://blogs.vmware.com/networkvirtualization/2021/10/vmware-achieves-
industry-first-aaa-rating-for-network-detection-response-from-se-labs.html/
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六部曲：核心網頁應用防護
藉由 Web Application Firewall 機制進行核心業務前端保護
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NSX ALB 安全防禦機制：應用安全及網頁應用防火牆
廣泛、多層的核心網頁前端安全防護機制

加密
SSL/TLS

基於 IP/Port 的防火牆規則
IP-Port based Security Rules

基於 URL 的防火牆規則
Content (URI) based security rules

DDoS 防護
DDoS detection and mitigation with elastic scaling

應用連線限制
Control and restrict by application or tenants

安全狀態

檢視

Security score

Attack insights

SSL Insights

WAF analytics

網頁應用防火牆
OWASP TOP 10, Application protection, Attack Analytics

集中管理

多雲部署

自動化與編程工具整合

即時可視性與分析

REST  API

資料中心 私有雲 公有雲
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企業等級並取得正式認證之網頁應用防護方案
針對包含 Log4j 在內，對應 OWASP 發布各種網頁攻擊手法防禦
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VMware 網路防護技術完整對應 MITRE ATT&CK 戰術
實現零信任架構內的完整資料中心防護

MITRE ATT&CK Tactics （戰術）
Firewall
防火牆

WAF
網頁應用防火牆

NDR / NTA
網路偵測及回應

IDPS
入侵偵測及防護

Sandbox
沙箱暨惡意程式偵測

Initial Access 初始訪問

Execution 執行

Persistence 維持

Privilege Escalation 權限提升

Defense Evasion 防禦規避

Credential Access 權限訪問

Discovery 探索

Lateral Movement 橫向移動

Collection 收集

Command and Control 命令與控制

Exfiltration 滲透

Impact 影響

https://attack.mitre.org/tactics/TA0001/
https://attack.mitre.org/tactics/TA0002/
https://attack.mitre.org/tactics/TA0003/
https://attack.mitre.org/tactics/TA0004/
https://attack.mitre.org/tactics/TA0005/
https://attack.mitre.org/tactics/TA0006/
https://attack.mitre.org/tactics/TA0007/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/tactics/TA0009/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0010/
https://attack.mitre.org/tactics/TA0040/

