
金融業面臨的資安威脅與因應策略

報告人：劉叡經理

日期：2021/05/06



2中華資安國際股份有限公司版權所有 © 2021 by CHT Security Co., Ltd.

OUTLINE

中華資安國際簡介01

2020金融業資安威脅與因應策略02

2021金融業資安挑戰預測03



中華資安國際股份有限公司版權所有 © 2021 by CHT Security Co., Ltd. 3

中華資安國際簡介
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領先業界之專業能力！

公司簡介

Quality

Experiences

Abilities

2017年成立 | 實收資本額3.09億 | 員工 196人
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A級資安團隊 (2020)

--- 行政院資安共同供應契約評鑑2020

獲得最新行政院共契之評鑑「全項A級」廠商！

公司簡介

2017年成立 | 實收資本額3.09億 | 員工 196人

Quality

Experiences

Abilities
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資安事件調查數量

新發現威脅情資
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Webshell

Hacktool12%

Trojan7%

Backdoor5%

Downloader4%

Stealer4%

Script2%

Keygen2%

Ransomware2%

Dropper1%

Miner1%

27% 15%18%

Loader Payload

駭客入侵手法

利用外部
遠端服務

1
2

3
利用

合法帳號
利用

公開漏洞

團隊經驗與實績 - 2020資安事件處理統計
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18% 14%25%

02

2020金融業資安威脅與因應策略
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2020金融業資安威脅TOP3

側翼攻擊 Zero-Day漏洞 端點防護能力不足

18% 14%25%

資料來源：本公司紅隊演練、資安健診、金融安全評估與資安事件應變服務
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側翼攻擊
委外開發/附屬組織/場地租借/數位學習

• 防毒更新維運監控基礎認證
• 測試環境閒置主機VM環境

供應商

Cloud Services

Work from home Office Area

DMZ

3. 逆向分析資產管理Agent、取得控制權限

2.  分析出系統零日漏洞並入侵

1. 供應商程式碼管理系統外露並可登入
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側翼攻擊
委外開發/附屬組織/場地租借/數位學習

• 防毒更新維運監控基礎認證
• 測試環境閒置主機VM環境

Cloud Services

Work from home Office Area

DMZ

1. 數位學習平台（取得員工帳密）

2.登入員工行動辦公室
（由設定檔中找到WebService ）

3. WebService找出SQL注入漏洞
（取得高權限帳密）

4. 利用高權限帳號登入可取得大量
客戶個資

供應商
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Zero-Day漏洞
Mail Server / VPN Server / Web Server

✓ CVE-2021-26855:
伺服器請求偽造 (SSRF)

✓ CVE-2021-26857:
遠端程式碼執行 (RCE)

✓ CVE-2021-26858: 
任意檔案寫入

✓ CVE-2021-27065: 
任意檔案寫入

Proxylogon主要透過 CVE-2021-26855 繞過權限後搭配 CVE-2021-26858/27065 任意寫入弱點，
在Exchange Server 的網頁目錄下寫入網頁後門(WebShell)

!

CVE-2021-
26855 

exploit(SSRF)

Authenticate as 
Exchange server

!

CVE-2021-26858 
exploit(post-auth 

file write)

!

CVE-2021-27065 
exploit(post-auth 

file write)

!

CVE-2021-26857 
exploit(UM 

deserialization)

Escalate privilege 
(as SYSTEM on 

Exchange Server)

Post-compromise 
hand-on-

keyboard activity

Drop web 
shells

Run arbitrary 
commands

Write a 
malicious file 
to any path

Send 
malicious

HTTP 
request on
port 443

Ref: https://www.microsoft.com/security/blog/2021/03/25/analyzing-attacks-taking-advantage-of-the-
exchange-server-vulnerabilities/
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端點防護能力不足
DLL Side-Loading / DLL Search Order Hijacking / Obfuscated Files or Information

情資共享反反偵測威脅獵捕

從健診檢測或從 IR 事件處理中收集到
未知的可疑程式

從程式中萃取出特徵、分析行為分析後的資訊整合至 MISP 情資平台
將情資回饋至健診平台，並執行記憶
體檢測和威脅獵捕尋找藏匿的威脅 ► 動態分析了解惡意程式行為 ► 靜態分析發現惡意程式特徵

► 中華資安國際獨家情資

於AD上發現潛伏4年以上的惡意程式!!



13中華資安國際股份有限公司版權所有 © 2021 by CHT Security Co., Ltd.

整體因應策略
邊界防禦/資安監控/定期檢核

如何建置縱深
防禦措施

邊界防禦

1. 落實內外網隔離要求，避免開放例外規則

2. 定期審視網路架構與防火牆規則，確認各網路區域邊界隔離與控制措

施有效性

3. 分倉隔離，損害控制

1. 強化端點與網路威脅偵測回應能力(MDR)

2. 端點監控防禦機制特別重要，駭客不管是透過Zero-Day或其他方式入

侵，最終仍需要於端點上執行惡意程序(網頁木馬/駭客工具/惡意程式)

3. 切斷駭客攻擊鏈，在初始入侵階段就予以回應

1. 定期執行安全檢測(紅隊演練、金融安全評估與惡意程式快篩..等)，確

認資安防禦機制有效性

2. 定期執行資訊安全管理制度(如：ISO 27001)的內/外部稽核，確認資

產盤點有效性

3. 加強資安威脅情資取得與高風險威脅應變機制

資安監控

定期檢核
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邊界防禦
Zero Trust Network

Internet

Vendor
service

Legacy
service

Secure
gateway

Private
service

App
server

LB

Remote 
employee

Untrusted
Client

PCI
server

Control 

Plane

Ref: https://www.oreilly.com/library/view/zero-trust-networks/9781491962183/

Ref: https://csrc.nist.gov/CSRC/media/Presentations/zero-trust-architecture-101/images-
media/Zero%20Trust%20Architecture%20101%20-%20Scott.pdf

1. 所有企業之系統都可以被認為是資源

2. 企業必須確保所擁有的系統都盡可能處於
最安全的狀態

3. 不論所處的網路環境位置，所有的通訊都
必須以最安全的形式進行

4. 依照每個連線為基準，授予存取企業資源
的能力

5. 使用者認證是動態的並且在存取資源前強
制執行

6. 依照Policy，包含使用者、系統及環境之
可觀察狀態，決定所能存取的資源
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定期檢核
透過資產盤點與檢測找出邊緣人系統及資安防禦機制涵蓋範圍

邊緣人系統不只會被資產盤點遺忘，連資安防禦也一併被忽略!!

一般使用者

駭客/機器人

XSS Attack
SQL Injection
Command Injection

HTTP/HTTPS Attack
Exploit Attack
Command Attack

原始網站

一般使用者

HTTP流量

HTTP流量

正常流量 惡意流量

HiNet WAF服務
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2021金融業資安挑戰預測

03
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2021金融業資安挑戰預測

資安防禦機
制有效性

IoT裝置管理
資安事件
緊急應變
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資安事件緊急應變
加密勒索/資料外洩/APT

挑戰
證交所明訂，上市公司發生重大
資通資安事件應揭露於重大訊息，
2021/04/27起實施

   

因應 IR制度檢視/資安事件應變演練

瞭解現況(IR制度)

1. 瞭解
2. 訪談

設計與訓練階段

1. 演練情境與腳本
2. 資安事件應變演

練計畫書
3. 教育訓練

演練階段

1. 啟動會議
2. 執行演練
3. 結案報告
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資安防禦機制有效性
EDR Policies/FW Policies/SOC Correlation Rules

挑戰 因應駭客攻擊無法迴避，如何
驗證防禦機制有效性？

紅隊演練/藍隊驗證

紅隊演練(Red Team)係用以補
足傳統滲透測試容易忽略之邊
界防禦，以及基於人為疏失之
資安機制部署盲點

IT

Internet

EDR防護失效

SOC監控失能 防火牆規則寬鬆

Server Farm China BranchDMZ OA

若三個狀況同時存在，一遭受攻擊就會產生重大災難
藍隊驗證 (BAS, Breach and Attack
Simulation)，不但防護資安，也驗證
防護有效性

Ref: https://www.fernao.com/de/magblog/details/breach-
and-attack-simulation-bas-demystified/
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挑戰 因應

IoT裝置管理
IPCAM/DVR/Printer/Access Control System

誰在看您的ATM？ 弱點管理/網路隔離

核心系統

Server 
Farm

ATM
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Key 
Takeaways

◼ 面對Zero-Day攻擊，端點的防禦偵測機制(MDR/EDR)就變得

特別重要，透過MDR服務切斷駭客攻擊鏈，在初始入侵階段就

予以回應

◼ 因應證交所重大訊息處理程序修訂，上市公司發生重大資安事

件應揭露於重訊，2021/04/27起實施，企業應評估資安事件應

變成熟度及定期執行演練

◼ 駭客攻擊無法避免，企業應建立持續性的資安防護與評估機制，

務實的面對資安風險，採取對應的控制措施

◼ 企業應確實執行資產盤點、提升端點/網路可視性、監控不同階

段的駭客攻擊活動，搭配管理制度，就能有效控制資安風險

◼ 中華資安國際的技術及經驗，可以協助金融安全評估、紅隊資

安檢測、藍隊驗證、MDR資安監控、即時事件回應等專業服務；

自主研發弱掃管理平台(VSMS )有機會合作實證

監控偵
測能力

藍隊
驗證

紅隊
演練

事件(故)
處理能
力

MDR分
析
能力

情資來
源多樣
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