
建立全⺠數位韌性

數位發展部部⻑ 唐鳳



moda｜數位發展部

群眾・訊號・雲端連結

從基礎平台到數位發展多樣性

數位發展部作為台灣數位發展的「mòda（⾺達）」，將連結「公⺠」與「技術」、提升「產業」及「安全」，
實現智慧國家的願景，並以台灣模式持續引領世界。



任務⽬標：建立全⺠數位韌性

加速推動國家數位發展政策，延續台灣科技優勢

未來兩年在數位韌性強以⽀持政府與社會持續運作上，分為兩⼤項⽬，包括發展異質網路以提⾼通訊基礎建設韌性，以及對
維持政府社會運作的重要資料服務備援整備。
前者將以第四期前瞻計畫之「應變或戰時應⽤新興科技強化通訊網路數位韌性計畫」以及⼀般科技計畫「連結亞太強韌陸海
空網路」執⾏落實；後者則由主責機關訂定指引範本提供各機關參考，並配合定期演練。

補充
說明

完備強化公⺠資安體系

打造數位韌性
建立可信賴的⺠主產業鍊

協助產業數位轉型

透過數位科技應⽤
帶動各⾏各業創新發展

完善數位經濟環境

協助數位經濟產業發展
為台灣經濟發展注入新動能

推動政府數位轉型

提升政府服務、溝通
與治理效能

建立⺠主價值網路

以數位科技無國界特點
強化理念相同國家數位領域合作



組織編制：6司2署

本部主要職掌為促進全國通訊、資訊、資通安全、網路與傳播等數位產業發展、統籌數位治理與數位基礎建設，
並促進數位經濟發展及加速國家數位轉型。

數位發展部

數位
策略司

韌性
建設司

強化我國通傳網路之強
韌性，維持數位應⽤暢
通。

推動國家數位發展政
策，統籌協調規劃施政
計畫及資源。

資源
管理司

前瞻分配管理數位通傳
資源，確保資源使⽤符
合公共利益。

數位
政府司

深化數位應⽤，提升政
府施政效能。

⺠主
網絡司

參與國際數位⺠主網絡
，增進我對國際社會之
貢獻。

多元
創新司

發展資料運⽤，打造資
料創新應⽤⽣態。

數位產業署

辦理促進數位經濟相關產業發展與數位科
技應⽤事項之政策規劃及執⾏。

資通安全署

辦理國家資通安全政策規劃、計畫核議及
督導考核，執⾏國家資通安全防護、演練
與稽核業務及通傳基礎設施防護。

資訊⼯業策進會

主管財團法⼈

電信技術中⼼

臺灣網路資訊中⼼

國家資通安全研究院

監督⾏政法⼈

預計今年底成立



110年
全球資通安全威脅趨勢



APT鎖定式攻擊
尋找入侵點

勒索軟體攻擊
影響服務及資料讀取

社交⼯程詐騙⽅式
詭譎多變

IoT與⾏動式設備
疏於管理遭獲取控制

資訊服務供應商遭駭
影響機關業務

加強⼈員資安
與機敏資料保護意識

注意重⼤漏洞訊息
即時進⾏更新修補

落實委外管理機制
遵守資安管理措施

資安威脅 解決⽅案



國家資通安全發展⽅案
( 1 10-113年)



資安產業將在5+2產業創新的既有基礎上，配合六⼤核⼼戰略產業的「資安卓越產業」規劃，持續推動。

願景：打造堅韌安全之智慧國家

三⼤⽬標

成為亞太資安研訓樞紐

建構主動防禦基礎網路

公私協⼒共創網安環境



1 吸納全球⾼階⼈才 培植⾃主創研能量

推動公私協同治理 提升關鍵設施韌性2

善⽤智慧前瞻科技 主動抵禦潛在威脅3

2

健全智慧國家資安 提升⺠間防護能量4

四⼤策略

願景：打造堅韌安全之智慧國家



【策略1】吸納全球⾼階⼈才 培植⾃主創研能量

成為亞太資安培力及技術創新樞紐

產學研合作

科研資源

實習場域

人才
研訓

人才培育
生態鏈

國科會、經濟部

國科會

教育部、資安署

在學：教育部

在職：經濟部、勞動部、資安署

在營：國防部、退輔會



中央⽬的事業主管機關

辦理關鍵基礎設施跨領域
(或跨國)攻防演練

關鍵基礎設施提供者

定期於各場域進⾏
公私聯合攻防演練

【策略2】推動公私協同治理 提升關鍵設施韌性



建立零信任架構資安防護驗證環境，完善網路防禦縱深

鑑別聲明

【策略3】善⽤智慧前瞻科技 主動抵禦潛在威脅

零
信
任
系
統

現
有
系
統

機關資通系統(RP) ⾝分鑑別伺服器
(AD)

存取閘道

鑑別聲明
函式庫(API)

⽣物識別
鑑別器

設備健康
代理程式

TPM
代理程式

使⽤者

鑑別聲明伺服器

決策控制器

決策引擎

⾝分鑑別

設備鑑別

信任推斷

鑑別聲明

機關資通系統(RP)



政府機關

民間企業 社群個人

> 提升委外供應鏈風險管理
> 強化資通訊晶片產品安全性

> 協助企業提升資安防護能量
> 推動物聯網合規驗證

> 健全通訊網路安全
> 提升⺠眾資安意識

> 提供安全網路及物聯網設備

【策略4】健全智慧國家資安 提升⺠間防護能量



數位發展部

整合資訊、資安、電信、傳播與網路等五⼤領域業務內容，

在此基礎上，

數位部資通安全署，

也將強化國家整體數位發展環境的資安防護、提升數位政府整體安全，

並進⼀步推動關鍵資訊基礎設施的防護升級。

資安即國安



資安是持續精進的風險管理



感謝聆聽


