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• 集團一致性的資安政策及藍圖
• 各子公司設立資安專責單位

國泰金融集團



• 資安專責組織
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組織 (2018)
防禦 (2019)

聯防 (2020)

韌性 (2021 – 2022)• 電腦安全評估
• ……… • 集團資安監控中心

(SOC)

• ….. • 建立營運持續
• ………

組織推動進程
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產業遭受入侵期間

高科技產業 政府單位 金融業公用事業

資料來源：趨勢科技

平均

1719天

最高

3339天

平均

773天

最高

5865天

平均

755天

最高

4150天

平均

391天

最高

1656天



威脅無所不在

現行地端防護機制
無法滿足雲端管控

雲端安全

邊界模糊
防守線變長
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遠距工作

遠距工作連線，增
加未授權存取以及
外部入侵等風險

委外廠商恐成為入
侵企業的跳板

供應鏈安全

攻擊者掌握郵件往
來內容並進行操控

BEC 詐騙

IoT廠商眾多且設備
重功能輕安全，許
多舊設備也已無法
修補

物聯網(IoT)



Goal

ü 不要發生重大資安事件

ü 發生了，不可以影響營運

ü 影響營運，也要快速恢復

韌性
Resilience
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System

PeopleApplication

Strategy



System

資安聯防

Mindset Objective

主動告警Security 
Level

架構工具管控
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資安框架

ü資安防禦機制基準
ü有一致性的標準可供遵循及管控
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PDCA Process
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透過檢測及演練
確認完整及有效性

• 電腦系統資訊安全評估

• 紅藍隊攻防演練

• 模擬DDoS攻擊、ATM入侵

• 成熟度評估

Security is a process,
not a product.

持續精進



集團SOC

ü 2020 年底正式運作
•海內外子公司
•資安及系統設備納入監控
•上百條監控規則
•資安儀表板主動預警
•高中低風險通報
•每則事件專人回報

7x24 監控集團資安狀態，掌握資安風險
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System

PeopleApplication

Strategy
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2020年台灣企業面臨的十大資安風險

16.9%

20.4%

21.7%

26.8%

26.8%

31.9%

40.8%

48.5%

50.1%

57.1%

未經授權的存取

過時的資安控管與架構

具有能遭攻擊或破壞的潛在弱點

商業電子郵件詐騙 (BEC)

系統老舊

垃圾郵件

釣魚攻擊

勒索軟體

惡意程式

員工疏忽、欠缺資安意識

※資料來源：iThome
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Trust but Verify
員工

Zero Trust and Verify
非員工

Awareness
常民資安

Mindset 



員工工作式

定義邊界
• 終端設備的安全：WFH政策，公發筆電
• 人員作業的識別：集團統一帳號
• 資料不落地：VDI
• 內部即時通訊：
• 協同作業平台與檔案交換：

安全 ���效率
自律 ���自由
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資安投資仍有極限
員工資安意識才是防護關鍵



設定資安目標、資安策略、
可接受風險

培育領域專業、鼓勵考證照

設立職缺、職涯路徑

信任及培養當責團隊

資安人才
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客戶
降低客戶被
詐騙機會

減少
客戶損害

防堵錯的人
拿對的鑰匙開鎖

• 提供客戶短網址
• 透過 APP推播

• 導入多因子認證
• 建立安全性提問
• 重要交易強制採用
生物辨識

• 解除綁定裝置時通知客戶
• 異常交易分析機制
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System

PeopleApplication

Strategy



Security by Design
“SHIFT LEFT”，以協助業務推動為思維，來思考
資安要如何設計
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預防勝於治療

高築牆之外

Mindset



AI

Big DataCloud

IoTBlockchain

新興科技
資安
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數位轉型

ü 軟體開發標準
開發初期就要把安全考量進去

ü 軟體 vs服務模式 vs商業模式

ü 資料生命週期



• APP檢測

•資料不落地

•資料安全分級

•資料使用

•客戶資料不上雲端

•雲端控管標準

•傳輸過程加密

•權限管控

DataSupplier Cloud Open
SourceAPIAPP

Application

•最新版本

• Kernel安全來源
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規範 檢測 查核

•合作對象

•開發標準規範
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前 中 後

風險評估
合格廠商
技術評選

上線檢核
資料抹除
權限移除

開發標準
資料加密
100%查核

回饋

產業生態圈成員共同建立防衛力

• 保密切結
• 個資保護
• 契約責任

• 監督管理
• 服務水準
• 改善計畫

• 資產歸還
• 源碼檢測
• 紀錄歸檔

Supplier
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數位錄影機
(23%)

錄音設備
(1%)電話交換機

(1%)

電子白板
(1%)

多功能事務機
(6%)

影印機
(4%)

網路電話機
(60%)

其他
(4%)

5G

IoT



雲端資安

存取控制
Access Control

ü防止未經授權的使用
者、裝置及應用程式
存取雲端環境

金鑰管理
Key Management

ü確保雲端環境中資料
的機密性與完整性

組態管理
Configuration 
management

ü妥適的組態設定能更
有效的強化管理並增
加雲端環境的安全性

持續監控
Continuous 
Monitoring

ü透過雲端各種監控機
制，完整掌握基礎架
構及應用程式的效能、
可用性和運作狀態

Cloud
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Tips
ü 策略思維

比買硬體工具重要
風險降低 vs 業務促進

ü 動態管理
用攻擊者角度思考風險
不知不覺 vs後知後覺 vs 先知先覺

ü 產業聯防
遠端工作網網相連邊界定義
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Thanks


