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CYBERSEC 2022

您準備好⾯對下⼀波的零時差攻擊了嗎？


Sky Yu

APEC Security Lead
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議程

● 最新國際資安威脅趨勢


● 零時差防禦最佳實踐


● Edgio CDN全⾯安全解決⽅案
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資安威脅已發⽣重⼤改變

16

DDoS 每分鐘 
攻擊次數

8.6%

資安事件後公司的

估計市值損失

$6T

2021年資安事件

造成的經濟損失

12K

過去15年發⽣的

資料外洩事件

1.8B

過去15年外洩 
的敏感資料 

$1M

在30天內解決資安事件


可節省的費⽤
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近期最⼤規模的DDoS攻擊紀錄

45M
每秒百萬次請求(RPS)

809M
每秒百萬個封包(Mpps)

3.45T
每秒頻寬 (Tbps)
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CVE揭露數量成長率

2018 20202019 2021 2022

16,557

18,325

+5.65%

17,344

+4.75%

20,169

+10.06%

~25,000

+23.92%

新的資安漏洞正在加速成長
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2021年最嚴重的零時差漏洞

● 每⼀季都有新的零時差漏洞被揭露


● 對熱⾨的開源與商業應⽤程式造成重⼤影
響


● 您能在多短的時間內補強零時差漏洞？
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零時差攻擊時程

完成修補 
Patched

弱點修正

Fixed
tempus lorem ipsum

te
m

pu
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lo
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 ip

su
m

發現弱點

Discovered
弱點利⽤/回報
Disclosed

曝險區間

Exposed
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⾏動 
ACT

決策

DECIDE

tempus lorem ipsum

tempus lorem ipsum觀察

OBSERVE

定位

ORIENT

OODA模型 - 有效降低零時差漏洞處理時間
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Platform

Network 
Security

Application 
Security

WAAP

機器⼈管理

L7 DDoS 防禦

L3&L4 DDoS 免疫

DNS 管理

源站防護

專家諮詢服務

24x7 SOC

PCI DSS Level 1驗證

250Tbps 網路頻寬

端點到端點加密
Edgio 為網站應⽤程式提供了

基於邊緣的整體安全解決⽅案 

● 安全


● 快速 


● 可靠

Edgio Security安全⽅案介紹



© EDGIO 2022 / CONFIDENTIAL 10

DDoS 防禦

200+
全球PoPs節點

源站 
基礎防禦架構

45M

每秒百萬次請求(RPS)

809M

每秒百萬個封包(Mpps)

3.45T

每秒頻寬 (Tbps)

300+

全球節點

7000+

全球對接線路

250+T

網路頻寬 (Tbps)



© EDGIO 2022 / CONFIDENTIAL 11

DDoS 防禦實例

即使邊緣節點承受⼤量DDoS攻擊，客⼾服務卻完全不受影響
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Request Access 
Rule

Rate 
Rule

Bot 
 Rule

Custom 
Rule

Managed 
Rule 

Edgio WAAP

Web 
Application

網站應⽤程式與API防禦 (WAAP)
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使⽤者流量 Production WAF

Audit WAF

• 更快速的可疑請求分析與阻擋

• 更快速的零時差攻擊回應

• 正常請求零意外中斷

• 更少的假警報事件

• 更準確的判斷規則

不進⾏阻擋 - 僅進⾏事件記錄

Promote 更快速的更新規則到正式環境

雙層防火牆模式 - 獨特的差異化優勢

阻擋攻擊



© EDGIO 2022 / CONFIDENTIAL 14

雙層WAF模式 - 更快速的回應時間

觀察/分析 定位 決策 ⾏動

不使⽤雙層WAF

觀察/分析 定位 決策

使⽤雙層 WAF
●評估正式環境的安全規則變化


●完整請求紀錄查詢


●威脅分析


●即時規則部署

⾏動
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進階爬蟲機器⼈管理⽅案

Edgio 進階爬蟲機器⼈管理⽅案完整整合了最佳的爬蟲偵測服務

透過三個步驟有效的保護您遠離爬蟲和機器⼈的⾃動攻擊威脅

監控


使⽤者在您的網站、
⼿機、以及API上的
活動

偵測


具有卓越準確性與偵
測速度的⾃動化威脅
分析

防護


即時防護使您的平台 
免受攻擊 
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多種選擇滿⾜您的需求


● 服務上線託管服務 
資安專家提供⼀次性的安全服務上線、WAAP
更新與檢核服務 

● 資安專家服務 
專屬的資安專家提供安全配置協助與技術諮
詢，為您提供最新的威脅資訊，並阻擋相關的
安全攻擊 

● 24x7 SOC  
安全營運中⼼ (SOC) 提供全⾯的託管服務，包
括主動監測告警、零時差攻擊防護以及制訂安
全營運⼿冊等


託管的安全⽅案 
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Edgio 資安解決⽅案

邊緣運算安全平台(內建)

• PCI-DSS Level 1 網路 •點到點 TLS 加密 •網路 DDoS 防護

網路安全

• Auth DNS Service

• DNS Load Balancing

• DNSSEC


•始終在線的 L3/4/7 防護

• Anycast GRE DDoS 流量清洗

•源站防護


應⽤程式安全(WAAP)

• OWASP Top 10 保護

• Custom Virtual Patching

•進階ACL & 第七層 DDoS防護

安全服務代管 (MSS)

•資安專家服務

•威脅分析與檢視

• 24x7 進階 SOC


分析

•即時分析儀表板

•即時⽇誌

• SIEM & SOAR 整合

開發服務

• <60sec 部署時間

• DevSecOps 安全營運流程整合

•完整的 API & Terraform ⽀援

•進階爬蟲機器⼈管理

•惡意⾏爲分析與識別

•多重威脅分析

• 250+Tbps & 200+ PoPs
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Edgio 資安解決⽅案的優勢

平台: 規模龐⼤且充⾜的資源

• 250+ Tbps 頻寬與200+ PoPs 節點


• Proprietary stack optimized for perf & security

• 邊緣處理 = 攻擊將於邊緣就被緩解


• 每秒可處理20M以上的個請求


• 可擴展的邊緣運算解決⽅案

• 24x7 SOC 

• 即時線上開單與反饋系統


• 資安專家服務團隊


• ⽀援100%⾃管或是託管服務

• 全⽅位的web防護


• 第三到第七層的DDoS防護


• 源站防護


• 網站應⽤程式與API防護


• 產業領先的進階機器⼈爬蟲管理⽅案

• 雙WAF模式 - 藉由A/B測試加速安全規則反應與更新週期


• 即時紀錄API和強⼤且完整的事件分析儀表板


• ⽀援SIEM與SOAR整合


• ⼩於⼀分鐘的全球快速配置速度

服務: 產業領先的服務和⽀援

解決⽅案: 完整的多層解決⽅案

運⾏: 整體 > 部分功能的總合
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取得世界領先品牌的信任
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為電商、科技、⾦融
服務、多媒體、和遊
戲等產業超過3萬個網

站提供服務


規模龐大

全球第⼆⼤專⽤網路


超過 250 Tbps 


超過300個PoP

Edgio 全球客⼾
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William Chen, Country Manager

0933027715

wchen@edg.io


Sky Yu, APEC Security Lead

sky@edg.io

https://edg.io/


