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Prologue1
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Software drive everything,
Risk in every software
《Metrics of Security》

Attack Risk Prediction Model 
for Mission Impact Analysis

Cheng, Y. , Deng, J. , Li, J. , DeLoach, S. , Singhal, A. and Ou, X. (2014), Metrics of Security, Cyber Defense and Situational Awareness, Springer, Dusseldorf, -1, [online], 
https://doi.org/10.1007/978-3-319-11391-3_13, https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=917850
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● 減少弱點的產生(Minimize Vulnerabilities)

● 保護軟體智慧財產(Protect Software Intellectual Property)

● 降低因弱點導致的內部與外部成本：早期發現、早期治療

● 尋求「階段步驟(Stages)、方法論(Methodologies)、最佳實踐(Best Practices)」

以保護資料：在資料的三態(儲存、使用、傳輸)增加安全性處理

Main Goal of Secure SDLC

Software Development Life Cycle

The early security issue that is addressed, the less effort and cost is required.

Requirements
/ Planning Design Development

/ Build
Release /

Deployment Maintenance UpdateTesting
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● NIST Secure Software Development Framework [SSDF]
https://csrc.nist.gov/publications/detail/sp/800-218/final

● Microsoft Security Development Lifecycle [MS SDL]
https://www.microsoft.com/en-us/securityengineering/sdl/practices

● OWASP Software Assurance Maturity Model [OWASP SAMM]
https://owasp.org/www-project-samm/

● Payment Card Industry (PCI) Security Standards Council (2021) 
Secure Software Lifecycle (Secure SLC) Requirements and Assessment Procedures
[PCI SSLC]
https://www.pcisecuritystandards.org/document_library?category=sware_sec#results

● IEC 62443-4-1:2018 “Secure Product Development Lifecycle Requirements”
https://webstore.iec.ch/publication/33615

● … …

Examples of a Secure SDLC

https://csrc.nist.gov/publications/detail/sp/800-218/final
https://www.microsoft.com/en-us/securityengineering/sdl/practices
https://owasp.org/www-project-samm/
https://www.pcisecuritystandards.org/document_library?category=sware_sec#results
https://webstore.iec.ch/publication/33615
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2 NIST SP 800-218: SSDF v1.1
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NIST & NIST Information Technology Laboratory

制定美國政府與科技之標準的研究院

FIPS：聯邦資訊處理標準

SP：NIST特殊出版品

IR：NIST內部報告或跨獨立機關報告

CSWP：NIST資安白皮書(草案)

ITL Bulletin：ITL每月資安要點公告
(短文，已停刊)
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包括

- 知名的 SP 800-207 零信任架構

- SP 800-218 SSDF的白皮書

- SP 800-160系列：系統安全工程

- 許多雲端資安的軟硬體標準與指南

NIST-ITL DevSecOps
Publications
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- 自從白皮書提出，歷時近兩年，今年

2022年二月，審定v1.1最終版

- 支援多樣SSDLC標準因而具有延展性，

可依照參照的SSDLC標準進行文件化，

適用範圍可大可小

- 不指定程式語言、軟體開發流程框架、

實作軟體、開發環境與維運環境，可以

整合現有工具鏈與工作流程

- 適用資訊科技(IT)、工控系統(ICS)、

網路-實體整合系統(Cyber-Physical 

Systems, CPS)、物聯網(IoT)

NIST Secure Software Development Framework
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將實踐(Practices)進行四個分群：

● 組織要作的準備 (PO) x 5

● 保護軟體 (PS) x 3

● 產出良好安全的軟體 (PW) x 9

● 回應弱點 (RV) x 3

每個實踐以這些元素組成：

● 實踐 (Practice)

● 工作 (Tasks)

● 概念實施範例

(Notional Implement Examples)

● 參照 (References)

NIST Secure Software Development Framework
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SSDF使用類似 NIST Cybersecurity Framework (NIST CSF) 的表格：

NIST Secure Software Development Framework
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NIST Secure Software Development Framework
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實踐(Practices)
● 定義軟體開發的安全需求 (PO.1)

● 實施角色與職責 (PO.2)

● 實施支援工具鏈 (PO.3)

● 定義與使用軟體的安全標準查核表 (PO.4)

● 實施與維護軟體開發的安全環境 (PO.5)

組織要作的準備 (PO)
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SSDLC基本資安需求

● 安全架構與安全設計

● 資安控制措施

● 軟體弱點辨識

● 以不可逆方式保存密碼

● 進行身分認證

● 權限設計與授權管理

● 用金鑰加解密

● 機密敏感性檔案處理

● 安全連接與通訊

● 安全傳輸檔案

● 簽署資料

● 驗證資料完整性

● 數位證據保存

https://www.opensecurityarchitecture.org/cms/foundations/osa-taxonomy

https://www.opensecurityarchitecture.org/cms/foundations/osa-taxonomy
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實踐(Practices)
● 保護所有狀態的程式碼以防範未經授權的存取與竄改 (PS.1)

● 提供機制驗證軟體釋出的完整性 (PS.2)

● 每次的軟體釋出都進行庫存與保護 (PS.3)

保護軟體 (PS)
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認識「軟體物料清單」(SBOM)
● 可追蹤軟體與函式庫的相依性

● ISO/IEC 5962:2021, Linux Foundation, 
SPDX - Software Package Data Exchange

● NIST, SWID - Software Identification Tags

● OWASP Cyclone DX

弱點可利用性資訊交換標準
(Vulnerability Exploitability eXchange, VEX)
● 將SBOM與弱點資料庫進行關聯

● 讓SBOM變得有用，使得供應鏈資安透明化

Software Bill Of Materials
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實踐(Practices)
● 軟體設計：與資安需求相符並緩解資安風險 (PW.1)

● 複驗軟體設計：驗證合規於資安需求與風險資訊 (PW.2)

● 驗證第三方軟體於滿足資安需求的條件下進行編譯 (PW.3)

● 以可行的功能替代複製功能，重複使用已存在且安全性良好的軟體 (PW.4)

● 寫源碼的時候要堅持程式設計資安實踐 (PW.5)

● 直譯、編譯和組建的流程，設定為可提高執行期資安的組態 (PW.6)

● 複驗和分析人類可讀的程式碼以辨認弱點，並驗證合規於資安需求 (PW.7)

● 測試可執行的程式以辨認弱點，並驗證合規於資安需求 (PW.8)

● 軟體的預設值設定必須是安全組態 (PW.9)

產出良好安全的軟體 (PW)
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認識「通用缺陷列表」(CWE)
- 軟、硬體錯誤之缺陷(Weakness；根因) 導致弱點(Vulnerability；漏洞)發生

後設來說，實務上會產生軟、硬體缺陷的主要原因：

- 隕石式開發流程 (特急！)

- 未導入安全開發流程

- 開發與維運人員缺乏資安領域知識

- 人力資源不足

- 一時粗心

- … …

Common Weakness Enumeration
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實踐(Practices)
● 於現有的基礎持續辨認與確認弱點 (RV.1)

● 評估、訂定優先順序與修復弱點 (RV.2)

● 分析弱點以辨認根因 (RV.3)

回應弱點 (RV)
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認識「通用漏洞與披露」(CVE)
● 被發現的弱點進行編號

CVE-YYYY-NNNNN
● 進行弱點描述

NIST的國家弱點資料庫

(National Vulnerabilities Database, NVD)
● 進行評分與根因列舉

通用弱點評分系統

(Common Vulnerability Scoring System, 
CVSS)
● 計算弱點影響的評分，目前為第三版

Common Vulnerabilities and Exposures
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3
Endpoint Hardening: 
FIPS Mode & FIPS-Compliant
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● NIST SSDF的PO 5.2要求「研發工作相關端點，基於風險的考量，進行安全強固化」(Secure and 

Harden)；PO 5.2其中一個概念實施範例，建議使用FIPS合規的加密，保護所有處於儲存與傳輸

狀態的敏感資料

● 國際組織SWIFT與國內金管會，皆要求銀行業使用認證規格FIPS 140-2 Level 3以上，已通過認

證的「硬體安全模組」(HSM) 以儲存重要金鑰

● GCP雲端的「虛擬信賴平台模組」(vTPM) 通過FIPS 140-2 Level 1認證規格，使用vTPM可以有效

防範雲端的虛擬機受到rootkit攻擊

Endpoints Hardening is Required
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● FIPS：
美國聯邦資訊處理標準(Federal Information Processing Standard)

● FIPS 140 (140-2、140-3)：
密碼學模組之資安要求 (Security Requirements for Cryptographic Modules)
1994年FIPS 140發布、2001年FIPS 140-2發布、2019年FIPS 140-3發布

→ 密碼學模組(Cryptographic Modules) 
可以是「硬體、韌體、軟體、軟體與硬體的混合、韌體與硬體的混合」

● CMVP：
NIST-ITL的「密碼學模組驗證程序」(Cryptographic Module Validation Program)

● CAVP：
NIST-ITL的「密碼學演算法驗證程序」(Cryptographic Algorithm Validation Program)

About FIPS 140
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● 作業系統(OS)要在美國營利上市，就有機率會保存「受美國政府管控由美國政府或代表單位

生成的資料」，即需要包含驗證過的密碼學模組(FIPS 140-2 Validated)

● 若某程式使用驗證過的密碼學模組，則此程式稱為 FIPS-Compliant，

通譯為「FIPS合規」或「FIPS相容」

● 因此，OS有所謂的「FIPS 模式」、

安全連線程式(SSH、VPN)有所謂的「FIPS 相容編譯版」

(FIPS-Compliant compiled version)

或是自帶CMVP驗證過的密碼學模組

● Firefox自帶CMVP驗證過的密碼學模組，當OS啟用FIPS模式，能設定Mozilla的

Network Security Service (NSS)也啟用FIPS模式，作為FIPS合規的資料傳輸；

Chrome(Chromium/Edge)使用自帶CMVP驗證過的BoringSSL密碼學模組(Forked OpenSSL)

FIPS 140-2 Validated v.s. FIPS-Compliant
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● 目前常見的OS都有FIPS模式能啟用，部分OS甚至預設啟用；

在OS內「啟用FIPS模式」意謂「在OS內的程式，如果需要調用密碼學演

算法，像是金鑰生成、加解密、單向雜湊，被要求只能使用CMVP

驗證過可信的(Security Reliable)密碼學模組，在OS內的程式必須透過此

密碼學模組的資安政策(Security Policy)與密碼學模組介面(Cryptographic module 

interfaces)，進行調用此密碼學模組內已實作之密碼學演算法。一般來說，啟

用FIPS模式必須合規，只允許在OS內的程式調用CAVP驗證過的

高強度密碼學演算法，作為FIPS核可的操作模式」

● 根據不同密碼學模組實作的狀況與使用情境，密碼學模組有可能仍然會

提供在OS內的程式調用弱強度之密碼學演算法，通常是為了相容性，作

為非FIPS核可的操作模式

FIPS 140-2 Validated v.s. FIPS-Compliant

The Cryptography Algorithms 
within 

The Cryptography Modules
(Venn Diagram)

Not Validated by 
CAVP and CMVP

(Reliable? Strong?)

CAVP and CMVP 
FIPS 140-2 Validated

(Reliable, Strong)
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Microsoft Windows預設不啟用，要自行啟用，
啟用後不需要重開機

FIPS Mode
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Apple macOS X 從10.8版開始的每個版本，都預設
啟用FIPS Mode (送審到CMVP之安全政策文件，
內文為Approved mode)，並且不能改變安全政策
設定值，更不能關閉

FIPS Mode
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Ubuntu Linux需要訂閱Ubuntu Advantage才能啟用FIPS模式，只在LTS版本提供，
也只有個人(personal)可以免費訂閱Ubuntu Advantage啟用FIPS模式

FIPS Mode
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美系Red Hat Enterprise Linux、Oracle Linux啟用FIPS模式，需要在「安裝之後，從OS內自行
啟用」或是「安裝時套用特定安全政策」(圖例Oracle Linux 8.6套用NIST SP 800-171之安全政
策：參照NIST FIPS 200、NIST SP 800-53實作設定)

FIPS Mode
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社群版的其他美系Linux目前在安裝時，若要選擇套用「特定安全政策」，則：

● Fedora無論是第幾版，一直都沒有「安全政策」能套用

● Rocky Linux 8.6 目前空有安全政策選項，按套用沒有執行

● CentOS 8.3 / 8-Stream、CentOS 7.9的2020年9月版(2009)，沒有安全政策能套用

● CentOS 7.9的2022年7月-2版(2207-02)，只有基本安全政策能套用，然而基本安全政策

沒有開啟FIPS模式

FIPS Mode
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行動作業系統：

● Android和Apple iOS預設都啟用FIPS模式

● Android只有Google、Samsung、Motorola、Avaya等
幾家大廠，有將BoringCrypto密碼學模組送驗通過

CMVP審查為FIPS 140-2 Level 1

● 目前開發與政府單位有關的「行動應用App」
會被要求遵守行動資安聯盟 (https://www.mas.org.tw/download/app)

訂定之「行動應用App基本資安規範」

並且將App送驗至第三方實驗室

● 前身為經濟部工業局訂定之規範，

即要求使用FIPS合規之密碼學函式

FIPS Mode

https://www.mas.org.tw/download/app
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密碼學問題已經是
Top#2的網站應用程式缺陷

Cryptographic Failures
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目前CMVP已經不再接受

密碼學模組的提交

新的FIPS 140-2驗證

已通過FIPS 140-2驗證的

密碼學模組將在四年後全數落日

FIPS 140-2 Sunset
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目前主流OS都宣布預備支援或已支援FIPS 140-3，
待實驗室測試後，將由NIST CMVP核可為FIPS 140-3 Validated

Transition of 
Cryptographic Module
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4
Introduction of 
NIST FIPS 140-3
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「 Announcing the Standard for SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC MODULES 」

FIPS 140-3

目的 分級 11大項要求



38© 2022 Onward Security Corp. Creative Commons CC0

FIPS 140-3
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FIPS 140-3 密碼學模組驗證程序管理手冊(Draft)
參與角色

供應者：

設計與提供密碼學模組

實驗室：

檢測與評估密碼學模組

驗證小組：

認可密碼學模組之驗證

使用者：

指定與採購核可之密碼學
模組，使資安獲得確保
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FIPS 140-3 密碼學模組驗證程序管理手冊(Draft)
送驗流程

已驗證的密碼學模組一
旦驗出弱點

CMVP認證就失效

需要修補弱點後重新進
行驗證流程
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(1) IUT
已經送驗 FIPS 140-3正在實

驗室進行驗證並且由實驗室

產出驗證評定報告

2022/Sep/19
列表上已有56家廠牌

共137項產品送驗

FIPS 140-3 密碼學模組驗證程序 IUT List
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(2) Review Pending
(3) In Review
(4) Coordination
(5) Finalization
實驗室已經完成驗證，
正在CMVP處理中

2022/Sep/19
列表包含FIPS 140-2提交截止日
之前提交的密碼學模組，目前列表上
有67項已完成FIPS 140-3送驗，正
在進行審定作業的密碼學模組

FIPS 140-3 密碼學模組驗證程序 MIP List
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FIPS 140-3 實作指南，修改自ISO/IEC19790:2012
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FIPS 140-2 與 FIPS 140-3 資安要求差異

FIPS 140-2
1. 密碼學模組規格

(Cryptographic Module Specification)

2. 密碼學模組埠口與介面
(Cryptographic Module Ports and Interfaces)

3. 角色、服務與身分認證
(Roles, Services, and Authentication)

4. 有限狀態模型
(Finite State Model)

5. 物理性資安防護
(Physical Security)

6. 操作環境
(Operational Environment)

FIPS 140-3
1. 密碼學模組規格

(Cryptographic Module Specification)

2. 密碼學模組介面
(Cryptographic Module Interfaces)

3. 角色、服務與身分認證
(Roles, Services, and Authentication)

4. 軟韌體資安
(Software/Firmware Security)

5. 作業環境
(Operating Environment)

6. 物理性資安防護
(Physical Security)
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FIPS 140-2 與 FIPS 140-3 資安要求差異 (cont.)

FIPS 140-2
7. 密碼學金鑰管理

(Cryptographic Key Management)

8. 電磁干擾 / 電磁相容性

(Electromagnetic Interference / 

Electromagnetic Compatibility)

9. 自我測試

(Self-Tests)

10. 設計面確保

(Design Assurance)

11. 緩解其他攻擊方式

(Mitigation of Other Attacks)

FIPS 140-3
7. 非侵入式資安

(Non-invasive Security)

8. 敏感安全參數管理

(Sensitive Security Parameter Management)

9. 自我測試

(Self-Tests)

10. 生命週期確保

(Life-cycle Assurance)

11. 緩解其他攻擊方式

(Mitigation of Other Attacks)
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FIPS 140-2 與 FIPS 140-3 附件標題差異

Appendix A: Summary Of Documentation Requirements
Appendix B: Recommended Software Development Practices

Appendix C: Cryptographic Module Security Policy
Appendix D: Selected Bibliography

Appendix E: Applicable Internet Uniform Resource 
Locators (URL)

Annex A: Approved Security Functions
Annex B: Approved Protection Profiles

Annex C: Approved Random Number Generators

Annex D: Approved Key Establishment Techniques

800-140: Derived Test Requirements

800-140A: Documentation Requirements
800-140B: Security Policy Requirements

800-140C: Approved Security Functions
800-140D: Approved Sensitive Parameter 
Generation and Establishment Methods

800-140E: Approved Authentication Mechanisms

800-140F: Approved Non-Invasive Attack Mitigation Test 
Metrics

FIPS 140-2 附錄(Appendix)與附件(Annex)標題 FIPS 140-3 附件標題
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FIPS 140-2

● 亂數產生器

(Random Number Generators, RNG)

● 決定性亂數產生器

(Deterministic Random Number Generators, 
DRNG)

● 非決定性亂數產生器

(Non-Deterministic Random Number 
Generator, NDRNG)

● 隨機位元產生器

(Random Bit Generators, RBG)

● 決定性隨機位元產生器

(Deterministic Random Bit Generators, 
DRBG)

● 熵 (Entropy)

● 不再進行「連續亂數產生測試」

(Continuous Random Number Generator 
Tests, CRNGT)

FIPS 140-2 與 FIPS 140-3 重要術語差異

FIPS 140-3
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不只密碼學演算法，連Entropy也要驗證

FIPS 140-3 密碼學模組驗證程序
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資料、控制與狀態輸出的介面分離：

● 新增「控制輸出介面」(Control Output Interface)用
於控制指令或控制訊號的輸出

FIPS 140-3 新增之術語

● 一般操作模式 (Normal Operation)自我測試

成功，提供可以設定或不可設定，完整的「演

算法、安全函式、服務或程序」

● 降階操作模式 (Degraded Operation)操作前

執行的自我測試，失效進入錯誤狀態仍然要

提供有限的核心功能，還要提供狀態資訊，失

效的機制或函式必須與其他的機制或函式之

間，分離獨立運作

● 「實作指南」要求密碼學模組必須能被列舉完

整的指示器列表，用以指示每個安全服務自

我測試的狀態；而FIPS 140-2只要求指示操

作模式是否為批准核可的模式

1. 密碼學模組規格

(Cryptographic Module Specification)
2. 密碼學模組的介面

(Cryptographic Module Interfaces)

新增特定的輸出：

● 自我啟動的密碼學輸出能力 (Self-initiated 

Cryptographic Output Capability) 保留給重設、

重開機、電力循環等使用，須由組織內的密碼官(Crypto 

Officer) 進行設定，比如開機自動設定IPSec

3. 角色、服務與身分認證
(Roles, Services, and Authentication)
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FIPS 140-3 新增之術語

https://en.wikipedia.org/wiki/Van_Eck_phreaking

Non-invasive attacks attempt to compromise a 
cryptographic module by acquiring knowledge 
of the module’s Critical Security Parameters 
without physically modifying or invading the 
module. Modules may implement various 
techniques to mitigate against these types of 
attacks.

「非侵入式攻擊」試圖以非物理性修改或入侵模組

之方式，對密碼學模組進行存取，嘗試取得密碼

學模組之關鍵安全參數的痕跡知識，得以破壞密

碼學模組的機密性。

又稱為「旁路攻擊」(Side-Channel Attack)

7. 非侵入式資安 (Non-invasive Security)
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FIPS 140-3 新增之術語

● 公開安全參數 (Public Security Parameters, 
PSP)

     要求完整性，包含公鑰與公開憑證

● 關鍵安全參數 (Critical Security Parameters, 
CSP)

      要求完整性 + 機密性，

      包含私鑰、iv值、登入密碼、PIN碼等

● 敏感安全參數 (Sensitive Security 
Parameter, SSP)

      定義為PSP + CSP

8. 敏感安全參數管理
(Sensitive Security Parameter Management)

● 操作前自我測試

(Pre-Operational self-tests)
等同開機自我測試

(Power-On-Self-Test, POST)

● 條件性自我測試

(Conditional self-tests)
依照規格在滿足特定條件時，進行測試

● 週期性自我測試

(Periodic self-tests)
在安全等級1、2，等同FIPS 140-2要求

在安全等級3、4，依照安全政策給定的週

期進行自我測試

9. 自我測試 (Self-Tests)
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FIPS 140-3 新增之術語

● 由供應者進行之測試(Vendor Testing) 主要包含功能性測試等，應使用自動化工具進行測試

● 低階測試(Low-level Testing) 安全等級3、4被額外要求，針對物理連接埠或/與邏輯介面，

進行bitwise等低階測試。測試過程與結果都要進行文件化

● 生命週期結束 (End of life)

安全等級1、2進行敏感資訊消除 (secure sanitization)

安全等級3、4進行損毀 (secure destruction)

● FIPS 140-2要求的進行CVE管理，被整併到此

10. 生命週期確保

(Life-cycle Assurance)
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✔ 使用至少一種NIST批准的安全功能或

敏感安全參數建立方法

✔ 執行於不可修改、受限或可修改的操作環境

✔ 硬體式密碼學模組，除了產品級組件

(production-grade components)之外，

不需要物理性資安防護機制；而產品級組件至

少要有外封套或可移除的覆蓋物

✔ 針對攻擊(包含旁路攻擊)的任何緩解措施，

都要文件化

✔ 增加防篡改要求，包括在可拆卸的蓋子或

門上，使用防篡改塗層(tamper-evident  coatings)或
封條( seals)或防撬鎖(pick-resistant locks)

✔ 基於角色的身份驗證

✔ 要在可修改的環境，執行密碼學軟體模組，環境必須實

作基於角色的存取控制；或至少透過

「存取控制列表」(ACL)酌情處理存取控制；

以穩健的機制，定義新群組並且分配限制性權限，

與具備將每個使用者帳號分配到多個群組的能力，

以防止密碼學軟體模組遭受未經授權的執行、修改和

讀取

✔ 密碼學模組邊界內的運作環境，只能執行Binary或
Bytecode等「可執行碼」，不可以執行源碼、未經過連

結器連結的物件碼、或是腳本

FIPS 140-3 安全等級需求 重點摘要

安全等級 1 安全等級 2
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✔ 附加要求對於密碼學模組內所持有的「安全支持提供者」(Security Support Providers)緩解未經授權的存取

✔ 物理性資安防護，防止高機率從通風孔或狹縫探測，以嘗試偵測密碼學模組並取得模組之回應，還要防止直

接物理性存取、使用或修改密碼學模組

✔ 基於身份的身份驗證機制

✔ 手動使用「明文密碼服務提供者」(plaintext Cryptographic Service Providers)進行輸入或輸出時，必須

被加密、使用可信通道，或使用分隔知識的程序

✔ 由於超出密碼學模組正常電壓和溫度操作範圍的環境條件，就有可能會導致安全危害，需要具有保護密碼學

模組免受非常態環境條件破壞的機制

✔ 密碼學模組內部實施的任何防禦與緩解非侵入式攻擊的方法，都必須根據標準文本中，定義安全等級 3 的衡

量指標(metrics)進行測試

✔ 提供額外的生命週期確保，例如：提供自動化設定值管理、詳細設計、低階測試，並且使用供應者提供的身份

驗證資訊，進行操作者身份驗證

FIPS 140-3 安全等級需求 重點摘要

安全等級 3
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密碼學模組的設計，以OpenSSL為例

https://www.openssl.org/docs/OpenSSL300Design.html
https://www.openssl.org/source/license.html
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✔ 對操作者進行多因素身份驗證

✔ 密碼學模組包括特定的環保功能，此功能設計能檢測電壓、溫度邊界，以及歸零(zeroize)
密碼學模組的「密碼服務提供者」(Cryptographic Service Providers)

✔ 密碼學模組內部實施的任何防禦與緩解非侵入式攻擊的方法，都必須根據標準文本中，定義

安全等級 4 的衡量指標(metrics)進行測試

✔ 輸入到密碼學模組的前提運算條件(pre-conditions)，以及輸出後預期結果為真的後置運算條件

(post-conditions)，功能與過程的行為，都要被詳細文件化。

FIPS 140-3 安全等級需求 重點摘要

安全等級 4
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ISO/IEC 19790:2012 安全等級需求 簡表譯文

ISO/IEC All Right Reversed.
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ISO/IEC 19790:2012 安全等級需求 簡表譯文

ISO/IEC All Right Reversed.
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5 Summary
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由 FIPS 140-2 轉換成 FIPS 140-3 的困難處

參與角色是

密碼學模組

使用者

密碼學演算法有哪些分類，目的是什麼，要優先搞清楚，建議閱讀密碼學書籍

密碼學模組規格，介面，以及密碼學模組供應者所提供的使用者手冊都會改版，需
要仔細閱讀，積極避免誤用密碼學的輸入參數

留意哪些密碼學演算法，是密碼學模組在FIPS模式的狀態沒有提供的

如果版權允許，多參與FIPS 140-3相關的討論

目前已實作FIPS 140-3的密碼學模組的大廠，都算是早期產品，早期採用者也會

面臨一些挑戰

1

2

3

4

5
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由 FIPS 140-2 轉換成 FIPS 140-3 的困難處

參與角色是

密碼學模組

開發者

FIPS 140-3其實比FIPS 140-2編排得更有條理1

準備好離散數學和密碼學的知識，才有能力開發「密碼學服務提供者」

(Cryptographic Service Provider)，實作核可的密碼學演算法
2

每個shall都是一個backlog，解讀backlog需要對密碼學與資訊安全有深入理解3

安全等級3 與 安全等級4 的某些內容還有些模糊4

開發「安全支援提供者」(Security Support Provider)也很重要，比如：
已知解答測試(Known Answer Test, KAT)的模組，這些自我測試沒那麼容易開發

5

緩解旁路攻擊需要分析電力使用，但SP 800-140F還沒完成，目前尚未清楚對於軟

體密碼學模組有怎樣的要求
6
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結語

在SSDLC之中，辨認程式弱點，避免寫出不安全的程式，仍是最關鍵的事務，進行相關的教
育訓練，對組織與成員來說都有長遠的幫助

具有一致性、可靠性、受信賴的密碼學模組，是資安關鍵技術之一！
因此密碼學模組需要驗證，國內也有一些廠商有在開發密碼學模組(軟硬體都有)

在SSDLC之中，為了增進資料三態安全性，建議將伺服器的作業系統設定為
「啟用FIPS模式」，後端與系統程式將設定值改成FIPS合規的狀態，或是使用
FIPS 140-2、140-3合規的函式庫進行密碼學操作，或是直接調用通過
FIPS 140-2、140-3認證的密碼學模組所提供的密碼學介面，進行密碼學操作，
並且還能夠縮小開發環境與維運環境的差異，使開發人員更能滿足維運人員的需求
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