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“Campus Networks are small, local networks dedicated to a set 
geographical area.” (Ericsson)

我需要企業專網嗎?
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Campus Network 企業專網?! (1)

Source: 5G Alliance for Connected Industries and Automation 
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Campus Network 企業專網?! (2)

Source: 5G Alliance for Connected Industries and Automation 
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假設你決定要獨立組網
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Configuration Core network Control plane Data plane
4G/LTE 4G核網 4G基地台 4G基地台
5G⾮獨⽴組網 4G核網 4G基地台 5G基地台
5G獨⽴組網 5GC 5G基地台 5G基地台

SA / NSA ??

(p.37, 3GPP TS 23.501 v15.11.0)
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• COTS x86 Server
• HSS / MME / PCRF / PGW / SGW / IMS
• SBI / NRF / UDR / UDM / PCF / 

AUSF / AMF / UPF / SMF
• SIM / Ki / OP / OPc / PLMN / 

ADM Key / PUK

IT / OT / CT 的知識落差!

4G

5G

SIM卡

就是一般的
Server Rack
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駭進哪裡？
Where to hack?
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Source: https://open5gs.org
/open5gs/docs/guide/01-quickstart/
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Source: https://open5gs.org
/open5gs/docs/guide/01-quickstart/
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• Orchestration
• KVM / K8s
• Tracing
• Logging
• BMC

OAM (Operations Administration and Management)

Source: CSDN 文火冰糖的硅基工坊
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Lab
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我的工廠
要導入 (怕)

控制網路

核心網路

現場網路
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品名 價格 (美元) 說明

法拉第籠 1,500 Enclose electromagnetic waves to comply with local regulations.

微型基地台 ~3,750 正文WLTGFC-105

5G 基地台 (實驗用) 30,000 Amarisoft gNB

Sysmocom SIM 卡 68 € Pack of 10 programmable SIM cards 附 ADM Key

CPE 工業用路由器 840 Sierra Wireless RV50x

SIM-7000 LTE hat 60 LTE hat for Raspberry Pi, which runs OpenPLC

Generic servers 0 Spare ones with 32GB RAM and 1TB HDD

Generic routers 0 Spare CISCO 3650 and CISCO 2960

Ethernet cables 0 Spare cables

10 SMA cables 400 這個不要貪便宜

自建實驗室! – 要買些什麼?



© 2021 Trend Micro Inc.17

核心網路

控制網路

微型基地台

CPE

現場網路
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• 核網要選哪一家
• IP / 拓撲怎麼分配
• 法拉第籠 / CPE
• PLC 的版本
• 要不要支援 SMS / 語音 / Hand-Over
• 要測哪些項目?
• 要不要測基地台本身?

自建實驗室! – 眉眉角角
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• 市售品牌?
• 開放原始碼?
– Open5GS / NextEPC
– srsLTE
– OpenAirInterface (OAI) 5G

核網要選哪一家
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110V隔離器
USB3 隔離器 *2
SMA 隔離器 *6
大一點比較好用 T_T
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CPE

美國工業界市佔率最高的 Sierra Wireless
RV50 ≠ RV50x   T_T
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平平是 Siemens S7-1200
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IPSec PSK
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小結
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• 不同的 config 有不同的資安風險
• 決定投資前先建個 lab 測試再上!
• 注意 IT/OT/CT 的巨大差異

• 採購懂得核網協定的資安設備 + EDR

小結與建議
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Threat detection and response across multiple 
attack vectors by Trend Micro. Created with 
real data by artist Brendan Dawes. 


