
聚和國際 _ 從無到有打造產線資安防線 
王邦畯 (2022.09.21) 
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  認識聚和國際 

 所面臨的產業需求與資安挑戰為何? 

 如何有效找尋相關資源的協助? 

 資安策略與改善架構  

AGENDA 
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發展軌跡 
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Kaohsiung, Taiwan 
(19,548m2) 

Changshu, China 
(266,600m2) 

Kunshan, China 
(56,080m2) 

UK Sales Office 

Taipei Sales Office 
Taiwan 

WORLDWIDE SITES 

 

CAPITAL 

    17.3 億 NTD 

ANNUAL TURNOVER 

    35.8 億 NTD (2020) 

EMPLOYEES 

    450 people (Taiwan) 

    1000 people (Global) 
Surabaya, Indonesia 

(28,384m2) 

Listed company at Taiwan OTC market (TWSE 6509) 

FOUNDED 

    1975 in Kaohsiung, Taiwan 
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由內而外自然形成品牌的精神 

 

 

 

核心價值  經營理念 

創新 

關懷 分享 

 聚和 
基金會 

社會參與
CSR 

企業營收 全品牌 
核心價值 
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近期 CSR相關獎項 

• 榮獲2018、2019年「天下企業公民獎」 

• 榮獲2018、2019、2020年「企業永續報告獎 金獎」 

• 榮獲2018年「TOP50台灣企業永續獎」 

• 榮獲2021年「台灣企業永續報告白金獎」 

 

• 取得ISO-14064-1   溫室氣體盤查之驗證 

• 取得ISO-14067       碳足跡之驗證 

• 預計ISO-50001       能源管理系統之驗證 

 

• 榮獲108年文馨銅牌獎、文馨特別獎 

• 榮獲第11屆「高雄文馨獎」 
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 所面臨的產業需求與資安挑戰為何? 

 如何有效找尋相關資源的協助? 

 資安策略與改善架構  
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 聚和精密化學品產品應用領域廣泛，配合政府的5+2產業政策、發展高值

化品項，跨入生技醫療、電鍍、及鋰電池行業，此為現階段聚和最具爆發

性成長之銷售機會： 

 生物緩衝劑：疫苗、試劑、細菌培養等 

 銅箔添加劑：5G傳輸、IoT(物聯網) 、高頻高速PCB材料市場、車用電子\電腦\

家電需求持續強勁 

 鋰電池添加劑：電動車產業 

資料來源：全球離電池成長動能預測分析(資料來源：電動汽車資源網) 

產業需求 
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企業需求 



 

 
 

 

 

企業挑戰 
2. 縱深 (SPAM、端點防毒) 與橫
向 (APT) 防禦工事不足 

1. VPN漏洞，供應鏈讓駭客有
機可乘 

3. 工業控制系統ICS未具備資安
認知與防護功能 

4. 欠缺資安事故與緊急應變管
理及漏洞修補不及時 
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  認識聚和國際 

 所面臨的產業需求與資安挑戰為何? 
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製造業面臨問題與因應對策 (經濟部) 
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沒錢  政府補助計畫成效 
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沒人  組織變革_ 組織定位 
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沒方法  推動數位轉型的手法 (STEPS) 

• 資料來源：資策會服創所研究，2020年 

• https://aceschool.iii.org.tw/PJDtl.aspx?id=ACES20200701001 
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資安策略與改善架構  
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供應鏈身份識別零信任 – 遠端連線服務 
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入侵防禦不中斷 – 郵件防護 
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入侵防禦不中斷 – 漏洞修補 
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工控防護不疏漏 
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1. OT設備聯網作業程序制定 
→程序書 1 份 

1. 供應商稽核管理辨法之現況盤點與改善建議
報告書一份 
2. 供應商稽核辨法增列相關條款完成 

2. 要求相關聯網設備皆需提供無
毒證明 
→5家供應商加入 

3. 於110/12/15協同工研院舉辦 聚和國際供應
商資安工作坊，並至少帶動 5家供應商加入  
4. 大發廠場域成果展示 
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工控防護不疏漏 



 

資安團隊與威脅監控機制建立 
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備份 資訊安全的最後一道防線 
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明天、無常，誰先到？ 

http://3png.com/a-19655201.html 
or 



 系統一直發出 Netapp 

FAS2554 告警空間不足通知 

2021 

03/18 

虛擬主機效能與備份機制改善 

27 



 系統一直發出 Netapp 

FAS2554 告警空間不足通知 

2021 

03/18 

2021 

05/01 

 Pure Storage 專案規劃取代 

Netapp FAS2554、FAS2620 
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 系統一直發出 Netapp 

FAS2554 告警空間不足通知 

2021 

03/18 

2021 

05/01 

2022 

04/29 

 Pure Storage 專案規劃取代 

Netapp FAS2554、FAS2620 

 Oracle ERP Storage 移轉至

Pure，Disk I/O 瓶頸解除 
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 系統一直發出 Netapp 

FAS2554 告警空間不足通知 

2021 

03/18 

2021 

05/01 

2022 

04/29 

2022 

09/01 

 集團 Commvault備份完善 

 北營異地備援建置 

 Pure Storage 專案規劃取代 

Netapp FAS2554、FAS2620 

 Oracle ERP Storage 移轉至

Pure，Disk I/O 瓶頸解除 
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• 高雄 (Master Site) : 

T5 Server * 1 + Pure                                  
 ERP (正式及測試區) 

R740 Server * 4 + Pure                                     
 VM Server 

Storage 備緩 :                                         
Pure   NetApp 2620 (HA) 

備份主機 :                                      
Commvault Server + NetApp 2554  

• 北營 (Backup Site) : 

T5 Server * 1 + EMC-5200                       
 ERP (Backup Mode) 

380 Server * 2 + EMC-5300                            
 VM Server (Backup Mode or Low-
End Service) 

異地備援資源重規劃 
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• 節能減碳，每年省約 2萬度電，減少約10 ton-CO2e，等同種植約700 棵
20 年大樹1年可吸收的二氧化碳 

 由原本四台Storage ，節省為Pure一台運作 

      Netapp FAS2554  = 2.124KW(1小時) ; 50.976KW(24小時) 

      Netapp FAS2620  = 0.9KW(1小時) ; 21.6KW(24小時) 

      EMC VNX5200 Dual Controller = 0.91KW(1小時) ; 21.84KW(24小時) 

      EMC VNX5300 Dual Controller = 0.908KW(1小時) ; 21.792KW(24小時) 

      Pure Storage FlashArrayX20R3 = 2.6KW(1小時) ;  62.4KW(24小時) 
 

• 管理(統一與便利)  
 

• 更快的 I/O 傳輸速度  ERP 效能 
 

• 備份快照 + 備援 ( PURE+COMMVAULT 整合保護架構) 

Pure Storage 改善效益呈現 
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資料安全區 
 
離線備份 



 Thank you for your attention 

 
歡迎多交流 

 
王邦畯 

0975-271-937 
aaronwang00502@gmail.com 
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