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主題緣由 
• IIoT 安全市場，由於重要基礎設施的安全疑慮的高漲及法規當局規定的嚴格安全法規，從2016

年的79億美元到2021年的369億5,000萬美元，以36.1％的年複合成長率擴大。 

• 根據Markets&Markets預測，2018年全球工業物聯網(IIoT)市場規模約640億美元，2023年可

望成長至914億美元， 

• 工業4.0趨勢，各工廠逐漸導入原有工控（IACS、DCS、SCADA)等元件構成的OT（Operation 

Technology）環境於智慧製造及關鍵基礎設施的智慧連網。但有關資安的重要性，不知如何進

行對工控物聯網的風險分析及如何發展一個可持續改善資安防護水準的對策。 

• IT的資服業者、工控元件的供應商，無法提出全面完整的工控物聯網安全解決方案。因此，能

夠一方面了解IT架構又能一方面了解工控元件與通訊的廠商少之又少。 
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01 泓格公司介紹 



泓格公司簡介 

泓格科技成立於1993年，專注於研究

自動化工業電子及通訊領域的研發與創

新，各項產品廣泛應用於國內外工控與

自動化領域，智慧工廠工業與自動控制、

電力監控、瓦斯監控、水錶管理、半導

體機台控制器、高鐵軌道震動監測、船

舶監控、地震災害預警等領域，完整解

決方案及完善的售後服務。 
台灣研發製造， 銷售服務佈局全球!! 



設備聯網方案 

疫情加速企業轉型 

透過智能感知模組、I/O模組或邊緣

智能閘道器，蒐集設備的多種資訊 

(溫度、濕度、電流、震動、壓力、

速度、流量…等)，減少人力、提升

數據精準度，掌握設備數據必備！

同時達到無紙化工廠，開啟節能減

碳第一步！ 



碳中和 - 中小企業低碳轉型 

資料1 

資料2 

能效管理(PMMS) 建置可依需求採堆積木方式 

IoTstar 新增電力報表功
能 

電壓、電流相位資
訊 

電力諧波
資訊 

Power Meter Utility – 用電品質 

電壓驟升驟降 
狀態及累計值 

盤查及量化邊界能耗 訂定智慧化節能策略 

AI節能策略  

IF-THEN-ELSE 邏輯引擎 

Schedule 支援Modbus
設備、儀表 

自訂義、自由度高 

• 盤查及量化邊界能耗 
• 訂定智慧化節能策略 

https://www.cpami.gov.tw/%E6%9C%80%E6%96%B0%E6%B6%88%E6%81%AF/%E6%B3%95%E8%A6%8F%E5%85%AC%E5%91%8A/28-%E9%83%BD%E5%B8%82%E6%9B%B4%E6%96%B0%E7%AF%87/10329-%E9%83%BD%E5%B8%82%E6%9B%B4%E6%96%B0%E5%BB%BA%E7%AF%89%E5%AE%B9%E7%A9%8D%E7%8D%8E%E5%8B%B5%E8%BE%A6%E6%B3%95.html
https://www.cpami.gov.tw/%E6%9C%80%E6%96%B0%E6%B6%88%E6%81%AF/%E6%B3%95%E8%A6%8F%E5%85%AC%E5%91%8A/28-%E9%83%BD%E5%B8%82%E6%9B%B4%E6%96%B0%E7%AF%87/10329-%E9%83%BD%E5%B8%82%E6%9B%B4%E6%96%B0%E5%BB%BA%E7%AF%89%E5%AE%B9%E7%A9%8D%E7%8D%8E%E5%8B%B5%E8%BE%A6%E6%B3%95.html
https://www.living3.org.tw/download/r/70/1
https://www.living3.org.tw/download/r/70/1


棕櫚油-產線監控 

榨油機 

困境 

我們做了… 

帶來效益 

棕櫚仁粕 

榨油機#2 

榨油機#3 

PM-3133-360P 
榨油機#１ 

PMC-5231 

模組安裝位置 

系統架構 

安裝電錶記錄狀態，透過不同負載運作時不同電流判斷入
料狀況，進而調整速度及數量，並利用電流值觀察馬達狀
態，協助管理者安排機台保養時程 

產能提高、人員生產效率提高、預防機台損壞停機、生產
履歷 

入料不均、機台保養週期不準確、無法掌握備料數量及機
台產出狀態，只能靠人工抄時數記錄 

入料管線 

榨油機#1 榨油機#12 

加裝智能電錶監測， 
即時取得正確數據 

電壓/電流 

PM-3133-360P 

智能電錶 

PMC-5231-4GE 

邊緣控制器 

未運轉 

中負載 

中負載 

高負載 

高負載 

中負載 

軟體畫面 



資料傳輸安全應用實例-漁船用油補助系統 

Gas station 
In Taiwan， More than 70 VDR reader systems installed in 65 harbors. 
More than 9，000 VDR devices installed in the fishing boats. 

1.採用動態密碼

加密方式，防

止有心人士竄

改資料 

2. VDR資料上傳

資料中心後即

銷毀 

有線及無線傳輸 



鴨場–能源管理和環境監控 

系統架構 

困境 

我們做了… 

帶來效益 

電力收集、溫溼度偵測、風扇自動開啟散熱、自動觸發
灑水系統 

過去因鴨子在等候運送過中因溫度過高造成死亡，每年
造成約200萬泰銖的成本損失… 

模組安裝 

活鴨等候區 

成功提高鴨子存活率，每月至少減少約20萬泰銖損失成本 



02 智慧製造IT與OT資安導入實例 



產業與市場需求/挑戰 
• 工業產線因應自動化之OT聯網需求與不影響改變現有設備與網路架構為原則之OT資安偵防解決方案，包含： 

– 工業自動化IoT 整體方案 

– 如何導入工廠資訊安全方向。 

– 針對OT資安的技術應用 

– OT領域專業人才多難具備資安專業，對於偵測異常入侵之規則與知識須能自動學習產生。 

需求 對策 

缺乏工業4.0基礎的工業物聯網有效方案，佈建成本高 
提升不同工控聯網的技術以提供不同方案的工業物聯網解決方案，例如:非侵
入式聯網方案 

缺少在既有設備聯網的安全強化性產品，成本高及功能不
符合 

現有工控網路異常偵測產品僅針對特定協議作協議分析，缺乏自動化功能。 

IT與OT的監控產品皆為獨立分開系統，缺乏有效的IT與OT
整合性系統 

提供Total solution及整合性介面，讓IT與OT系統能夠整合，提高營運效率與
降低成本 

缺乏有能力整合IT與OT的系統廠商，協助工廠升級。 
提升IT與OT人員的能力，並能夠整協同合作，尤其OT人員需懂得不同工控網
路協議。 

缺乏兼顧安全的智慧工廠示範場域 以國際安全規範的制度， (如IEC-62443安全規範) 應用於工廠 

工業資安需求與挑戰 



常見工廠設備聯網架構 

產線設備聯網 
門禁/燈光系統
設備聯網 

空調系統設備聯
網 

針對產線及環控設備狀態
顯示及異常通知管理平台 

智慧工廠監控平台 

機聯網設備 

MIS僅針對網路設備作管理，
工廠網路區段無區分 

IT資訊管理 



C1.智慧工廠整合安全平台
開發 
提供安全平台整合資安強
化與網路威脅偵測技術 

C2.資安通報與情資分
享機制建置 
建立主動推播資安威
脅告警機制 

C3.智慧製造資安示範
場域佈建 
實際工廠布建與驗證
開發技術 

A1.工廠資訊網路威脅掃描 
檢視工廠潛藏資安風險，提供資安
改善建議。 
 

A2.資訊網路安全強化佈署與導入 
導入IEC-62443資安水準評級與查核、
開發工控網路通信加密服務器 

A2.建立專責資安團隊制度 
落實公司資安管理與資安事件通報
機制 

B1.網路惡意攻擊資料收
集與解析技術開發 
有效收集與解析Modbus
惡意封包，作為IDS訓練
資料集。 

B2.工控網路威脅智慧偵
測系統開發 
建立深度學習IDS，偵測
網路威脅種類。 

B3.工控網路安全威脅模
擬系統開發 
建構ICS模擬系統提供入
侵偵測技術開發測試平台。 

A.資安強化服務導入 B.工控安全防護技術 

C.智慧製造資安整合平台 

導入資訊安全架構 



導入資安前後比較 
項目 導入前 導入後 

資安強化服務導入 

本公司既有MIS部門做資安管控 
導入標準IEC 62443資訊安全制度。 
建立資安專責團隊。 

網路區段無區隔 網路區段分割 

產線資料無加密 產線及工廠環控系統之傳輸資料加密 

工控安全防護技術開發 

工控網路無異常封包偵測方案 開發與導入具AI分析方法之工業網路偵測系統 

產線聯網設備無擴充及安全資料
傳輸 

導入具彈性工業網路安全偵測系統，可更新安全
偵測方法 

智慧製造資安整合服務平台開發 
無整合型IT與OT資訊安全可視化
介面與警示系統 

建立智慧工廠整合型監控系統與資訊安全整合系
統。 
提供部署資安強化成果展示平台。 



 服務流程架構 
• 首先透過中華資安國際團隊協助識別現有產線工業控制系統及資安防護設備之潛在弱點與威脅、導入IEC 62443資安標準對產

線系統分析不足之資安控制項，並協助建立本公司「專責資安團隊制度及架構」。 

• 基於上述檢視結果，由泓格科技針對產線工控與環控設備安全，發展「工控網路威脅智慧偵測系統」及「工控網路安全威脅
模擬系統」，以建立/強化工控網路於端點、網路架構、邊界與資料傳輸鏈路之資安防衛。 

• 建置資訊安全可視化技術整合，進行「智慧工廠整合安全平台開發」、「資安通報與情資分享」與「智慧製造資安示範場域
佈建」，藉此強化自我產線資安防護能力 

智慧工廠資安系統建置流程 

A.資安強化服務導入 

B.工控安全防護技術開發 

C1.智慧工廠整合
安全平台 

 
C2.資安通報與情

資分享機制 

C3.智慧製
造資安示
範場域 強化工控網路系統架構 

 
 
資料傳輸資安防護 

識別潛在弱點與威脅 
導入IEC 62443 資安標準 
 
 
建立專責資安團隊制度 



智慧工廠資安系統建置流程(1/3) 
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A.資安強化服務導入  

工廠資訊網路威脅掃描 
• 工廠資訊網路威脅掃描：針對工廠IT環境執行網路、系統及終端三種資

安風險檢測，並提供資安改善建議。 
• 產線資訊網路威脅掃描：提供工控場域可視化、產線系統與網路安全及

生產設備資安強化項目，針對網域中的資產、網路及整體架構，進行檢
測與分析。 

資訊網路安全強化部署與導入 
• IEC 62443-3-3產線系統資安水準評級與控制項部署 (七大工控系統安全

要求與51個資安基本控制項) 
• 場域資安水準查核(符合性驗證)：透過中華資安國際與泓格科技共同派

員進行內部IEC 62443-3-3查核。 
• 工控網路通信加密服務器：將上層Modbus協定轉換成具高度安全性之

OPC UA協定。 

建立專責資安團隊制度 
• 建立專責資安團隊制度與相關文件產製。 
• 資安事件通報應變制度演練。 



智慧工廠資安系統建置流程(2/3) 

1
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B.工控安全防護技術  
規劃在ICS部署蜜罐以誘捕駭客攻擊封包，並部署IDS以對正常或異常封包做分類判斷

與發出警示訊息。 

網路惡意攻擊資料收集與解析技術 

• 建置Modbus實體蜜罐，有效引誘駭客攻擊。 

• 自動收集惡意攻擊封包的程序，將其存入惡意攻擊資料庫。 

• 解析惡意封包，取得特徵屬性。 

工控網路威脅智慧偵測系統 

• 建立深度學習集成式LSTM分類器模型，以區分正常封包與異常的攻擊封包。 

• (訓練階段)採用Bagging方法，具多個分類器可提高分類精度與降低模型的不穩定性。 

• (測試階段)分類器採多數決方式輸出預測結果。 

工控網路安全威脅模擬系統 

• 模擬工廠裝配程序與Modbus TCP網路通訊，測試與驗證B分項功能。 



智慧工廠資安系統建置流程(3/3) 

2
0 

20 

C.智慧製造資安整合平台開發  

智慧工廠整合安全平台開發 

• 建立可視化介面，整合A、B分項功能，提供產線人員進行資安維護作業。 

• 當IDS偵測出入侵威脅時，安全平台會即時提出告警並顯示資安危脅事

件型態，主動推播警報訊息；並提供歷史警報功能。 

資安通報與情資分享機制建置 

• 資安事件通報至TWCERTCC網頁進行人工資料登錄。 

• 工控網路安全資安通報設備：協同智慧工廠整合安全平台提供主動告警：  

(1)手機簡訊告警  

(2) Email告警  

(3)即時通軟體主動推播警報。 



風險評估報告 
 六大步驟評估系統網路區域資安風險，了解資安曝險介面及強化方案。 

1.弱點分析 2.產線威脅分析 

3.危害性矩陣 4.威脅影響評估 

5.風險矩陣 

6.風險評估與改善建議 



資安基本控制要求與強化項目驗證 
• IEC 62443-3-3 資安水準評級表(51項資安基本控制要求與強化項目驗證) 



工控網路威脅智慧偵測系統 
•部署蜜罐以誘捕駭客攻擊封包，並部署IDS以對正常或異常封包做分

類判斷與發出警示訊息。 

•系統架構如下圖，包含Modbus TCP實體蜜罐、惡意封包資料庫、

Modbus解析模組、LSTM入侵偵測模組等。 

•IDS與一般Protocol analysis based IDS(例：Snort， Zeek)之比較如

下表。一般IDS解析封包建立規則耗費許多時間。本IDS使用深度學

習方法更新規則，可減少零日攻擊機會。 

  一般IDS 本計畫IDS 

分類 Protocol analysis-based IDS Traffic mining-based IDS 

可快速更新偵測規則 否 是 
容易遭受零日攻擊 是 否 

使用機器學習方法 無 
深度學習方法 

1.低誤報率 
2.低漏報率 

工控安全防護技術應用情境 

本計畫IDS系統架構圖 

本計畫IDS與一般IDS比較表 



工控網路威脅智慧偵測系統 

 運行工控網路入侵偵測模組 

• 網路封包經過預處理後，以LSTM分類器模型預測封包類別，如果正常封包則不發警告，

如果為異常攻擊封包則通知智慧工廠整合平台。 



工控網路威脅智慧偵測系統 
 運行工控網路入侵偵測模組 

• 入侵偵測系統攻擊偵測正確率達90%以上 (含正常與6種惡意攻擊之14000筆封包樣本測試) 

 訓練完後之模型進行總計17912筆封包樣本測試 

 整體偵測入侵威脅正確率為94.37% 封包類別 封包數量 分類正確 成功率 

正常行為封包(0) 2779 2767 99.56% 

Data Scan攻擊(1) 2118 2118 100% 

Device Identification Scan攻擊(2) 2066 2049 99.17% 

Function Code Scan攻擊(3) 1965 1965 100% 

The Points Scan攻擊(4) 2641 2641 100% 

Unauthorized Modification (未授權修改)攻擊(5) 2116 1874 88.56% 

Denial-of-Service Attack (阻斷服務攻擊)(6) 4227 3489 82.54% 

分類所有行為 17912 16903 94.37% 



智慧製造資安示範場域 

• 智慧工廠資訊安全 

整合現有系統，降低導入成本和複雜性 
 

OT 入侵偵測系統 

 - 機器學習深度技術 

網路通訊加密系統 

 - 強化工業聯網資料安全性 

資安通報系統 

 - 主動推播警報訊息 



智慧工廠整合安全平台 

• 工廠網路拓樸與設備清單介面 

工廠網路拓樸介面 設備清單介面 



智慧工廠整合安全平台 
• 顯示IDS資安威脅即時警報與歷史警報介面 

IDS資安威脅即時警報介面 

IDS資安威脅歷史警報介面 

MySQL 

連結資料庫回傳歷史資料 

MQTT 
IDS 



資安通報與情資分享機制建置 
• 工控網路安全資安通報設備 

 

Email告警 手機簡訊告警 即時通訊軟體告警 



智慧製造資安示範場域佈建 
• 智慧工廠整合平台 

• 顯示工廠網路拓樸與設備清單 

 

戰情視安全平台畫面 網路拓樸 設備清單 

智慧製造資安整合平台 
(產線、廠務與資安系統整合) 



後續挑戰 
項目 說明 

資安制度導入 面臨導入人力不足與跨部門整合管理問題 

- 建立專責資安管理團隊 

- 現職人員資安培訓，補足資安人力缺額 

更高等級的安全要求 - 目前針對各IEC 62443-3-3要求可達SL 1水準，需再提升資安安全性等
級，下一階段達成SL 2等級 

- 規劃通過ISO-27001認證與IEC 62443 認證 

入侵封包解析效能問題 會由於封包量過大，解析封包造成「工控網路威脅智慧偵測系統」主機資
源使用率高，會有延遲效應。 

- 整合capture filter過濾分流封包功能 

- 實施封包分區分流方式，依現場狀況調整入侵偵測系統數量 

- 以效能較佳之伺服器取代。 

面臨不同工控協議困難 持續開發支援各式工控協議(Ethernet/IP、PROFINET、EtherCAT…) 
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