
國際大廠資安稽核因應策略 
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緣起 



 

面臨困境 

因為稽核報告出來後真正要改變的，
其實是組織與相關同仁的習慣及文
化，有時這些改變是很違反人性的。
如果不謹慎以對，反彈的力道往往
會超乎想像。 



 

面臨困境 

為了訂單老闆肯定力挺。 

資源不夠搬不了這顆石頭? 

這顆石頭是公司反覆執行而且有效 
讓公司活下來的累積。 

我們繼續當優良的水管工?! 



 

必要認知 

企業文化 

 

 

01 

企業價值觀 02 

03 隱藏風險 

因為高層不支持與資源不足所以就這樣 

一昧追求零風險的資安 

誰支持你就要給你權力 

花許多時間與精力去思考，到底該
拿這顆企業生存下來的大石頭怎麼
辦! 



 

善用資源 



 

善用資源 



 

最小可行性 

跟供應商建立安全存取流程 



 

國際認證 



 

國際認證 

工業自動化和控制系統安全（Industrial Automation and Control System, 簡稱IACS） 



 

供應鏈資安管理系統機制 

請供應商於

SECPASS做企業資

安評級檢視現況

依據缺口與
供應商進行

評估改善

建議供應商

依據SECPASS
防護指引進

行改善

資安責任共同
承擔模型SSRM
(最終階段)

現階段



 

供應鏈風險管理機制 

透過SECPASS企業
評級定義供應商

風險層級

評估供應商安全

控制有效性
處理風險問題

理解並解決新興

威脅
向管理層報告



 

心法 

可以從不同程度去進行要求，但避免一次要求太過頭 

• 盤點 
• 識別 
• 調整配置 
• 隔離 
• 保護端點 
• 與既有資安管理制度整合 
• 事件收集與風險分析 
• 存取控制考量風險 
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