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世界上只有兩種網路： 

一種是已知自己被攻破的 
一種是還不知自己被攻破的 

美國國安局前局長 
Keith B. Alexander 
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從豎立高牆的邊界防禦到主動出擊的零信任架構 
邊界安全防禦著眼在建立高聳城牆區隔可信任與不可信任，零信任架構則是徹底接受
威脅與風險無處不在的現實，與其加高城牆保護柔弱的人民，更需要將人民武裝起來 

邊架防禦並非無用 

通常網際網路的各種攻擊行為（例如：
洩密、入侵、病毒及木馬）透過網路邊
界進行實踐，網路邊界安全的確是網路
安全的第一道防線，故在邊際安全的常
見實務中，多半是透過軟硬體來防禦前
述的攻擊行為，例如：防火牆、代理伺
服器、VPN伺服器、DoS/DDoS防護系
統、入侵偵測/防禦系統、惡意程式/病
毒防禦系統、垃圾/惡意信件過濾系統、
氣隙網路架構。這些閘道型的防禦機制
帶給公司依定程度的資安防禦力，但是
目前網路威脅型態的演變，讓這些機制
難以全面防堵全部的威脅與風險．更遑
論目前邊界防禦構建不足的公司。 

Reference: 零信任網路~在不受信任的網路中建構安全系統 (Evan Gilman & Doug Barth 著 / 江湖海 譯) 

設備風險 通道風險 

環境風險 工具風險 

零信任架構帶來防禦的新思維 

零信任架構假定網路上任意IP位置都有
可能是攻擊發起點，故僅針以IP位置作
為信任來源是不夠的。故零信任網路包
含下列幾個元素：使用者身分驗證、應
用程式身分驗證、設備身分驗證及信任
機制。使用者身分驗證及應用程式身分
驗證多半透過自動化的方式來實踐；設
備身分驗證在傳統邊界防禦的架構中較
少被提及，僅在使用VPN機制或是NAC

技術的場合較常採用；最後透過針對使
用者、應用程式及設備認證與檢查的情
形計算出信任分數，進而決定對於系統
與資料的存取權限（可能非僅決定可以
存取與不可存取） 。 
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零信任架構的起源 
從概念到落地花了10餘年 
再從推廣到大量採用亦花了10餘年 

1994年，Stephen Paul 

Marsh在其斯特靈大學電腦
安全專業的博士論文中提出
了「零信任（zero trust）」
一詞。Marsh的研究將「信
任」視作可以用數學描述的
有限事物，斷言「信任」的
概念超越了道德、倫理、合
法性、正義和判斷等人為因
素。 

2009年，Google實施了一種
名為BeyondCorp的零信任架
構。用以保護Google應用程
式、資料和員工的零信任
（zero-trust）模型，並加
上安全業界的最佳典範及技
術。藉由將存取控管的對象
由網路周界（perimeter）轉
為個人用戶，BeyondCorp可
確保員工從任何地點安全存
取公司網路，而無需傳統
VPN。 

Forrester Research的分析
師John Kindervag在2010年
使用術語「零信任模型」表
示更嚴格的公司內部網路安
全計劃和存取控制，重點在
於：不能再以邊界的切割，
而認定使用者應用程式或設
備是可以信任與否，最終還
是回歸信任機制決定。 

2019年，英國國家網路安全
中心（NCSC）建議網路架
構師考慮對新增IT部署採用
零信任措施，尤其是計劃大
量使用雲服務時。在2020年
8月，NIST已公布SP 800-

207標準文件，成為美國政
府採用ZTA的指南，在2021

年5月這次的行政命令中，更
是規定當地政府機構要在60

天內，制定實施ZTA的計畫，
並參考NIST標準文件指引的
導入建議。 

Reference: https://www.ithome.com.tw/news/142467 / https://www.ithome.com.tw/news/144551 
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零信任架構中的關鍵因子 
零信任中所需要信任的元件：政策決策點（Policy Decision Point, PDP）與政策落實
點（Policy Enforce Point, PEP） 

建立零信任架構 

在建構零信任時，最重要的構建元件是政策決策點
(PDP) 和政策落實點(PEP)，政策決策點(PDP) 是負
責針對權限請求決定是否授權的系統，而決策依據便
是信任機制，政策落實點(PEP)則是執行決策的的網
路設備，例如： PDP 判斷端點因為防毒軟體未更新
所以需要終止內部網路存取， PEP 則依照政策決策點 

PDP 的決定終止內部網路存取。右圖顯示 PDP 和 

PEP 不僅位於外部邊界上，而且位於許多不同的點上 

，以將網絡劃分為區域。根據企業 IT 資產的規模，網
絡區域的分段可能包括多個伺服器區域，以分隔具有
不同信任級別的應用程式。中間層和後端資料存儲之
間可以進一步分割。 
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「使用這個解決方案，
就能夠完成零信任架構」 

如同 

「傳說拔到獅子的鬃毛，
掉落的頭髮就能長回來」 
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實踐零信任不是只靠設備 
PDP和PEP也只是協助實踐的自動化工具，到最後還是回歸與資安政策與企業目標的
整合，才會是符合企業需求的零信任 

資安架構作為企業架構的一個組成元素 

為了讓執行網絡分段的 PDP 和 PEP 的做出正確的決
策，安全架構需要與業務架構緊密結合，以了解處理
的資料類型、應用的資料分類和保護級別，以符合內
部政策和外部法規。作為指導原則，企業目標是驅動
資訊變革的源頭，而資訊安全應被視為資訊變革時的
品質管理要素。這意味著企業需要正式確定資訊管理
要求和資訊安全要求，以適當保護在業務流程中處理
的資料。右圖顯示如何在業務架構中識別敏感的數位
資料，以及如何在業務服務中處理的具有增強監管要
求的資料。一旦識別出這些資料，資料分類就定義了
在組織中處理、傳輸和存儲敏感數據所需的保護級別。
因此，業務架構是識別在業務流程中使用的應用程式
以在組織的特定環境中使用數位資料的起點，此一資
料治理活動則驅動根據適用法規或是合約條款對資料
進行分類的流程。 

Reference: https://www.pwc.com/sg/en/publications/assets/page/zero-trust-architecture.pdf 
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實踐零信任的六個步驟 
 零信任需要從資料作為出發點進行規劃 

識別和發現敏感資料（“皇冠上的珠寶”） 

組織可以外包其整個 IT 基礎架構。但是，數據保護和
合規性的責任仍由組織承擔。因此，建立數據存儲庫
的清單至關重要。該清單將允許組織識別數據的保護
級別和關鍵性，這是由內部（例如知識產權和商業價
值）和外部（例如法律和法規遵從性）要求確定的。 

您可能會認為所有資料區分網路存取成本太高，至少 

，您應該針對敏感資料（經由機密性、可用性、完整
性和隱私方面來衡量）進行規劃網路區隔。針對這些
敏感資料建立資料盤點表，針對這些資料在整體資訊
環境將會互動的程式與服務進一步盤點，並確認資料
擁有者指派是否正確。 

識別敏感資料流 

要正確設計網段區隔並檢測異常活動，需要了解敏感
和關鍵資料的流動。 此步驟必須讓資訊和業務人員參
與，以了解業務流程所需的應用程式、涉及的資訊組
件、資料流量和所需的存取權限之間的依賴關係。 業
務架構是了解部門及公司職能的資料處理類型及活動
的良好起點，進一步了解並串接處些處理資料的應用
程式的關聯性，便是組織資料流。 

敏感或關鍵資料流盤點的完整性將協助企業了解是否
部署足夠的措施來保護各種類型的數據（靜態／動態
／使用中） 。除了使用者的存取權限，在各設備中的
資料飛地也需要透過PEP來確保僅有一定信任級別的
端點進行存取，來保護端點或伺服器端的資料。 

Reference: https://www.pwc.com/sg/en/publications/assets/page/zero-trust-architecture.pdf 
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實踐零信任的六個步驟(續) 
零信任將會是落地資訊安全政策與控制的具體作為 

微邊界與資料飛地的定義與架構 

透過完成［識別和發現敏感資料］及［識別敏感資料
流］便可以完成微邊界的界定，以為邊界劃分的區域
針對敏感資料存取的方式便可以有效定義（無論是跨
微邊界或是在區域內），基於這些需要存取與需要執
行之活動便可以定義最小權限，有效管理存取請求及
權限授予，權限授予在零信任中不是永久的，可能隨
著安全政策或控制架構改動而改變。除了存取控制，
亦需要定義在跨邊界及邊界內的活動流程及重新認證
週期才算是完成邊界設置。 

在實際的商業活動中，限制資料只存在於資料庫是不
切實際的，資料飛地可能是在零信任環境處理資料落
地的關鍵元件，能否落地及怎麼落地即為在這一個環
境所需要重視及定義的。 

資訊安全政策與控制架構 

基於適用於各種資料類型的外部和內部要求，資料的
關鍵性可以按照機密性、可用性、完整性/真實性及隱
私的標准進行形式化。特別是針對個人資料，需要應
用額外的考慮來符合當地解決隱私要求。根據行業良
好實踐標準，安全策略框架中定義了技術安全和組織
安全相關的控制點。可以參考 NIST SP 800-207 區分
PEP 和 PDP ，以確保在所有邊界管理和資料飛地有效
執行政策，或者在違反政策的情況下觸發控制活動。 

安全策略和控制框架涵蓋整個 IT 範圍，無論是在內部、
外包還是在雲端。信任不是基於概念或服務級別協議，
而是在授予對資訊服務和數據的訪問權限之前進行驗
證。信任取決於用戶帳戶、連接設備、連接位置和訪
問服務的非排他性組合。 

Reference: https://www.pwc.com/sg/en/publications/assets/page/zero-trust-architecture.pdf 
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實踐零信任的六個步驟(續) 

持續資訊安全監控(安全與合規)與威脅情資分析 

安全運營中心 (SOC) 負責分析安全相關事件並驗證安
全事件，以檢測基礎設施網絡攻擊、進階持續性威脅、
橫向移動以及其他常見網絡威脅。使用來自充當 PDP 

和 PEP 的端點代理的信息來豐富 SOC 使用的網絡和
設備日誌，可以促進識別攻擊。安全監控還需要包含
組態管理資料庫(CMDB)，以驗證是否應用了適用的安
全配置基準。將用戶和實體行為分析 (UEBA) 與已知威
脅情報源在 SIEM 中以關聯性進行分析亦是重點。 

 

 

安全監控中倘若可以納入合規性方面的檢視將可以強
化零信任與經營或業務活動策略的整合（例如：在HC

系統未完成受訓人員不授予系統權限）。此涉及定義
組織內敏感資料的使用原則。目的是向資料擁有者和
內部/外部審計人員提供證據，以證明所有相關的安全
控制措施均已到位且有效，並且執行了資料存取的需
要「知道」原則。目前常見之監控包含下列項目： 

• 安全設定基準檢查 

• 正確性與完整性檢查 

• 弱點管理監控情形 

• 資料外洩監控 

零信任並非導入即安全 
要透過持續性監控、分析、協調與自動化才能夠漸趨完整 

Reference: https://www.pwc.com/sg/en/publications/assets/page/zero-trust-architecture.pdf 
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實踐零信任的六個步驟(續) 
零信任並非導入即安全 
要透過持續性監控、分析、協調與自動化才能夠漸趨完整 

資訊安全協調與自動化 

企業安全監控和合規監控一旦建立，並達到基本成
熟度，維運流程就會進入持續改善的循環。由於檢
查速度對於網絡威脅的檢測和補救至關重要，因此
您的組織可能會決定實施自動化安全分析以最大程
度地減少漏洞暴露。例如，如果以高度的可信度識
別出惡意行為，則相關用戶可以自動與網絡隔離。
利用自動化，您需要一個協調平台，將所有 PEP 

和 PDP 整合起來。協調平台允許整合各方面的訊
息（例如：威脅情資），以提高PDP運作的信心。
若選擇這樣的整合，需要確保不同的解決方案間是
相容的。 SOAR（資安協調、自動化與回應）可
能是一個解決方案，從多個來源收集安全威脅的資
料與日誌，並以無人工介入方式回應低級別事件。 

Reference: https://www.pwc.com/sg/en/publications/assets/page/zero-trust-architecture.pdf 
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Fast is fine, but accuracy is 
final. You must learn to be 
slow in a hurry. 

American lawman and gambler 

Wyatt Earp 
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零信任絕對不是解決方案 
但是零信任確實需要許多解決方案 

零信任不是產品或狀態，而是一個概念，可幫助組織
獲得資料處理活動的透明度，識別敏感或關鍵資料，
並應用適當級別應有的保護性、檢測性和反應性安全
措施。了解信任並不能僅僅基於供應商或提供商做出
的承諾或用戶接受的政策聲明而得到保證，這一點至
關重要。在訪問資料飛地或任何邊界之前，需要透過 

PDP 與 PEP 驗證信任（使用者、應用程式及設備認
證與檢查）。為此，次世代防火牆、進階網路設備及
資訊安全解決方案成為實踐零信任前必須前置準備的
環境，無論在內部、外包還是在雲端。最後，檢測網
絡攻擊和未經授權存取機敏資料常見的解決方案是集
中處理所有安全相關資訊和日誌，以驗證數據保護措
施是否到位。全面安全監控讓您可以通過學習機敏資
料的存在狀態與運用情形。搭配 PEP 和 PDP 提供對
應訊息，以應用自動化並遏制可疑交易。 
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零信任的實踐並非一蹴可及 
在透過零信任實踐金融韌性的時候 
也是有可能危及金融韌性 

通常身分驗證不會是零信任最大的挑戰，一方面是相
關解決方案成熟，一方面是相關系統整合性高，但是
在PDP進行信任度檢查的正確與快速以及標準設定通
常是更大的挑戰。零信任架構在處理設備信任狀況即
時檢核時，針對待檢核設備、不符合設備及符合設備
將會處在不同網段，如同防疫區分隔離者、確診者及
健康者，區分標準很重要，不符合設備如何重新回到
信任區的流程也很重要，不然就會如同封城政策造成
經濟衝擊一般，零信任架構有可能煩而變成金融韌性
的衝擊。例如倘若將防毒軟體版本、防毒軟體定義檔
版本及最近一次全機掃描時間作為信任檢查的項目，
資訊及資安單位是否做好準備處理長假回來被全面封
鎖的使用者；倘若將應用系統更新作為信任檢查的項
目，資訊及資安單位是否做好準備處理交易被中斷的
衝擊。 
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您的下一步 
可能有這些策略起點可以開使規劃 

• 盤點關鍵或敏感資料類型（含資料流） 

• 定義與導入數據分級和分類 

• 整合零信任架構、資訊安全架構與企業架構 

• 導入與實施資料保護解決方案 

• 尋求外部單位或是自動化解決方案協助強化監控 
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Thank you 
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