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關於 Benson

• 現職: 奧義智慧共同創辦人、台灣國防產業發展協會常務監事、台

灣資訊安全協會副理事長、行政院DIGI⁺民間諮詢委員

• 學歷: 台大電機博士 、交大資科碩士 、東吳資科學士
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台灣駭客年會 HITCON 2021, 08-27
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真的要開始了
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普惠資安的3A省思

Affordable 資安要可負擔

Automated AI 資安要 AI 自動化

ATT&CK 資安要可量化評測
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普惠資安挑戰一： 選擇障礙、負擔不起
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https://cyberdefensematrix.com/

Cyber Defense Matrix (CDM) 
5x5 資安防護矩陣

全球資安產業購物清單

https://momentumcyber.com/docs/CYBERscape.pdf
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從 50+ 購物地圖，收斂至 CDM 5x5 防護矩陣
傳統資安防護概念 資安韌性(現今追求目標)
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傳統資安防護概念 資安韌性(現今追求目標)

1 0

奇怪，以前”錦衣衛”，為什麼現在人力吃緊？
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Technology

技術/工具

People

人員/託管

Process

流程/協作

人機比 1:~10              1:~2                   1:1                  ~2:1               ~10:1

90                  70                  50                  30                  10

10                  30                  50                  70                  90

50                  50                  50                  50                  50

傳統資安防護概念 資安韌性(現今追求目標)

以前投資設備，現在要投資人和AI
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MITRE ATT&CK 攻擊手法框架 v9 (共 552 招)

普惠資安挑戰二： 駭客手法變多，專家稀缺
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奇怪，防禦不是0或1，而是0到100%的過程？

https://attack.mitre.org/groups/G0114/

駭客在探索內網
…風吹草動
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CyCraft AIR Achieves Analytic Detection Coverage in All 20 Major Attack Steps in MITRE Engenuity’s Latest ATT&CK Evaluations | by CyCraft Technology Corp | 

CyCraft | May, 2021 | Medium, 

https://medium.com/cycraft/cycraft-air-achieves-analytic-detection-coverage-in-all-20-major-attack-steps-in-mitre-engenuitys-def160ddd02a

AI 自動化處理駭客的風吹草動，
過濾雜訊，避免專家過度介入

“告警含金量” “改車次數”

https://medium.com/cycraft/cycraft-air-achieves-analytic-detection-coverage-in-all-20-major-attack-steps-in-mitre-engenuitys-def160ddd02a
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高科技製造業面臨勒索四部曲S.E.E.L (看見裂縫)

竊取

Steal

加密

Encrypt

勒索

Extort

洩密

Leak

使用APT手法入侵
攻擊大部分人為操作
鎖定單位AD主機
鎖定重要資料
HR、SAP、MES、Finance
傳輸到雲端硬碟

AD部署加密程式
AD設定定時炸彈
實施檔案加密階段

暗網攻擊新聞發布
寄給單位IT人員勒索訊息
持續竊取資料

逐步洩漏資料
公布洩漏進度比
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多數企業的最脆弱環節在中場防線
資安防護矩陣 (Cyber Defense Matrix；CDM)

https://owasp.org/www-project-cyber-defense-matrix/
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多數老闆不知道中場防線很多空白
傳統資安防護概念 資安韌性(現今追求目標)
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當資安人員不足，預算也不多

你可以規劃的計畫是…

老闆不想花錢，卻要求規劃資安，

你可以採購的資安產品是…

還記得 Birdman 的 keynote 嗎
高科技製造業的苦中作樂
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駭客像APT般進出，勒索軟體長驅直入
傳統資安防護概念 資安韌性(現今追求目標)
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There is a crack in everything.

萬物都有裂縫

That's how the light gets in.

那是光照進來的契機

－Leonard Cohen，〈Selected Poems, 1956-1968〉
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聲明

• 本研究使用之資料來源

• 網路(暗網、深網)上發現的各種data leak

• 如何界定 “台灣使用者”

• Leak data中的國家資訊

• Leak data中的語言/語系資訊 (繁中)

• Leak data中的email欄位帶有 .tw

• Leak data本身即為台灣網站
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我們來看一下

Top 5 

裂縫契機

•#5 每個人的裂縫→你我的日常

•#4 人資的裂縫→員工的日常

•#3 資安的裂縫→供應商的日常

•#2 被供應商裂縫搞死…

•#1 從缺…
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只要你會忘記密碼

都有可能出現裂縫



奧義智慧 Proprietary and Confidential Information奧義智慧 Proprietary and Confidential Information

密碼始終來自於人性

https://www.ithome.com.tw/news/137864
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密碼要求再長也沒用，補好補滿

0 1000 2000 3000 4000 5000 6000 7000 8000

0000
1111
8888
7777

00000
2222
9999
6666
3333
5555
aaaa
4444

11111
000000

55555
88888

ssss
666666
111111

22222

連續重複字元統計 (Top 20)
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#5 暗網會出現的密碼裂縫 – 大量帳密 misc
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只要你會談心事

都有可能出現裂縫
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#4 暗網怎麼會出現人事資料？ 匪夷所思
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只要你有供應商

就有可能被出現裂縫
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#3 暗網會出現的供應商裂縫
駭客掌握企業進行社交工程演練的結果

超級愛點
排行榜
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只要你是個咖

IT就有可能出現裂縫
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PK 有分享，
駭客專挑會付錢的國家和企業

• 檢查是否為獨立國家國協成員(CIS)
• 愛國心

• 太貧窮

• 司法管轄
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#2 暗網會出現的企業金
流裂縫，駭客知道企業
日進斗金!

• 放款融資通知書

• 信用狀還款水單

• 借款支用書

• 台幣授信利息手續費收據

• 電子綜合對帳單

• 電子發票開立通知

• 折讓證明單開立通知

• 發票電子檔

• …
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接下來，行動 !

下一周你需要做：

• 將所有能開啟2FA的帳號都開啟

• 跟老闆、同仁、家人、朋友分享今天聽到的東西，特別是
錦衣衛、香蕉和裂縫

接下來三個月內你該做：

• 完成現況評估：企業曝險情資、AD 核心架構、服務安全、
端點安全

• 用 MITRE ATT&CK 制訂企業遭受駭客入侵(APT、勒索集
團)等被攻擊情境

六個月內你該做：

• IT或資安部門小範圍兵棋推演一次，事前/事中/事後。

• 持續改善並量測評估計畫 (使用 MITRE ATT&CK、CDM)
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Craft for Resilience

Thank You
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CyCraft | Website CyCraft | TwitterCyCraft | Medium
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奧義官網 奧義粉專 奧義 Medium


