


年報揭露資安管理作為的實務議題



報告人：陳志明
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陳志明
資深總監
安永諮詢服務

Mobile +886 936 169 800
Tel +886 2 2757 8888 #67836
Email Jemmy.CM.Chen@tw.ey.com 

學歷
► 中山大學 資訊管理研究所 碩士
► 中山大學 資訊管理學系 學士

專業資格:
► CISSP
► CISA
► ISO 27001 LA
► BS 10012 LA

背景介紹

► 具備金融、高科技﹑電信等產業商業及資訊流

程的風險管理經驗，在資訊安全、機敏資料/個

人資料/隱私權保護相關領域有超過15年的工作

經驗

► 協助多家金控、銀行、保險及證券公司建構資

訊安全風險管理架構，並取得資訊安全管理制

度(ISO 27001)及個人資料保護管理制度(PIMS)

國際認證

► 協助多家半導體、資訊電子業公司執行資訊安

全風險管理，資訊安全架構設計、資訊系統安

全評估（包含弱點掃描、滲透測試），建置ISO 

27001資訊安全管理制度，並取得國際認證

► 負責過20個以上資訊安全/機敏資料保護/個人

資料保護專案，協助客戶建置資訊安全管理制

度、個人資料保護管理制度，並取得國際認證

► 主要的客戶群包含半導體、資訊電子、電信、

金控、銀行、證券與保險、汽車、零售等產業

相關工作經驗 專業能力

► 資訊安全風險管理制度建置

► 資訊安全架構設計與評估

► 資訊安全解決方案設計

► 機敏資料保護與管理

► 個人資料保護/隱私權管理

► 供應鏈風險管理評估

► 資訊科技環境控制諮詢

► 一般資訊循環及應用系統查核

► 資訊循環控制度設計及覆核

► 資安/SOC確信



報告大綱

1. 近期資安法規發展分享

2. 年報揭露資安管理作為分析

3. 資安管理作為資訊揭露的良好範例

4. 觀察與建議

5. 問題與討論



近期資安法規發展分享



我國近年與資通安全相關法律、法規

101/10

法務部

個人資料保護法

107/6, 11

行政院資通安全處

資通安全管理法

及六大子法

109/8

金管會

金融資安行動方案

110/9

金管會

(保險局、銀行局、證期局)

內部控制及稽核制度實施辦法

107/9

國安會

國家資通安全戰略報告

(資安即國安)
107/10

行政院國家資通安全會報

資安產業發展行動計畫(107-114年）

110/12/27

證券交易所

上市上櫃公司資通安全管控指引

110/12/28

金管會

(證期局)

公開發行公司建立內部控制制
度處理準則第9條之1

110/4

證券交易所、櫃買中心

對有價證券上市(櫃)公司重大訊息

之查證暨公開處理程序

110/1

證券交易所、櫃買中心

公司治理評鑑

110/11/20

金管會

(證期局)

公開發行公司年報應行記載事
項準則部分條文修正

111/1/27

行政院經濟部

「產業創新條例」第10條之1修正案



依據 修正條文 揭露重點

（一）資通安全已為公司營運重要議
題，為強化資通安全之管理，爰明定
公司應敘明資通安全政策、具體管理
方案及投入資通安全管理之資源等資
訊。（修正條文第十八條）

（二）目前公司雖可自行辨認及揭露
其資通安全風險暴露情形，惟為落實
公司對資通安全之風險揭露，爰明定
公司應揭露資通安全風險對公司財務
業務之影響及因應措施，及因重大資
通安全事件所遭受之損失、可能影響
及因應措施。（修正條文第十八條及
第二十條）

第十八條營運概況應記載下列事項：

六、資通安全管理：
（一）敘明資通安全風險管理架構、資通安全
政策、具體管理方案及投入資通安全管理之資
源等。
（二）列明最近年度及截至年報刊印日止，因
重大資通安全事件所遭受之損失、可能影響及
因應措施，如無法合理估計者，應說明其無法
合理估計之事實。

•資通安全管理架構
•資通安全政策
•具體管理方案
•投入資通安全管理之資源
•重大資通安全事件之損失、
可能影響及因應措施
•資通安全保險

第二十條公司應就財務狀況及財務績效加以檢討
分析，並評估風險事項，其應記載事項如下：

六、風險事項應分析評估最近年度及截至年報刊
印日止之下列事項：

（五）科技改變（包括資通安全風險）及產業
變化對公司財務業務之影響及因應措施。

•風險管理架構與分析結果
•影響與因應措施

「公開發行公司年報應行記載事項準則」強化資通安全管理之資訊揭露
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上市公司發生重大資安事件應揭露於重訊

第8頁

臺灣證券交易所股份有限公司對有價證券上市公司重大訊息之查證暨公開處理程序 揭露重點

第二章重大訊息
第四條上市公司重大訊息，係指下列事項：

二十六、發生災難、集體抗議、罷工、環境污染、資通安全事件或其他重大情事，致有下
列情事之一者：

（一）造成公司重大損害或影響者；
（二）經有關機關命令停工、停業、歇業、廢止或撤銷污染相關許可證者；
（三）單一事件罰鍰金額累計達新台幣壹佰萬元以上者。 •營運衝擊分析

•營運持續規劃
•資通安全保險第三章重大訊息說明記者會

第十一條上市公司重大訊息說明記者會之重大訊息，係指上市公司主動提供或經本公司主動
查證之下列事項：

九、發生災難、集體抗議、罷工、環境污染、資通安全事件、遭主管機關處分或其他重大
情事致造成公司重大損害或影響，且扣除其依保險契約設算獲賠金額後之預估損失超過該
公司股本百分之二十或新台幣三億元以上者。無面額或每股面額非屬新台幣十元之公司，
前開有關股本百分之二十之計算應以淨值百分之十替代之。

http://www.selaw.com.tw/LawArticleRef.aspx?LawID=G0100104&ModifyDate=1110207&LawNO=4000&k1=&k2=&k3=&c1=&c2=&ak1=&ak2=&ak3=&ac1=&ac2=&rng=&SLawNO=&ELawNO=
http://www.selaw.com.tw/LawArticleRef.aspx?LawID=G0100104&ModifyDate=1110207&LawNO=11000&k1=&k2=&k3=&c1=&c2=&ak1=&ak2=&ak3=&ac1=&ac2=&rng=&SLawNO=&ELawNO=


► 上市（櫃）公司應配置適當人力資源及設備負責資訊安全制度之規劃、監控及執行資訊安全維
護作業。其符合一定條件者，本會得命令指派綜理資訊安全政策推動及資源調度事務之人兼任
資訊安全長，並設置資訊安全專責單位、主管及人員。

► 應配置資訊安全人力之一定條件，其實施範圍及時程如下：

「公開發行公司建立內部控制制度處理準則」第9條之1 (110/12/28修正)
提升公開發行公司對資訊安全之重視（規範資安組織與專責主管）
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分級標準 資安單位暨人力編制 實施時程

第一級：
符合下列條件之一者：
1. 資本額100億元以上
2. 前一年底屬臺灣50指數成分公司
3. 經由網際網路或其他電子方式媒介從事商品所有權移

轉或提供服務（如電子銷售平台、人力銀行等）收入
占最近年度營業收入達80%以上，或占最近二年度營
業收入達50%以上者

應設資安長及設置資安專
責單位（包含資安專責主
管及至少2名資安專責人
員）

111年底設置完成

第二級：
第一級以外之上市（櫃）公司，最近三年度之稅前純益未
有連續虧損，且最近年度財務報告每股淨值未低於面額者。

資安專責主管及至少1名
資安專責人員

112年底設置完成

第三級：
第一級以外上市（櫃）公司，最近3年度稅前純益有連續
虧損，或最近年度每股淨值低於面額。

至少1名資安專責人員 鼓勵設置



年報揭露資安管理作為分析



揭露資安管理作為的規劃 …
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目的

確保可靠
度的機制

內容

時間與方式評估標準

法令、法規規範

證交所、櫃買中
心查核

資通安全管理架構

資通安全政策

具體管理方案

投入資通安全管理之資源

重大資通安全事件之損失、可
能影響及因應措施

科技改變及產業變化對公司財
務業務之影響及因應措施

資通安全事件

年報

企業官方網站

公開發行公司
年報應行記載
事項準則

落實公司對資通安全之風險揭露



股東會年報最佳實務參考範例 - 資通安全管理之資訊揭露 (1)
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章節大綱

一、資通安全管理策略與架構
(一)資通安全風險管理架構

1.企業資訊安全治理組織
2.企業資訊安全組織架構
3.專屬資訊保護委員會架構

(二)資通安全政策
1.企業資訊安全管理策略與架構
2.企業資訊安全風險管理與持續
改善架構

3.具體管理方案
4.投入資通安全管理之資源

二、資通安全風險與因應措施
(一)資訊技術安全之風險及管理措施

三、重大資通安全事件



股東會年報最佳實務參考範例 - 資通安全管理之資訊揭露 (2)
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上市櫃公司資本額達百億以上公司 119 家，其中取得 115 家公司年報

資本額百億以上公司資安作為揭露分析 (1)
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年報頁數

平均 317 頁

最薄 66 頁
最厚 709 頁

資安作為揭露頁數

平均 2.5 頁

最薄 0.5 頁
最厚 6~7 頁

揭露內容最豐富

兆豐金控
中華電信
中信金控
中國鋼鐵

緯創資通
揭露資安架構

113 家

揭露資安政策

113 家

揭露管理方案

113 家

揭露科技改變及產業變化對
財務業務之影響及因應措施

111 家



資本額百億以上公司資安作為揭露分析 (2)
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揭露資安人數

27 家

資安人數最多

台積電
500+ 資安相關

1000+ 警勤資安

揭露資安經費

13 家

資安經費最多

 台積電：10 億元
 玉山金控：3 億元
 聯發科： 2.4 億元

 富邦金控：資安經費
占資訊經費5%

揭露重大資安事件

14 家

最高損失金額

元大金控 1950 萬



資本額百億以上公司資安作為揭露分析 (3)
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投保或評估資安險

12 家

取得ISO 27001認證

68 家

其他資安相關標準

NIST CSF
ISO 27701
BS 10012
ISO 22301
ISO 15408
ISO 62443
FFIEC CAT

TISAX
……

揭露教育訓練計劃

82 家

揭露資安會議次數

52 家

會議型態

審計委員會
PIP委員會

資訊安全管理委員會
處務會議
ISMS例會

金控資安主管會議
風險管理會議
資安聯防會議

……



資安管理作為資訊揭露的良好範例



明確的資安政策與管理組織（中信金控）
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資安治理與管理的溝通模式（鴻海）
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明確定義各層級角色與職掌（中華電信）
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數據化績效指標並具可比較性（三商美邦人壽、緯創資通）
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具體管理方案與風險評鑑相連結（金寶電子）
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【iThome資安風險圖】



具體的項目與成效評估（中信金控）
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具體的項目與成效評估（中華電信）
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透過第三方持續監控，提高揭露資訊可信度（宏碁、緯創資通）

第25頁



最有彈性的揭露方式（台灣塑膠）
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觀察與建議



目的

確保可靠
度的機制

內容

時間與方式評估標準

法令、法規規範

證交所、櫃買中
心查核

資通安全管理架構

資通安全政策

具體管理方案

投入資通安全管理之資源

重大資通安全事件之損失、可
能影響及因應措施

科技改變及產業變化對公司財
務業務之影響及因應措施

資通安全事件

年報

企業官方網站

公開發行公司
年報應行記載
事項準則

落實公司對資通安全之風險揭露

觀察重點(1) – 主管機關的意向
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鼓勵 要求 強制(?)



► 國會
► 建議修訂SOX法案：上市公司應提供對資訊系統的安全、網路安全風險評估的執行、內部記錄的維護進行評估說明，

以及資訊系統與數據的風險管理計劃的管理評估與確信佐證。

► Cybersecurity Disclosure Act of 2021 草案：要求上市公司在其年報或年度代理聲明中揭露董事會是否有任何成員
具有資訊安全方面的專業知識或經驗。如果董事會成員沒有資訊安全專業知識，則需揭露提名和評估董事會成員的
考量面向。

► 證券交易委員會（SEC）資訊安全揭露規則（預計2023 Q1）
► 公司董事會是否有具備資訊安全專業知識成員，如果有，這些專業知識的性質

► 整個董事會、特定董事會成員或董事會委員會是否監督資訊安全風險；董事會如何獲悉這些風險，包括討論該主題
的頻率；以及董事會或相關董事會委員會如何將風險視為其對業務戰略、風險管理和財務監督的監督的一部分

► 用於識別和管理資安威脅的政策、程序和策略（如果有）

► 管理層評估和管理資安風險以及實施公司的資安政策、程序和戰略方面的效果，包括某些管理職位或委員會是否負
責衡量和管理資訊安全風險，以及公司是否有指定的資安長（CISO )

► 在確定重大資安事件後的四個工作日內以表格 8-K 披露重大資安事件，並且在定期報告中提供有關先前披露的重大
事件的更新。此外，必須披露一系列先前未披露的個別非重大資安事件何時成為重大事件的總和。

美國揭露資安作為的相關法規
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1. 負責資訊安全風險的委員會中有多少是獨立的？

2. 高層管理層多久向董事會通報一次資訊安全議題？

3. 董事會中有多少具有資訊安全經驗的董事？

4. 公司是否揭露識別和減輕資訊安全風險的方法？

5. 相對於總收入，過去三年因資訊安全漏洞而產生的淨費用是多少？

6. 公司在過去三年中是否發生過資訊安全漏洞？

7. 過去三年資訊安全違規處罰及和解所產生的淨費用佔總收入的比例是多少？

8. 公司是否簽訂資訊安全風險保險單？

9. 公司是否通過資訊安全標準認證或進行外部稽核？

10. 公司是否有資訊安全培訓計劃？

11. 最近一次資訊安全漏洞發生在多久前（以月計）？

Institutional Shareholder Services(ISS) 新增11項評估公司治理的資安風險因素
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Source : ISS ESG Unveils 2021 Methodology Enhancements for Governance QualityScore, February 8, 2021.



董事會成員具備資安專業範例 - Morgan Stanley
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董事會關注資安議題 – EY Fortune 100大揭露調查 (2018-22)
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董事會監督

風險監督方法
董事會層級的監督
董事技能與專業知識
管理報告結構
管理報告頻次

資訊安全風險聲明

風險因素揭露(資安、隱私保護）

風險管理

資訊安全風險管理工作
教育與培訓
與資安社群的聯繫
使用外部顧問



觀察重點(2) – 資安藍圖規劃與持續性的作為
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•事件通報與應變
•情資分享
•重大訊息管理

•安全開發(SSDLC)
•安全測試
•弱點掃描
•滲透測試
•源碼掃描

•網段區隔
•資安防護控制措施(AV, FW, Anti-

spam, IDS/IPS, WAF, APT, SOC)
•通訊與作業安全

資通安全政策與制度

資安目標
(KPI)

人員安全 / 員工資訊安全認知與教育訓練 / 社交工程演練

法令及契約要求

風險評估
風險改善計畫

盤點資通系統
建立資訊資產清冊

營運衝擊分析
訂定RTO, RPO

識別
核心業務
機敏資料

委外管理
供應鏈管理

實體安全

資安稽核

資訊安全組織

佈建各項資安措施，擴大防護廣度

由
上
而
下
完
整
規
劃
，
確
認
權
責

上市上櫃公司資通安全管控指引
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資安管理作為
揭露原則

準確

除了揭露資安作為，若有資安事件，
甚或造成財務影響，亦需充分揭露

章節編排架構清楚
版面設計與文字說明清晰易讀
善用圖表或指標的方式呈現

準確揭露要求內容
呼應主題，適時提供統計數據

 配合年報製作時限，彙整最新現狀

 若於非出版時間有特殊事件發生時，建
議利用公開資訊觀測站或企業網站，揭
露重大訊息

 揭露內容與主軸可事前針對每
年之進程與差異進行規劃

 可參考同業或領先企業，評估
與規劃未來執行方向

報告書內容與資料應具備可靠度



資安年報範例 - Equifax
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2021-security-annual-report.pdf (equifax.com)

https://assets.equifax.com/marketing/US/assets/2021-security-annual-report.pdf
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