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2021、2022重大資安事件 1 
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 美政府稱Log4j漏洞將成安全的「地方流行
病」，對企業系統的影響可能要拖上10年以
上 

 駭客利用Log4j漏洞以Microsoft Defender工
具部署LockBit 3.0勒索軟體 

 北韓駭客集團利用Log4Shell漏洞攻擊美國、
加拿大與日本的能源供應商 

 伊朗駭客利用IT服務管理系統Log4Shell漏洞
攻擊以色列組織 

Log4Shell繼續肆虐 
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2022年8月 台海危機 資安攻擊事件 
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層出不窮的資安攻擊事件(上市櫃&興櫃公司) 

https://mops.twse.com.tw/mops/web/t51sb10_q1 
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層出不窮的資安攻擊事件 
 上市櫃公司依據2021年4月27日修訂之「臺灣證券交易所股份有限公司對有價證券上市公司重大訊息之查

證暨公開處理程序」，第4條第26項明訂發生資通安全事件需發佈重訊，讓公司發生資安攻擊事件必須得公
布給投資人。 

 在2021年4月29日，證券櫃臺買賣中心也發布消息，同樣表示已修訂相關公開處理程序，要求上興櫃公司
發生資安事件造成重大損害或影響，應發布重大訊息。 
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2022年的首要資安風險為勒索軟體資安事件和駭客 
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資通安全要求面面觀 2 
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金管會將上市櫃公司依其收入規模分成三級，以
循序漸進方式推動辦理資安管控 

第一級 

• 符合資本額達100億元

以上、前一年底屬台灣

50成分股、主要經營

電商商品或服務(約

113家) 

• 2022年底前設立資訊

安全單位，同時需指派

資訊安全長(包含資安

專責主管及至少2名資

安專責人員） 

第二級 

• 其餘上市櫃公司除最近

3年稅前純益連續虧損

或最近1年度每股淨值

低於面額者外（約

1,367家） 

• 2023年底前配置資訊

安全主管及資訊安全人

員(資安專責主管及至

少1名資安專責人員) 

第三級 

• 第一級以外上市(櫃)公

司，最近3年稅前純益

連續虧損或最近1年度

每股淨值低於面額 

• 至少1名資安專責人員

(鼓勵設置) 
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上市上櫃公司資通安全管控指引  臺灣證券交易所於110年12月23日發布 

政策&管理面 

•成立資通安全推動組織與

訂定資通安全目標 

•設置資通安全專責人員 

•訂定人員裝置使用規範 

•訂定資訊作業委外安全管

理程序 

•內部資通安全稽核 

•業務持續運作演練、設置

備份機制及備援計劃 

•鑑別應遵守之法令及契約

要求 

•資通系統盤點與風險評估 

•訂定資安事件緊急應變處

置及通報作業程序 

技術面 

•資安要求納入資通系統開

發及維護需求規格 

•定期安全性檢測並完成系

統弱點修補 

•資通安全威脅偵測管理機

制 

•資通安全防護與控制 

•實體安全控管 

認知訓練與社交工程 

•資通安全教育訓練 

•資通安全專業課程訓練 

•每年定期辦理電子郵件社

交工程演練 
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軟體供應鏈、軟體物料清單(SBOM) 

Ref : https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/ 

Ref:https://www.ntia.gov/files/ntia/publications/ntia_sbom_use_cases_roles_benefits-nov2019.pdf 

Growing support and importance of SBOM Projects 

• BSA Framework for Secure Software. 

• Building Security in Maturity Model 

• CISQ Trustworthy System Manifesto 

• FS-ISAC Third Party Governance 

• ISO/IEC 27002:2005 and 27002:2013 

• Linux Foundation OpenChain 

• Manufacturers Disclosure Statement for Medical Device Security 

• MITRE Deliver Uncompromised 

• NIST’s Mitigating the Risk of Software Vulnerabilities by Adopting a 

Secure Software Development Framework (SSDF) …
 

兩年內軟體購買者在購買產品時都會要求提供軟體物料清單(SBOM) 

金管會資訊服務處處長蔡福隆，計畫參考美國軟體供應鏈的做法，在今年金
年底前，揭露金融業軟體供應鏈相關資安管理規範。 

 Black Hat 2022大會焦點：軟體供應鏈安全 
53%的受訪人員表示，由協力廠商提供的雲/網路服務漏洞是最被擔心的
網路安全問題 

 34%的受訪者認為從協力廠商購買的系統中現成可用軟體中的漏洞是最
被擔心的問題之一； 

 26%的受訪人員表示最擔心的是基於開源元件架設的軟體或雲服務隱藏
的漏洞。 

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
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SEMI半導體資安委員會於2021年成立，參與成員包含工研院、台積電、台灣應材、日月
光、鴻海、微軟以及思科等大廠。期盼在近年網路威脅日益嚴峻的情況下，整合產、官、
學、研力量建立有韌性的半導體供應鏈(設備供應商、系統整合商)，全面實踐產業的資訊
安全。 

 

SEMI E187主要針對四大層面制定標準： 

1. 電腦作業系統規範（作業系統長期支援、安全更新程序） 

2. 網路安全（如網路傳輸安全、網路組態管理） 

3. 端點保護（如弱點掃描、惡意程式掃描、端點防禦機制、存取控制） 

4. 資訊安全監控（如Log紀錄：存取控制、配置更改和系統錯誤，事件日誌由事件類型、
事件描述、用戶帳戶和時間戳） 

SEMI E187資安標準規範 – 強化供應鏈資安 
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企業資安 與 永續營運 ESG  – 台積電 
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企業資安 與 永續營運 ESG  – 日月光 
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企業資安 與 永續營運 ESG  – 富邦金 
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軟體安全開發 

資安合規要求 

個資保護合規 

• FDA  

• HIPPA 

• EMA 

醫療設備安全風險評估 

資安治理及網路安全 政府合規 

• 資通安全法規 

• 資安要求 

 

車聯網安全認證 無線射頻安全評估 

產品安全認證 
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IOT 資安檢測標準 

EN 303 645 

62443 

智慧家庭 物聯網產品 

智慧型手機系統
內建軟體 

智慧巴士 

資通訊系統 

影像監
控系統 

網路與系統 

智慧路燈 行動應
用程式 

工控安全 

5G產品 

金融安全 

空氣品質微型
感測器 

關鍵電信基礎
設施 
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2022企業資安投資策略 3 
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2022年企業資安投資重點 
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2022年 CIO 目標 
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2022年企業資安投資策略 

  

  

由近而遠 由內而外 

由淺而深 由上而下 

風險評估 
近：核心競爭力 
遠：客戶、供應商 

投資順序 
內：總公司 
外：子公司/分公
司 

政策推動 
上：高階政策組織運
作 
下：資安團隊、委外
廠商 

技術導入 
淺：合規檢視 
深：資安技術軟硬體
服務 

資安健檢 

社交工
程演練 

伺服主機
弱點掃描 

源碼 

掃描 

惡意程式檢
視檢測 

網路架構
檢視 

網路封包
側錄分析 

資訊安全風
險現況評估 

預防重於治療 
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工研院 企業資安評級： 

 ISO 27001:2013、NIST SP800-82、IEC 62443，臺灣半導體產業資
安標準SEMI 6506，提供問卷/合規清單，供臺灣製造業自我資安診斷
的依據 

 企業資安評級平台提供一種驗證方法，遵循國際資安標準將資安成熟
度共分為5種等級，從A級至E級，以衡量智慧製造產線之資安成熟度 

 進行自我資安成熟度評估後，可以獲得工研院SecPaaS平台合作的獨
立第三方資安公司專業顧問服務 

NIST網路安全框架（Cybersecurity Framework，
CSF）： 

 ISO/IEC 27001、CIS CSC、NIST SP 800-53 Rev. 
4，IEC 62443-2-1、IEC 62443-3-3，與企業IT資
訊治理框架COBIT 5 

 從識別、保護、偵測、回應、復原五大面向(5大類
108個控制項)協助企業與組織建立通盤的網路安全
管理策略 

 

資安成熟度分析 – 稽核與改善 

https://secpaas.org.tw/product-engine2/csmat/ 
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強化版滲透測試 

• People, Physical, Technology 

• 情境導向 (Scenario-Driven) 

 

主要目標 

• 找出潛在的防禦破口，可用於竊取資料與取得內部主機 

• 檢視企業對於網路攻擊的偵測與防禦能力 

 

 

            Recon Weapon Delivery Exploit Install Control Maintain 

Red Team : Follow the chain 

Blue Team : Block the chain 

Internal 

Recon 

Lateral 

Movement 

Data 

Analysis 

企業資安整體評估 - 紅隊演練 



24 ©  2022 Onward Security Corp. All rights reserved 

滲透測試與紅隊演練執行方式比較 (1/2) 

滲透測試 紅隊演練 

定義 
針對指定之受測標的，模擬駭客
情境進行白箱或黑箱滲透測試 

涵蓋整體企業組織，模擬駭客情境
進行全面性或特定情境之入侵 

適用 
對象 

• 查找指定之受測標的是否存
在已知的漏洞 

• 定期執行過白/黑箱的檢測，期
望更貼實際情境 

• 專注於整體組織，而非指定之
受測標的漏洞 

任務 
目標 

• 取得受測標的之高階管理者
存取權限 

• 控制特定帳號 
• 取得特定資料 
• 控制特定伺服器 
• 其他核心系統 

入侵後 • 不繼續進行更深入攻擊 
• 嘗試取得內部資料 
• 繼續內部橫向擴散 
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滲透測試 紅隊演練 

防守方 
• 停用相關防禦設備，避免影響測

試執行 
• 嘗試被偵測到攻擊行為 
• 檢視防禦機制之有效性 

報告呈現 
• 弱點說明 
• 弱點的測試過程與截圖 
• 修補方式 

• 操作過程、所發現的資訊 
• 弱點說明 
• 弱點的測試過程與截圖 
• 修補方式 (包含導入其他解決方案) 

費用 
與時程 

• 根據數量計價 
• 視範圍大小，規劃預計執行人天 

(一般約4~6週) 

效益 
• 針對單一系統安全性進行完整檢

測 

• 檢測組織的安全防護機制 (包括現
有的防禦機制是否能監控到相關攻
擊) 

滲透測試與紅隊演練執行方式比較 (2/2) 

MES/ERP 
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財政部：7月4日公布 智慧機械及5G投資抵減延至113年底，並新增資通安全產品或服務 

資安投資抵減 

資通安全產品

服務 

「識別」 

「保護」 

「偵測」 「回應」 

「復原」 

111.1.1 ~ 113.12.31 

「資通安全產品或服務」：終端與行動裝置防護、網路安全維護或資料與雲端安

全維護，包含硬體、軟體、技術或技術服務，並以美國NIST網路安全框架（CSF）

的5大構面：「識別」、「保護」、「偵測」、「回應」、「復原」來認定。不包

含裝在個人電腦的防毒軟體與防火牆服務 

支出金額在同一課稅年度內合計達新臺幣100萬元以上、10億元以下之範圍，得選擇

以下列方式之一抵減應納營利事業所得稅額，其各年度投資抵減金額以不超過當年度

應納營利事業所得稅額30%為限： 

一、於支出金額5%限度內，抵減當年度應納營利事業所得稅額。 

二、於支出金額3%限度內，自當年度起3年內抵減各年度應納營利事業所得稅額。 

工業局：https://www.idbtax.org.tw 

時程 

定義 

補助 

申請網址 

資通安全治理 
風險評估 
資產管理 

端點裝置防護 
網路安全防護 
資料加密與保護 
應用服務保護 

端點及網路偵測與回應 
使用者行為分析 
網路威脅情資運用 

偵測到之資通安全事件，
規劃並實施的行動 
數位證據保存、數位鑑識、
數位資產監控追蹤 

異地備援 
資料備份 
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資通安全解決方案 4 
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企業資安 

透過資安檢測及防護，找出企業內外部網路安全弱點，解決資安問題 

紅隊演練 弱掃、滲透測試 DDoS攻防演練 資安合規 

企業資安健診 資安事件處理 資安教育訓練 



29 ©  2022 Onward Security Corp. Creative Commons CC0 

軟體安全開發輔導 

資安合規 

檢視 & 比較 評估 & 改進 審核 & 認證 

差異分析 流程導入 持續改善 

改善資安品質從源頭開始(Secure-by-Design)，使合規變得更簡單 

個資保護合規輔導 

• FDA  

• HIPPA 

• EMA 

醫療設備安全風險評估 

資安治理及網路安全輔導 政府合規輔導 

• 資通安全法規 

• 資安要求 

車聯網安全認證輔導 無線射頻安全評估 

產品安全認證輔導 
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資安標準合規管理系統 

視覺化管理組織合規情況 

CSF 

量化落實指標 2 數位管理流程 1 引導顧問精靈 3 

可自訂建立符
合組織文化與
標準要求的電
子流程、表單
與審查程序 

提供組織整體
資安合規程度
評估說明，量
化評估落實程
度與投資效益 

以任務模式輔
助強化資安成
熟度，提供組
織資安潛在風
險與控制建議 

確認標準 顧問導入 流程定義 現況分析 制度落實 持續改善 
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IOT弱點自動化檢測方案  

軟體安全 

開發週期 

安全 

需求分析 

安全 

設計 

安全 

開發 

安全 

測試 

安全 

發佈 

安全 

維護 

提供6大測試類別   內建170+個測試項目 

 

 
 
 
 
 

實驗室等級自動檢測手法 

支援 

合規 

後門掃描 

(Backdoor) 

服務阻斷測試 
(DoS) 

已知弱點測試
(66,000+CVE) 

未知弱點測試 

(模糊測試Smart Fuzz) 

網頁應用測試 
(Web Application) 

無線網路測試 

(Wi-Fi) 

OWASP Top 10  2017 

OWASP IOT Top 10 
2018 

NIST SP 800-115 IPCAM 62443-4-2 
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開源軟體安全解決方案 

 

• 韌體掃描 

• 軟體元件管理 

• 版本管理 

• 供應商分析 

 

軟體組成管理 

 

• 已知資安弱點 

• 高風險授權 

• 新弱點情資通報 

風險管理 

 

• SBOM 視覺化管理  

• 支援SWID國際規範  

• 使用者自訂之SBOM樣式 

SBOM管理 

？ 

1. 解決軟體驗收與外包安全問題 

透過韌體掃描進行軟體溯源、分析軟體供
應鏈組成 

2. 提早發現軟體弱點與授權風險 

可掃描軟體弱點與授權類型，降低軟體開
發與使用的風險 

透過圖形化介面管理並產出軟體物料清單
(SBOM) 

3. 符合法規與標準的SBOM要求 
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• NVD CVE弱點關聯分析 

• 提供弱點建議解決方案 

Open Source 

Vulnerability Analysis 

開源軟體清單 

OSS弱點分析 

…
 

CVSS(CVE)弱點評級 

弱點情資數據庫 

自動關聯軟體清單CVE弱點、建立軟體風險清單(CBOM) 
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• Binary特徵值比對引擎 

• 可分析多種二進制檔案格式 

• 自動分析軟體組成 

Binary Analysis 

開源軟體清單 

• 開源軟體原始碼特徵值分析 

• 持續更新開源軟體特徵值 

Binary特徵值資料庫 

軟體組成分析工具 

透過韌體檔案、可執行檔之掃描 

自動分析出軟體元件組成。 

 

VM  

Image 

Binary 

File 

Binary Analysis 組成分析 
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• OSS授權分類掃描 

• 高風險授權分析 

License Type 

Analysis 

分析軟體中存在之授權種類 

授權情資資料庫 

自動清查軟體元件之授權及風險 

高訴訟風險列表 

分析軟體中存在之授權種類 

找出產品中曾被SFC、McHardy等訴
訟提告過之相關產品 

VM  

Image 

Binary 

File 

Binary Analysis 授權分析 
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透過韌體掃描全方位找出產品風險 
第三方程式包含許多開源軟體的風險，並且以二進制(Binary)的格式方式進行散佈， 

最終使用的企業往往難以取得原始碼(Source Code)。 透過SecSAM韌體掃描可全方

位分析產品供應鏈中可能存在之風險。 

精確定義與產品相關之風險 

透過最終編譯的Binary code

進行掃描，確保得到的資訊為
產品真正的最終狀態，減少
False Positive的出現機率，
有效避免錯誤資訊造成的不便
。 
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透過缺陷追蹤軟體進行CI/CD整合，自動更新
弱點修復狀態 

CI/CD Integration 
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• 每日更新弱點資料庫 

弱點情資數據庫 即時通報最新產品相關弱點資訊 

SBoM 
Product  

Componet 

即時弱點資訊 
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Export XML file 

(SWID format) 

產出SBOM並提供視覺化介面瀏覽 
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自定SBoM格式 

自定SBOM格式 
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透過SecSAM輕鬆進入安全開發的正向循環 

Binary 

Analysis 

2.安全設計評估 
-OSS元件選用 
-OSS弱點風險評估 
-OSS授權風險評估 

產品發佈: 
-產品資安報告 
-SBoM發佈 

持續追蹤、修復 
產品安全風險 

1.建立專案 開發流程整合: 
CI/CD弱點修復&追蹤 

SBoM 
透過匯入SBoM 
進行安全設計 
並進入下一階段 
安全開發循環 
 

更新軟體元件 
資訊至SBoM 

更新修復弱點 
資訊至SBoM 隨產品發佈 

所需SBoM 

自動關聯產品弱點 

持續更新SBoM資訊 

透過韌體掃描辨識協力廠
商套件與開源套件組成，
建立產品開源套件清單 
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5 總結 
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2021年 駭客攻擊、勒索病毒、開源軟體安全、供應鏈安全、資安合規、ESG與數位轉型 要求等 驅動2022年企業資安投資 

由近(核心競爭力)而遠(供應鏈、顧客)，由內(總部)而外(子公司、分公司)、由淺(合規檢視)而深(資安產品、技術)、由上(高階成員

制度政策)而下(資安團隊、委外廠商) 為 2022年資安投資策略 

檢視企業核心競爭力，進行資安風險評估，擬定資安投資策略，透過有效之稽核檢視(資安健檢、紅隊演練、合規檢視、資安成熟度分

析)，逐漸強化資安能量，並與上下游供應鏈、客戶進行資安聯防，建立供應鏈資通安全 

1 

2 

3 

結語 
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關於安華聯網 

全球合規與認驗證能力 深度資安檢測技術 深耕物聯網產品安全 

• 已發現40+全球首發 

安全弱點(CVE) 

• 已發掘3000+物聯網 

安全弱點 

• 執行150+物聯網產業 

相關資安專案 

• 測試超過700+連網產 

品安全 

• 協助全球10+國家與 

300+客戶通過認驗證 

• 具工控、金融、醫療、 

車載等產業合規經驗 

Realizing Ultimate Security  實現安全 贏得先機 



THANK YOU! 

Realize Ultimate Security  every step starts with the labs 
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Onward Security﻿ 

聯絡我們 contact@onwardsecurity.com 

臺灣資安館 T34  

https://www.youtube.com/channel/UCsaVEyQBjMd313F6dWtedFA

