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• WhoisXMLAPI 資深顧問 (2020~)

• TWNIC 數位品牌新頂級域名計畫 主持⼈ (2020~)
• ⼤點數據科技有限公司 創辦⼈/總經理 (2020~)
• 中域國際集團 創辦⼈/執⾏⻑ (2013~2020)

• Alibaba Group 集團顧問 (2010~2018)
• ICANN ccNSO 理事 (2014~2017)

• ICANN GNSO 理事 (2010~2014)
• TWIA 台灣網際網路協會 監事 (2007~)

• DotAsia (.asia) 註冊管理局董事 / 副總裁 (2006~2015)
• TWNIC 台灣網路資訊中⼼國際事務主管 (2003~2005)

• Register.com 亞太區業務經理 (2000~2002)

喬敬 Ching Chiao



Ø 無論你是攻擊⾯管理（ASM）解決⽅案的提供商、網絡⾵險控制經理，還是滲透測試員，

或是blue team成員，你需要全⾯瞭解你或你客⼾ ASM 的情況。

Ø 企業⾯向網路的軟硬體資源越來越複雜，加上雲端服務、IoT設備的⼤量使⽤，帶給原本就

難以彙整管理和監測的攻擊⾯，增加了⼤量盲點。

Ø 不論使⽤哪⼀個 ASM ⼯具，確保『全網可視性』是先決且必要的：廣泛⽽準確的數位資產

掃描，包含域名和⼦域名詳盡列舉、第三⽅應⽤服務發現、 內外部IP地址之供應商以及地

理資訊等，以及其他關鍵性攻擊⾯查找與關聯分析。

Ø 及時獲取DNS相關數據，包括域名DNS、WHOIS、IP和其他網路數據和記錄等，有效地融

⼊攻擊⾯情報中，能減少盲點的數量，提⾼攻擊⾯的預測性，有效管理潛在的攻擊與威脅

因素。



ASM ⼯作重點 關鍵點

掃描、列舉並繪制完整的
數位基礎設施

• 哪些域名使⽤了公司的郵件地址或其他註冊信息註冊的？它們會被⽤來做什麼？
• 哪些⼦域名被添加到公司主要域名中？
• 與6⽉、12⽉和24⽉前相⽐，今⽇的域名和⼦域名⾜跡有多⼤變化？
• 這些域名解析到哪些IP地址？它們屬於哪些IP網塊/ISP？

創建雲服務/第三⽅服務庫
• 有多少域名、⼦域名和其他第三⽅所有的資產與⼀個特定的攻擊⾯相關？
• 是否可通過DNS記錄或⼦域名識別第三⽅服務？
• 機構的A記錄是否顯示了網絡集中⽽導致單點故障（SPoFs）？

發現內外部相關的依賴關係
• 在公司主要域名CNAME記錄中可發現哪些信息？是否有關第三⽅的技術細節？
• 根據機構的MX記錄，誰是公司郵件服務器供應商？
• 公司的⼦域名是否與懸空 (Dangling) DNS記錄有關？

實時監測惡意事件
• 是否存在針對公司各類商標、服務名稱、管理⼈員的域名冒充活動？
• 是否存在利⽤域名⽣成算法（DGA）⽣成，被⽤作發起攻擊的網址？
• 公司的IP地址是否被⽤於欺詐或惡意事件？



(Source: Zooknic, 2017)



Volume of Internet Infrastructure Data
Collected by WhoisXMLAPI



Apple
網域註冊總數

9,261
gTLD ，57%

New gTLD , 37%

ccTLD ，6%

Apple域名註冊種類

ü 通用頂級域名（gTLD）5281個
ü 國別域名（ccTLD）573個
ü 新通用頂級域名（New gTLD）3407個
ü 共涉及頂級域名類別共 379 個，其中 gTLD 8 個，ccTLD 

54 個，New gTLD 317 個

參考數字



新頂級域名建⽴台灣企業
數位品牌識別度推廣計畫

https://gtld.tw

• 自2020年起由TWNIC發起的計畫
• 針對137家台灣上市企業以及經濟部

Branding Taiwan 計畫輔導企業進行調
查 ; 訪談超過60家企業

• 持續追蹤各大品牌在全球 969 個 g + 
ccTLD 可供註冊之頂級域名上之註冊情
形



• 2021年台灣品牌企業在全球各類型

域名註冊率達到6.05%；比2020

年增加約1%。

• .tw & .com.tw和.com的受歡迎程

度更高，註冊率分別為70.69%和

94.78%。

• 對於台灣企業來說，.com的註冊率

是新通用頂級域名的22.5倍。

• 新通用頂級域名的註冊總數在台灣企

業中獲得了領先地位，其次是亞洲其

他國家的ccTLD域名



Source: TWNIC 2021數位品牌調查



Source: TWNIC 2021數位品牌調查

Typosquatting



巨⼤機械

網路中文 Enom Realtime Register B.V.
www.giantgroup-cycling.com/ www.giantcyclingworld.com/ www.giant-bicycles.com/global

多個官網入口由不同註冊服務機構 (Registrar) 提供服務

官網？還是釣魚網站？

www.giantbicycle.ca/ https://en.giantbicyclehk.com/ http://giantbicycle.co.kr/

GoDaddy GoDaddy Registrant: locajw@gmail.com

https://www.giantgroup-cycling.com/
https://www.giantcyclingworld.com/news.php?id=20497375
https://www.giant-bicycles.com/global
http://www.giantbicycle.ca/
https://en.giantbicyclehk.com/
http://giantbicycle.co.kr/
https://reversewhois.domaintools.com/?email=58eb82db216e42293e04af74c62f80f6


Semiconductor Brands



Nvidia: Domain and Subdomain discovery

建議: 善加利⽤ Whois 歷史數據和域名DNS數據
進⽽釐清資產關聯性與數位⾜跡



域名仿冒 / BEC



The profanity-laced message left behind by whoever briefly hijacked the DNS records 
for escrow.com. Image: Escrow.com

The message at servicenow-godaddy[.]com was identical to the one displayed by 
escrow.com while the site’s DNS records were hacked.

Source: KrebsonSecurity.com

E-ASM : Domain Name Registrar 
“Phish of GoDaddy Employee Jeopardized 

Escrow.com, Among Others”

https://krebsonsecurity.com/2020/03/phish-of-godaddy-employee-jeopardized-escrow-com-among-others/


https://tw.canon https://tw.sharp

.brand 品牌頂級域 ?



What are the triggers?

Expired “legitimate” 
domains

Unexpected IP allocation 
dynamics

New closely 
resembling assets on 
the DNS, legit or not?

Change of domain 
Update, Transfer, 

Delete status 

New not-centrally 
managed 

subdomains

Others 1

2

34

5

6

ASM – Defensive Approach



Ø Crossing Chasm

Ø 理解 ASM 概念不難, ⽽實際執⾏是對企業管理模式與預算的挑戰, 存在巨⼤的落差！

Ø ASM 週期(監測 發現 處理) 若沒有完整網路核⼼數據是做不到的！

Ø Paradigm Shift 

Ø 從 “Asset” Centric 到 ”Security” Centric

Ø 並⾮減少ASM攻擊⾯就好, ⽽是企業成⻑時, 每個可視的網路資產都經 ASM 機制進⾏管理

Ø Ｎ到 N+2

Ø 數位資產(數位品牌)保護延伸⾄相關供應商安全能⼒(認證資格)和信譽

總結



做好ASM管理，
從掌握網路核⼼數據做起!



Product Frequency / updates

WHOIS Database Feed Real-time / Daily, with historical data

Subdomains Database Feed Weekly

Website Contacts & 
Categorization Database

Daily

DNS Database Feed Download Weekly

IP Netblocks (IPv4 + IPv6) Daily

IP Geolocation Database Weekly, unlimited sites

Typosquatting Data Feed 
(standard + enriched)

Daily

Disposable Email Domains Feed Daily

WhoisXMLAPI : Internet Infrastructure Data



WhoisXMLAPI : Data Integrations

and many others...

超過 50,000 家頂尖網路安全公司、知名IT製造業者與跨國⾦融業者
採⽤WhoisXMLAPI數據服務



www.whoisxmlapi.com

chiao@whoisxmlapi.com

www.chingchiao.com


