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What’s Next?

什麼是紅隊演練？

紅隊演練的市場現況

如何正確使⽤紅隊演練

怎麼正確的開案與結案

• 下⼀步我們該怎麼做？





你⾯對的是駭客，我們也是 
主動出擊、知⼰知彼 
聚焦威脅、防範未然



DEVCORE 成立於 2012 年，團隊由具

備駭客思維及技巧的專家組成。專注於

世界級攻擊⼿法研究，具豐富的檢測及

真實資安風險評估經驗。以對資安的熱

情與專業，為企業建立堅強的資安後

盾。 

• 國內紅隊演練及滲透測試領導廠商 
• 客製化攻擊⼯具的能⼒ 
• 發現世界級產品 0-day 漏洞能⼒ 
• 熟悉最新的攻擊技巧



130+ 個   
漏洞揭露 

超過 30 種產品類型， 
包含最企業常使⽤的  

Microsoft Exchange、 
Pulse Secure、Fortinet、

Palo Alto、Jenkins、
Mail2000、Synology、

HiNet GPON 數據機

25+ 次   
漏洞獎⾦計畫 

Amazon 
Facebook 
Microsoft 
GitHub 
Google 

LINE 
Twitter 
Uber

30+ 場 
國際研討會 

Black Hat USA 
DEF CON 

Black Hat Asia 
Red Team Summit 

CODE BLUE 
HITB 

HITCON

獎項與研究成果

10 項 
國際肯定 

2021 Pwn2Own Austin 亞軍 
2021 Pwnie Award (Best Server-side Bug) 

2021 Pwn2Own Vancouver 冠軍 
2021 Top 10 Web Hacking Techniques #3 

2020 Pwn2Own Tokyo 亞軍 
2020 Top 10 Web Hacking Techniques #7 
2019 Pwnie Awards (Best Server-side Bug) 
2019 Top 10 Web Hacking Techniques #4 & #8 

2018 Top 10 Web Hacking Techniques #1 
2017 Top 10 Web Hacking Techniques #1

11



2021 年最常被利⽤的15 個漏洞

CVE Vulnerability Name Vendor and Product Type

CVE-2021-44228 Log4Shell Apache Log4j Remote code execution (RCE)

CVE-2021-40539 Zoho ManageEngine AD SelfService Plus RCE

CVE-2021-34523 ProxyShell Microsoft Exchange Server Elevation of privilege

CVE-2021-34473 ProxyShell Microsoft Exchange Server RCE

CVE-2021-31207 ProxyShell Microsoft Exchange Server Security feature bypass

CVE-2021-27065 ProxyLogon Microsoft Exchange Server RCE

CVE-2021-26858 ProxyLogon Microsoft Exchange Server RCE

CVE-2021-26857 ProxyLogon Microsoft Exchange Server RCE

CVE-2021-26855 ProxyLogon Microsoft Exchange Server RCE

CVE-2021-26084 Atlassian Confluence Server and Data Center Arbitrary code execution

CVE-2021-21972 VMware vSphere Client RCE

CVE-2020-1472 ZeroLogon Microsoft Netlogon Remote Protocol (MS-NRPC) Elevation of privilege

CVE-2020-0688 Microsoft Exchange Server RCE

CVE-2019-11510 Pulse Secure Pulse Connect Secure Arbitrary file reading

CVE-2018-13379 Fortinet FortiOS and FortiProxy Path traversal

https://www.securityweek.com/national-cybersecurity-agencies-list-most-exploited-vulnerabilities-2021
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https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/CVE-2021-40539
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
https://nvd.nist.gov/vuln/detail/CVE-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-27065
https://nvd.nist.gov/vuln/detail/CVE-2021-26858
https://nvd.nist.gov/vuln/detail/CVE-2021-26857
https://nvd.nist.gov/vuln/detail/CVE-2021-26855
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/CVE-2021-21972
https://nvd.nist.gov/vuln/detail/CVE-2020-1472
https://nvd.nist.gov/vuln/detail/CVE-2020-0688
https://nvd.nist.gov/vuln/detail/CVE-2019-11510
https://nvd.nist.gov/vuln/detail/CVE-2018-13379
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客⼾實績

⾼科技製造業 

全球前五⼤半導體製造廠 
全球前五⼤半導體設計廠 
全球前五⼤半導體封測廠 

電腦及週邊設備業 

政府機關 

總統府 
衛⽣福利部 

交通部 
中央健康保險署 

台北市政府

⾦融服務業 

兆豐國際商業銀⾏ 
臺灣證券交易所 

國泰世華商業銀⾏ 
國泰⼈壽保險 

臺灣證券交易所

重要產業 

交通運輸 
電⼦商務 
醫療衛⽣ 
新創產業



聽眾：為什麼你們有資格講「如何正確使⽤紅隊」？











回顧過去的連載主題
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2019



2020



2021



如何正確使用紅隊演練
2022



What’s Next?

什麼是紅隊演練？

紅隊演練的市場現況

如何正確使⽤紅隊演練

怎麼正確的開案與結案

• 市場的現況與亂象 

• ⼤量需求與不⾜的供給



⽬前的市場現況



⽬前的市場亂象現況



某天⼀早，電話響起... 

客⼾：「你好... 我想買紅隊演練。」 
我們：『您好，我們想先瞭解為什麼想要紅隊演練呢？』 
客⼾：「因為我們前陣⼦被入侵，想找⼈抓駭客。」 
我們：『…好的，我們得先從定義好好聊聊。』

我們業務⼈員的⽇常



某⽇，老闆的指⽰... 

老闆 A：「主管你去評估⼀下採購紅隊演練。」 
主管 B：『老闆，請問預算多少？』 
老闆 A：「有做就好，看哪家便宜選哪家啊！這樣其
他資安服務預算也都省了。」

客⼾的⽇常



主管 B：「請問你們有提供紅隊演練嗎？」 
廠商 C：『當然有！原本滲透測試加點錢就⾏了！
（把原本滲透測試報告名字換⼀下就可以啦）』

客⼾的⽇常



某⽇，客⼾有了紅隊演練的需求... 

廠商老闆 C：「那個 D，你去做紅隊演練專案。」 
廠商員⼯ D：『老闆，我沒做過耶？紅隊是什麼？』 
廠商老闆 C：「你就裝 Kali 掃⼀掃客⼾主機就好啦！
報告標題有出現紅隊演練四個字就可以了。」 

劣質廠商的⽇常



我們只能認為， 
亂象多，代表⼤家重視，市場變⼤了。 

這是好事（？）





紅隊演練

3.5% -> 6.4%
2020 2021



紅隊演練

3.5% -> 6.4%
2020 2021 2022

 -> ??%



想⼀想， 
你真的需要紅隊演練嗎？為什麼？
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什麼是紅隊演練？



DEVCORE 的 10 年

2017.11 
在台灣推出 Red Team Assessment 
並將其正式命名為「紅隊演練」

2018.09 
台北市政府紅隊演練發現衛⽣局 
系統市⺠個資於地下網站兜售

2012.11 創立 
提供 Penetration Testing 
滲透測試及資安顧問服務

2019.02 
入選 Red Team Summit 2019 分享 
RED TEAM IN TAIWAN: ZERO TO ONE

2019.08 
以 SSL VPN 獲得 Black Hat USA  頒發 
Pwnie Awards Best Server-Side Bug ⼤獎

2019.09 
舉辦 DEVCORE CONF 2019 
純攻擊導向的專業技術研討會

2021.03 
研究並回報  
Microsoft Exchange Server 漏洞

2021.04 
奪得⽩帽駭客最⾼殊榮 
Pwn2Own 冠軍

2022 
現在

2014.08 
PT 逐漸無法解決企業問題 
協助企業做更廣更真實的檢測

2016 
累積⼤量企業滲透攻擊經驗 
分析並研究企業整體安全議題
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紅隊測試

紅隊演練的誕⽣



回到剛剛的問題： 

你真的需要紅隊演練嗎？為什麼？





到底要買什麼？



正確的⼼態是什麼



There are two kinds of big companies in the United States.  
There are those who've been hacked by the Chinese,  

and those who don't know they've been hacked by the Chinese. 

- James Comey (美國聯邦調查局局長)

https://www.businessinsider.com/fbi-director-china-has-hacked-every-big-us-company-2014-10



DEVICES

APPLICATIONS

NETWORKS

DATA

USERS

防毒 
軟體

網路安全架構檢視

⽬錄伺服器 
設定檢視

入侵偵
測及防
禦機制

應⽤
程式
防火
牆

防火牆連線 
設定檢視

資通安全 
威脅偵測 
管理機制

網站安全弱點檢測

網路惡意 
活動檢視

系統滲透測試

防
禦
缺
⼝

使⽤者端電腦 
惡意活動檢視

https://cyberdefensematrix.com/

IDENTIFY PROTECT DETECT RESPOND RECOVER



IDENTIFY PROTECT DETECT RESPOND RECOVER

弱點掃描  
Vulnerability 
Assessment 

滲透測試 
Penetration Testing

紅隊演練 
Red Team Assessment

DEVICES

APPLICATIONS

NETWORKS

DATA

USERS



安全檢測⽅法

依企業安全的成熟度給
予不同權重，選擇合適
的檢測⽅法 

• 真實性 

• 範圍 

• 時間 

• 成本

時間

成本

真實性

資安事故 (Incident) 
• 反應組織防護機制弱點 
• 名譽受損、資料外洩紅隊演練 (Red Team Assessment) 

• 發現營運層級的重⼤風險 
• 檢視現有防禦機制 

• 需建構長期修補策略持續改善

洩漏及攻擊模擬 (BAS) 
• 針對已知攻擊⼿法檢驗防禦機制 
• ⾼度依賴專家知識及環境因素

滲透測試 (Penetration Testing) 
• 找出邏輯錯誤或未知漏洞 
• 服務品質不⼀、費⽤較⾼

弱點掃描 (Vulnerability Scaning) 
• 找出已知漏洞、⼯具成熟 
• 誤判率⾼、無法發現邏輯錯誤或未知漏洞

資安標準及框架 
(Framework or Standard) 

• 標準化、容易實作、基本安全 
• 不易反映真實威脅



錯誤的使⽤會有錯誤的成效



病患：「醫⽣，我付了錢，
你保證我不會⽣病對吧？」

錯誤的使⽤會有錯誤的成效



醫⽣



⽬標就在這，我們衝！



什麼都沒有是要演練什麼...
III III

IIIIII

III

>~<



信任紅隊，並接受結果！



紅隊的任務：�

與企業站在同一側，�
以攻擊者的觀點盤點攻擊路徑，�
協助企業減緩威脅。



What’s Next?

什麼是紅隊演練？

紅隊演練的市場現況

如何正確使⽤紅隊演練

怎麼正確的開案與結案

• 紅隊演練的不同階段 

• 開案前有什麼準備事項 

• 如何選商 

• 怎麼正確的開案與結案 

• 執⾏專案中該怎麼合作



紅隊與企業並不是對立⽅ 
⽽是協助盤點企業的不⾜



初次進⾏

Stage 1

資安成熟度成長中

Stage 2

資安成熟度⾼，真實攻防演練

Stage 3

1

2

3

• 初步盤點資安體質 
• 調整未來資安策略
及優先順序

• 驗證措施有效性 
• 訓練藍隊防禦應變 
• 嘗試不同攻擊情境

• 增加資安防禦強度 
• 確認⽇常團隊防禦
應變流程及能⼒ 

• 更多樣性攻擊情境  

 (需要 1~2 年)

 (合作 2 次以上)

紅隊演練的不同階段



初次合作

Stage 1
資安成熟度成長中

Stage 2
資安成熟度⾼

Stage 31 2 3
• 時間：揭露演練⽇期、時間 
• 網路：固定 IP 位址 
• 範圍：以企業最常使⽤的網域、

IP 位址、雲端服務為主 
• 溝通：若藍隊有任何疑問，可由

紅隊提出說明 
• 情境：以外網入侵為主 
• 藍隊：監控但不阻擋

• 時間：揭露演練時間、拉長⽇期 
• 網路：可⽤動態 IP 位址 
• 範圍：除常⾒範圍，也考慮納入

設備、供應鏈、⼦公司、跨國辦

公室 
• 溝通：若藍隊提出疑問紅隊視情

況說明 
• 情境：先以外網為主，後變換其

他情境 
• 藍隊：發現攻擊⾏為可阻擋，多

次阻擋成功後，再採取監控但不

阻擋的放⾏機制

• 時間：不限演練⽇期與時間 
• 網路：全程使⽤動態 IP 位址以

及雲端服務作為跳板 
• 範圍：所有數位資產納入範圍 
• 溝通：紅隊僅通知重⼤資安漏

洞，其餘資訊不提供 
• 情境：視情境可從內網開始演

練，並納入實體入侵、社交⼯

程等⽅式 
• 藍隊：發現攻擊⾏為可立即阻

擋，不必放⾏



初次合作

Stage 1
資安成熟度成長中

Stage 2
資安成熟度⾼

Stage 31 2 3

• 時間：揭露演練日期、時間�
• 網路：固定�IP�位址�
• 範圍：以企業最常使用的網域、IP�位址、雲端服務為主�
• 溝通：若藍隊有任何疑問，可由紅隊提出說明�
• 情境：以外網入侵為主�
• 藍隊：監控但不阻擋



初次合作

Stage 1
資安成熟度成長中

Stage 2
資安成熟度⾼

Stage 31 2 3
• 時間：揭露演練時間、拉長日期�
• 網路：可用動態�IP�位址�
• 範圍：除常見範圍，也考慮納入設備、供應鏈、子公司、跨國

辦公室�
• 溝通：若藍隊提出疑問紅隊視情況說明�
• 情境：先以外網為主，後變換其他情境�
• 藍隊：發現攻擊行為可阻擋，多次阻擋成功後，再採取監控但

不阻擋的放行機制



初次合作

Stage 1
資安成熟度成長中

Stage 2
資安成熟度⾼

Stage 31 2 3
• 時間：不限演練日期與時間�
• 網路：全程使用動態�IP�位址以及雲端服務作為跳板�
• 範圍：所有數位資產納入範圍�
• 溝通：紅隊僅通知重大資安漏洞，其餘資訊不提供�
• 情境：視情境可從內網開始演練，並納入實體入侵、社交工程

等方式�
• 藍隊：發現攻擊行為可立即阻擋，不必放行



如何選商

• 紅隊是團隊作戰，且具備駭客思維 
• 具備多次⼤型紅隊演練經驗 
• 專注提供安全服務，且為公司主要產品 

• 發表研究⽂章或於國際研討會發表

Penetration Testing Provider Selection 
https://partner-security.withgoogle.com/docs/annex/provider_selection.html

https://partner-security.withgoogle.com/docs/annex/provider_selection.html


步驟 2 確認演練情境 步驟 3 確認演練⽬標步驟 1 確認演練範圍

情境 I

情境 II

情境 III

⽬標 I ⽬標 II

紅隊演練開案前準備



• 公司授權演練範圍，如網域、主機、⼦公司 
• 盤點⾼機敏資料主機 
• 須避開的範圍、時段或⼿法

步驟 1 確認演練範圍

紅隊演練開案前準備



步驟 2 確認演練情境

情境 I

情境 II

情境 III

• 從外部網路出發（外部系統） 
• 從內部網路出發（內部資安事件） 
• 演練之前遇到資安事件的情境類型 

• 特定攻擊⼿法，如 WIFI 入侵、實體入侵

紅隊演練開案前準備



紅隊演練開案前準備

步驟 3 確認演練⽬標

⽬標 I ⽬標 II

• 盤點公司最在意的主機、資料是什麼 
• 與核⼼⽬標有相依性的主機是哪些 
• 曾經發⽣過事件的⾼危險主機 
• 盤點重要基礎設施、核⼼系統、機敏資

料、特權帳號權限



內部網路

伺服器

企業防火牆

專案中怎麼合作

• 伺服器⾏為監控 

• 網路監控 

• 網路邊界盤點

企業整體
資安強度

• 核⼼系統（⽬標）監控 

• 防禦系統告警 

• 資安團隊應變處理



內部網路

伺服器

企業防火牆

專案中怎麼合作

• 透過演練結果檢討如何修正強化 

• 測試資安服務團隊（藍隊）防禦能⼒ 

• 驗證資安防禦措施及流程有效性 

• 重新最佳化防禦策略 

• 調整未來資安資源的投放位置



戰後�-�怎麼結案驗收



戰後�-�怎麼結案驗收

資安廠商： 

• 攻擊的⽅法論、策略，攻擊

觀點的安全建議 

• 詳細的攻擊路徑、漏洞說明 

• 簡報交流雙⽅攻防的想法 

企業內部： 

• 回顧演練流程 

• 重新調整資安策略 

• 擬定長期演練計畫



紅隊演練效益

GmailSlack GitHub

OSINT

確認企業營運⽬標立即性風險

評估外洩資訊對企業造成可能的損害

確認網路邊界安全情形及風險

確認內部網路橫向移動路徑

驗證監控機制回應有效性



廠商說打不出來怎麼辦？ 
如何要求及監督紅隊廠商？



What’s Next?

什麼是紅隊演練？

紅隊演練的市場現況

如何正確使⽤紅隊演練

怎麼正確的開案與結案

• 下⼀步我們該怎麼做？



我接下來該怎麼辦 (Takeaways)

• 從需求出發，思考為什麼我需要這個服務，我想要解決什麼問題 
• 紅隊就是盟友，藉由演練盤點⼈員、設備、流程的問題 

• 做好開案、成案、結案的準備，將資源發揮最⼤效益



別讓紅隊演練只是⼀個勾勾



Q&A

戴夫寇爾股份有限公司 

contact@devco.re

別讓紅隊演練只是⼀個勾勾！

mailto:contact@devco.re

