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旁通道攻擊概念

In computer security, a side-channel attack is any attack based on 
extra information that can be gathered because of the fundamental 
way a computer protocol or algorithm is implemented, rather than 
flaws in the design of the protocol or algorithm itself. (From Wikipedia)

抽鬼牌:透過對象流露出的表情變化，進行解讀與猜測M. Tehranipoor and C. Wang (eds.), Introduction to Hardware Security and Trust, 
DOI 10.1007/978-1-4419-8080-9 8, ©  Springer Science+Business Media, LLC 2012



電話按鍵音

聲波造成光波的影響 電子元件(晶片)運作

保險箱轉盤鎖

https://www.setn.com/News.aspx?NewsID=293554
https://www.nassiben.com/lamphone
https://www.netadmin.com.tw/netadmin/zh-tw/technology/1F5C581FAE13437DACFEB430F2CD68F7
https://zh.wikihow.com/%E7%A0%B4%E8%A7%A3%E4%BF%9D%E9%99%A9%E7%AE%B1
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量測環境

①

②

③

https://ebrary.net/195776/computer_science/side_channel_attack_model

(optional)

量測流程 量測產出

檢測環境



信號分析量測 破解/評估
功率跡線集 加密區段

旁通道攻擊檢測流程



raw trace

resample

filter

Trace # 0

Trace # 1

Trace # 2

(Ref.)

 理解信號參數

信號頻率 vs 取樣率

Downsampling、Resampling vs Raw 
trace of samples

 濾波器應用

選用適當之濾波器以過濾雜訊

 感興趣區域

利用經驗與分析方法找尋可能的加密區
段

 對齊(Alignment)

根據框選範圍，統一整理要破解的區段

 加密演算法

加密運作過程的特徵(AES:9個Round 
Des:16個Round)

信號分析





資料來源
https://www.paralink.com.tw/
https://www.riscure.com/

https://www.riscure.com/
https://www.riscure.com/
https://www.riscure.com/


• 自動化旁通道資訊分析流程，減少分析所需背景知識，降低硬體檢測技
術跨入門檻

加密區段智慧定位
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此技術透過硬體資訊推估一次之加密時間後，以AES有重複九回之
特性建立九個相連固定長之模板，計算九個模板間之相似分數，以
此得知加密起點。

此技術可適用於不同平台，如果能正確推估加密時間，就能抓取加
密區段之起點。

1. 固定模板寬度(紅色)取EM軌跡(灰色)和模板之間的疊
加相關性(藍色)

2. 將算好之疊加相關性曲線透過移動平均過濾
3. 最後即可取出相關性分數較高的點為加密起點

ref: Semi-Automatic Locating of Cryptographic Operations in Side-

Channel Traces
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此技術透過計算訊號中點與點之間的差值(即斜率)，推估訊號中
之波峰分佈，再藉由比對各個大小波峰得知可能之加密起點。

此技術藉由訊號趨勢之方式，可克服示波器錄製時所造成功耗雜
訊振輻過大之問題。

1. 計算訊號點與點之間的斜率，並標記正斜率
2. 將標記點連接，取一閥值將過短區域刪除
3. 取出剩餘區域的起始點，即為各個主(子)峰之起點
4. 比對子峰之間的值取出主峰，即為加密起點

ref: A General Approach to Power Trace Alignment for the 

Assessment of Side-Channel Resistance of Hardened Cryptosystems
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本技術整體架構主要分為三部分：

訊號萃取模組

模型訓練模組

預測定位模組

訊號萃取模組

模型訓練模組

預測定位模組

輸入萃取特徵
訓練模型

輸入預訓練模型

輸入萃取特徵



利用Hilbert Transform，結合滑動窗口計算標準差，以此做為
輸入機器學習模型之資料。

處理後訊號

原始訊號



本技術選用隨機森林(Random Forest)為機器學習模型，透過萃
取訊號之特徵後，學習Trace Sample點與點之間特徵的差異將
其分類，以此來對點進行分類。

隨機森林是一種決策樹，藉由學習評
估每個點上不同之決策，最後得出一
個加權總分來分類最後結果。

模型訓練模組



透過訓練機器學習模型，學習輸入之訊號特徵，以此分類加密點
及非加密點，再計算預測加密點之連通長度，取出高於閥值之區
域來過濾預測時的雜訊。如右下圖，後半段之雜訊就會被過濾掉，
保留前半段的加密區段

計算各個區域連通長度 閥值篩選區域，過濾預測雜訊

模型預測輸出



猜↔大數據統計(Differential Power Analysis)

Ref:Tamper-resistant cryptographic hardware - Scientific Figure on ResearchGate. Available from: https://www.researchgate.net/figure/DPA-Differential-power-

analysis-attack-exploiting-a-lot-of-power-traces-on-the_fig3_312873398 [accessed 10 Aug, 2022]



結合產學研專家，建立晶片安全可遵循指標，打造聯合檢測實驗室

1. 與電電公會合作，制定符合我國產業需求且接軌國際的
晶片安全標準及測試規範

•<資通訊產品供應鏈資安標準暨測試規範 >
•第一部晶片安全
•第二部系統軟體

2.完成10份晶片安全指引，並公開業界使用

•晶片安全設計指引
•晶片安全設計最佳範例…

3.聯合國內外晶片專業領域專家，構築我國晶片安
全聯合檢測實驗室

•荷蘭著名資安檢測實驗室SGS Brightsight
•國立中興大學
•國立成功大學

透過產學研結盟，於9/15揭牌成立我國首座晶片安全聯合檢測實驗室，
累積台灣晶片安全檢測實戰經驗



開源
01 02 03

https://www.teema.org.t
w/industry-information-
detail.aspx?infoid=38541

資通訊產品供應鏈資
安標準暨測試規範

https://csl.iii.org.tw/ 

Chip Security Lab 官網
可免費索取晶片安全指引

https://github.co
m/jianwei76/SC
A_TRACESET

電磁旁通道
訊號資料庫

https://www.teema.org.tw/industry-information-detail.aspx?infoid=38541


開源
後量子加密演算破解  AI演算權重破解

Ref: Xiang, Yun, et al. "Open dnn box by power side-channel attack." IEEE 

Transactions on Circuits and Systems II: Express Briefs 67.11 (2020): 2717-
2721.
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