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Agenda
• Metaverse 是什麼?
• Attack surface on metaverse
– Blockchain
– A.I. Deepfake
– VR/AR

• 腦洞大開的想像
• 結論

近

遠
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Metaverse 是什麼?
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Metaverse 是什麼?
Matthew Ball
• Real-time render
• 3D 虛擬世界
• 大規模、可互通的網路
• 無限的使用者
• 同步以及持續性的體驗
• 存在感
• 各種資料也具有連續性

https://youtu.be/4S-4mTvK4cI
The metaverse explained in 14 minutes | Matthew Ball

https://youtu.be/4S-4mTvK4cI
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Attack surface on 
metaverse
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區塊鏈
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攻擊總是出現在最有利益的地方

• Over $100 million worth 
of NFTs are reportedly 
stolen through scams 
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Web3 is new. They 
don’t have a good 
enough security 
design.



使用者的資安挑戰
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Ellen 是一個 NFT 的小白買家，他想要購買 NFT
1. 申請交易所
2. 安裝錢包，產生助憶詞 (private key) (!)
3. 從交易所買幣
4. 轉帳到錢包 (!)
5. 瀏覽 NFT 網站/NFT marketplace (!)
6. 連接錢包及簽名 (!)
7. 選擇手續費策略
8. Mint NFT、允許權限、扣除 gas fee (!)
9. 等待結果
10. 得到 NFT
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對使用者來說

• 最容易被忽略的安全門檻
–權限問題
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以前手機也有這樣的時光
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最容易被忽略的安全門檻

• 權限問題
–請允許我移動你的加密貨幣 (ERC20)
–請允許我移動你的 NFT (ERC721,1155)
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釣魚手法

• 釣魚網站
• 假帳號，盜帳號
• 駭入 Discord server
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(1) OKHotshot (@NFTherder) / Twitter

https://twitter.com/NFTherder/status/1565325049787293700/photo/1
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難道大家都不知道官網在哪裡嗎?

• 對喔，嚴重到
Defi Llama 的新功能是直接把大家的官網
列出來 O.O
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如何防治?
• Whois 是你的好朋友
– 通常最近才註冊的網站都很有問題
– 憑證逾期時間太快

• 安裝防詐騙的 Browser extension
• 仔細的檢查你的交易
• 取消掉所有不必要的授權
– https://etherscan.io/tokenapprovalchecker

https://etherscan.io/tokenapprovalchecker
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其他手法
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瀏覽器插件偷換帳戶地址
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https://www.youtube.com/watch?v=8B1FIaZ64ns
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項目方的資安挑戰
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John是一個藝術家想要發 NFT
1. 發行一個 NFT 要做哪些事情呢?
2. 他不會寫程式，所以找了一家廠商幫忙發 NFT

– 撰寫 smart contract (!)
– 整合 NFT marketplace (E.g. OpenSea)
– 架設官方網站 (!)

3. 他不會行銷，所以找了一家廠商幫忙做 NFT 行銷與社群經營
– NFT 行銷需要

• Discord 社群 (!)
– Discord bot

• Twitter 社群 (!)
• Telegram 社群 (!)
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對項目方來說
• 區塊鏈的特性
– 不可竄改
– 公開

• 寫程式第一次就要正確？
– 智能合約
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https://www.blocktempo.com/nomad-bridge-hack-drains-190-million-magnesium/

https://abmedia.io/20220330-ash-2-refund-to-all-out-of-gas-users

https://www.blocktempo.com/nba-nft-spotted-exploit-causing-non-allowist-users-to-mint-and-allowist-users-mint-failed/



Openness and 
immutability are good. 
But are we ready for this?
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如何防治?

• 智能合約審計
• 合約測試
• 智能合約升級
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Certification & Report

4
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https://hacken.io/wp-content/uploads/2022/06/Summoners-Arena-_14122021SCAudit_Report_2_.pdf

https://github.com/Quillhash/QuillAudit_Reports/blob/master/Nord%20Finan
ce%20Smart%20Contract%20Audit%20Report%20-%20QuillAudits.pdf
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智能合約升級的好處與壞處

好處 壞處

智能合約升級可以更容易地修復部署後
階段發現的漏洞。

升級智能合約否定了代碼不可變的想法，
這對去中心化和安全性有影響。

開發人員可以使用邏輯升級向去中心化
應用程序添加新特性。

用戶必須相信開發者不會隨意修改智能
合約。

智能合約升級可以提高終端用戶的安全
性，因為漏洞可以快速修復。

將功能升級編程到智能合約增加了另一
層複雜性，並增加了嚴重缺陷的可能性。

智能合約升級讓開發者有更多的空間來
試驗不同的功能，並隨著時間的推移改
進dapp。

升級智能合約的機會可能會鼓勵開發人
員更快地啓動項目，而無需在開發階段
進行盡職調查。
智能合約中不安全的訪問控制或集中化
會使惡意參與者更容易執行未經授權的
升級。



A.I. - Deepfake
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沒那麼 deep 的 Fake



© 2022 Trend Micro Inc.47

真的 Deepfake

• 使用 Deepfake 來假
冒 幣安公關長 Patrick 
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猜猜哪些是真的影片，哪些是Deepfake
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如何防治?
• DF-Captcha: A Deepfake Captcha for Preventing Fake Calls (2022)

2208.08524.pdf (arxiv.org)

https://arxiv.org/pdf/2208.08524.pdf
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To Uncover a Deepfake Video Call, Ask the 
Caller to Turn Sideways - Metaphysic.ai

https://metaphysic.ai/to-uncover-a-deepfake-video-call-ask-the-caller-to-turn-sideways/
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感覺好用，但是真的實用嗎
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VR/AR
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更多的感應器，更多的鏡頭
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更少的隱私

• 你知道眼球追蹤能
夠知道多少資訊嗎?
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數據推論你的資訊

• 身高、手臂長度… 推論
你的性別

• 聲音、反應時間、視覺
能力推論你的年紀

[2207.13176] Exploring the Unprecedented Privacy Risks of the Metaverse (arxiv.org)

https://arxiv.org/abs/2207.13176
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許多研究都已經證明
• Exploring the Unprecedented Privacy Risks of the 

Metaverse (2022)
• Face-Mic: inferring live speech and speaker identity via 

subtle facial dynamics captured by AR/VR motion sensors
(2021)

• Personal identifiability of user tracking data during 
observation of 360-degree VR video (2020)
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如何防治?

• VR 的隱私模式?

https://rdi.berkeley.edu/metaguard/
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腦洞大開 –更遠的未來
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最近有一家公司有做一個報告…

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/metaworse-the-trouble-with-the-metaverse
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Digital Twin 

• 模擬演練實體入侵
• 透過操控數據來造成實體破壞
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Darkverse

• 虛擬世界的暗網
• 黑市交易
• 攻擊事件籌畫討論
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結論

• Metaverse 的攻擊比想像中來得快
• 攻擊範圍大幅地增加，交錯更加複雜
• 隱私所影響的層面提高
• 許多層面需要法律的跟進


