


講者簡介 

姓名: 宋曉青 Carey Sung  

 

現任: TRI 上市公司稽核主管 

 

經歷: 

1. 會計師事務所: Auditor 審計查核員 

2. 同協電子:上櫃公司總經理室稽核員 

3. Cashbox Company: 上櫃公司稽核主管/會計部經理 

4. Holiday Company: 上市公司稽核主管 

5. 福來國際企業: 大陸稽核總監/特助 

6. JM集團食品(股)公司: 台灣區稽核主管 

7. TRI上市公司:稽核主管 

證照: 

1. CIA 國際內部稽核師 

2. CRMA 國際風險管理師 

3. 資安管理系統主導稽核員(BS7799  LA) 

4. 外語導遊;領隊/華語導遊證照 
學歷: 警大犯防所博士生/運休所EMBA/會計系 



企業內控 VS 資安事件與因應策略 

 企業內控制度與規範簡介 

 

 企業資安事件與內控缺失之犯罪態樣 

 

 常見資安事件態樣 V.S 傳統因應策略 

 

 情境犯罪預防策略--新因應策略介紹 

 

 現行法規要求-資安長與資訊長(制度規劃) 

 

                                         
Next:聽眾請準備好手機QR Code APP 



請問您 

mentimeter - 搜尋 (bing.com) 

42701031 

https://www.menti.com/njgjqpiqd4 
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內控制度制訂與責任 

2022/9/27 

• 三目標:”銀髮族很有錢(財)” 



內控自評內容--內控三目標與五要素 

 

2022/9/27 

資料來源：張信一 經濟部會計長 中華民國100年4月13日 中華民國100年6月14、17日 - 
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資安事件-重訊公佈 



內控疏失重大事件—(參考:證期局資料) 



重訊公佈—以資安事件為例 

2021年國內上市櫃公司至少14件資安事件重大訊息，平均每
月一起 | iThome 

2021年4月27日，
臺灣證券交易宣
布修訂重大訊息
處理程序，明訂
上市公司發生重
大資安事件時，
需發布重大訊息
對外揭露。2021

年4月29日，證
券櫃臺買賣中心
也發布消息，同
樣表示已修訂相
關公開處理程序，
要求上興櫃公司
發生資安事件造
成重大損害或影
響，應發布重大
訊息。 
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資安事件(定義) V.S  內控因應策略 

司法院及所屬各機關資訊安全事件通報及應變作業處理程序 

(rootlaw.com.tw) 

法規 

名稱： 
司法院及所屬各機關資訊安全事件通報及應變作業處理程序 

https://www.rootlaw.com.tw/LawArticle.aspx?LawID=A060020001032900-1100317
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內控案例-態樣1 與傳統策略考量.. 

 定期的教育訓練與社交工程演練，提高員工的警覺性、強化安全意識
(only?)，以降低風險。 



攻擊手法與工具 

• BEC信件中沒有惡意程式-可輕易規避傳統防毒檢測機制?! 

• 合作廠商匯款帳號清單管理?! 



BEC  手法-(論文參考資料) 



資安事件-駭客 

https://www.bnext.com.tw/article/62421/r

evil-quanta-hacker-macbook-air-leak 

國內 

國外 



集團風險 

遭駭不重訊1／不甩證交所 上市公司旗下企業遭勒索卻裝死 | 財經 | CTWANT 

犯罪黑
數 
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妨害電腦使用案—刪除 資料庫 客戶資料 

裁判日期：民國 110 年 12 月 09 日  裁判案由：妨害電腦使用. 

 詹逸鈞犯無故刪除他人電腦相關設備之電磁紀錄罪，處有期徒刑伍月，如易
科罰金以新臺幣壹仟元折算壹日。 



判例-妨害電腦使用罪-主文(刑事罪) 

資料來源：司法院
法學資料檢索系統  



罰則-刑法359條 

 



判例-妨害電腦使用罪-上訴 



保密同意書/伺服器權限表 



控制作業 V.S 執行有效性 

1. 權限-特定人 

2. 密碼管理 

3. 檔案存取: 

       限制範圍判斷 

4.    書面同意 



控制作業(控制點)V.S 訴訟爭點 

調查局資通安全處資安鑑識實驗室 

**書面同意 



鑑識結果 V.S 時間設定關鍵 

鑑識意見認為：上開三個時間點，為檔案上三個獨立之時間標記，無必要之
先後順序關係，一般而言，正常的應用軟體在設計時，檔案建立、修改，皆
屬存取動作，故「Last Accessed 」（最後存取日期）通常會是最後的日期，
但上述三種時間，皆會因使用的應用軟體設定而改變，網路上很容易可 取得
隨意設定此三種檔案時間的小工具；就扣案筆記型電腦而言，使用人自其他
電腦與附表一所示檔案從其他電腦下載、複製、貼上筆記型電腦時，未修改
或編輯檔案內容，「Last Written」（最後修改時間）會記錄著該檔案原來
在其他電腦時之最後修改時間；若使用人下載、複製、貼上檔案後曾修改或
編輯檔案，「Last 

 Written 」（最後修改時間）會變成檔案修改或編輯後存檔當時電腦的系統
時間，至於「Last Written」（最後修改時間）是否會在「File Created」
（檔案建立日期）之後，則需視當時電腦的系統時間是否正確或錯誤而定；
以EnCase工具查看本案電腦的系統資訊，電腦的Last Shutdown Time最後
關機時間為「2005年11月1 日」，明顯與檔案時間不符，故判斷因電腦系統
時間設定錯誤，使檔案存取日期錯誤. 

鑑識意見:出自調查局資通安全處資安鑑識實驗室 



資訊安全風險管理機制.pdf 

(gfortune.com.tw) 

檢查頻次 V.S 資源度 

https://www.gfortune.com.tw/Static/%E9%A2%A8%E9%9A%AA%E7%AE%A1%E7%90%86/%E8%B3%87%E8%A8%8A%E5%AE%89%E5%85%A8%E9%A2%A8%E9%9A%AA%E7%AE%A1%E7%90%86%E6%A9%9F%E5%88%B6.pdf
https://www.gfortune.com.tw/Static/%E9%A2%A8%E9%9A%AA%E7%AE%A1%E7%90%86/%E8%B3%87%E8%A8%8A%E5%AE%89%E5%85%A8%E9%A2%A8%E9%9A%AA%E7%AE%A1%E7%90%86%E6%A9%9F%E5%88%B6.pdf
https://www.gfortune.com.tw/Static/%E9%A2%A8%E9%9A%AA%E7%AE%A1%E7%90%86/%E8%B3%87%E8%A8%8A%E5%AE%89%E5%85%A8%E9%A2%A8%E9%9A%AA%E7%AE%A1%E7%90%86%E6%A9%9F%E5%88%B6.pdf


內控案例-態樣2-內神通外鬼 



稽核制度-偵知機制 



高層與專業人士白領犯罪-態樣3 

高院認定楊文虎夫婦犯十三件詐欺銀行罪，各判廿五年、廿七年獲三審支
持而確定。 



專業人士(法官律師)犯罪/人性..?? 

• 資料來源:https://youtu.be/MwxmHx4CS6g 



2008~2020  12年歷程 

 

串聯舞弊? 

吹哨者制度?  

內控與稽核制度? 



高階犯罪手法-情境與被發現時間點 

 楊氏夫婦二○○八年起以現金、水果禮盒收買多家上市公
司和廠商幹部，合作製作假合約、發票、交易紀錄等不實
申貸文件，向台企銀、星展、土銀、元大、王道、一銀、
合庫、中信、玉山、上海、華南、兆豐等十二家銀行融資，
十二年間詐貸四七○億餘元 

1. 銀行函證—失效?系統功能…? 

2. 康友-KY…現金蒸發…..CPA/財報…??? 



       內控制度與情境犯罪預防 

• COSO於1992年發表了一份名為《內部控制—整合框架 Internal 

Control—Integrated Framework》的報告，COSO認為一家企業的
良好內部控制必需擁有五大要素，包括Control environment (內控環
境)， Risk assessment (風險評估)，Control activities (控制活動)，
Information & communication (資訊與溝通)，和Monitoring (監督)。 



情境犯罪預防內涵 V.S 資安新策略 

 情境犯罪預防理論 由克拉克(Situational Crime 

Prevention，Clarke，1980)首先提出，該理論強調犯
罪受情境因素的影響，例如犯罪的時空、機會和條件等
因素都可以影響犯罪人理性選擇和犯罪決定。 

 理性選擇: 

    犯罪通常是由犯罪人對自己行為可能付出 

    的代價與可能獲得的收益之間作成本效益    

    分析的結果 

 日常活動:  

    人們的日常活動影響著犯罪的三個必要條 

     件，即犯罪動機、合適目標和缺乏犯罪   

     抑制物在時間和空間上的聚合。 



情境犯罪預防 與 犯罪分析步驟 

 (一)  蒐集有關特定犯罪(資安案例)之 

               因素與範圍等資料。 

 (二)   分析助長犯罪可能性之情境條件。 

 (三)   特定犯罪機會與成本效益分析。 

 (四)   實施可行性最高且經濟預防方案。 

 (五)   監視成效,並持續改善。 



「情境犯罪預防」（SITUATIONAL CRIME 

PREVENTION）的五大策略內涵 

 主要策略內涵: 

一、「增加犯罪阻力」的強化標的物防盜裝置等 

二、「增加犯罪風險」的改善街道照明等防衛空間設計/CCTV… 

三、「減少犯罪酬償」的車籍登記及機車烙印等 

四、「減少犯罪刺激」的避免公布做案手法 

五、「移除犯罪藉口」的公告性企業相關防治規範(霸凌/性騷擾/     

           職安..)等。 

 

。(資料來源:https://talk.ltn.com.tw/article/paper/1409780) 



一般企業也適用-情境犯罪預防與內控 

 



情境犯罪預防技術 

 Cornish 及 Clarke (2003) 說明的25項情境犯罪預防技術. 



資安VS  個資外洩-個體損失28萬元-提告CASE… 



資安事件-個資外洩與保護為例 

 



 



內控防護  V.S 新因應措施考量面向METRIX 



整合情境犯罪預防與內控防護措施 

1. 事前預防措施 - 保護系統為例 

1.未使用防毒軟體，未及時更新系統、軟體和應用程序：
2.-未安裝防毒/防惡意軟體並保持其病毒碼/惡意特徵碼更
新: 每周至少對系統和路執行一次掃描 

移動儲存設備(如：隨身碟)連接時應執行防毒掃描。 

3. 未將系統、應用軟體更新到最新版本，並下載最新的
安全更新檔。 

4.未有效管理與啟用 Microsoft Office巨集：誘使受害者
啟用巨集以查看檔案內容。 

5.未執行最小化開放埠的設置：勒索軟體可能會利用對外
曝露的服務和開放埠（例如 RDP埠3389和SMB 埠445）
在網路中傳播。 

6.未適當設定人員的最小使用權限：為了減少攻擊者獲得
管理權限的機會，控制和限制存取權限，僅限於需要完
整存取權限才能執行工作的人員獲得授權。 

7.未禁用非活動帳戶。 

8.未實施多因子身份驗證。 

9.提高資安意識：未應定期對員工進行培訓,例如識別可
疑電子郵件，不要隨意點擊連結，不打開未知或不受信
任來源的電子郵件的附件，並進行社交工程演練，提高
訓練成效。 

10.保護資料為例: 3份備份、2種儲存媒體、1個不同的存
放地點 資料來源:Copyright ©  TWCERT/CC 台灣電腦網路危機處理暨協調中心 



結論: 人與(資安)內控防護制度—企業基石 

資安長 V.S 資訊長 

Segregation of Duty （SoD）  



法規要求—資安長/JD… 

資訊長= 資安長? 



 
 
 
 
 
 
 
 
 

資安長向誰報告? 
 



制度預防--風險/情境/機會(機率)-(調查局資料) 

資料來源:調查局專員 IIA例會分享資料 



THE END-共好~! 
 

情境犯罪預防與內控防護做得好, 
達成內控三目標-”銀髮族很有錢(財)”~! 

報告完畢/謝謝聆聽 

 
 
 


