


鋪天蓋地零時差
世界秒癱近在咫尺？！
趨勢科技核心技術部資深協理暨 VicOne威脅研究副總裁
張裕敏



資料來源: IThome資安月報



駭客取得中國警方10億個資

萬豪飯店外洩20GB資料

駭客入侵烏電臺播放不實訊息

技嘉、華碩主機板植入UEFI韌體

駭客濫用GitHub Actions進行挖礦

用IIS延伸套件來建立Exchange後門

CuteBoi組織散布惡意NPM套件

T-Mobile外洩事件以3.5億美元和解

ICS密碼廠解工具暗藏惡意程式

駭客使用PrestaShop注入漏洞側錄交
易資料

老舊外掛程式危害160萬個
WordPress網站

Mac間諜軟體CloudMensis來勢洶洶

Linux惡意軟體Lightning 
Framework大舉散佈

DSIRF駭客鎖定Windows與Adobe 
Reader零時差漏洞

資安業者Entrust遭到勒索軟體攻擊

駭客竊取SQL Server、MySQL伺服
器網路頻寬出售牟利

Neopets資料外洩，6900萬用戶與原
始碼遭竊

立陶宛能源業者Ignitis遭到俄羅斯駭
客DDoS攻擊

惡意PyPI套件鎖定Windows電腦用戶，
攻擊Telegram軟體

駭客藉由網路釣魚，入侵NFT遊戲
Axie Infinity所屬的區塊鏈金流

印度駭客組織Confucius對巴基斯坦
軍事機構發動攻擊

勒索軟體RedAlert針對VMware ESXi
伺服器攻擊

APT29濫用滲透測試工具Brute Ratel 
C4發動攻擊

勒索軟體Hive改以程式語言Rust開發，
恐更加難以察覺攻擊行動

Lazarus濫用GitHub，遠端控制惡意
軟體VSingle

研究人員揭露能遠端打開Honda汽車
的Rolling-PWN漏洞

軟體開發測試平臺Travis CI恐曝露數
千個GitHub、AWS、Docker憑證

駭客鎖定視窗作業系統的WSL元件，
散布Linux惡意軟體

安卓惡意軟體Ermac 2.0假冒餐點外
送平臺App，竊取467個軟體帳密

三立離職員工駭入網路影音平臺遭到
起訴

駭客組織WatchDog濫用Docker進行
挖礦攻擊

惡意軟體Symbiote濫用BPF元件隱匿
攻擊意圖

行動裝置後門程式SeaFlower竊取加
密貨幣錢包的通關密語

Linux蠕蟲程式Syslogk於受害主機載
入後門程式

惡意Python套件竊取用戶的
AWS帳密

後門程式BPFDoor鎖定Linux與
Solaris主機而來

中國駭客Winnti竊取歐美組織的內部
機密資料

伊朗駭客鎖定德國汽車產業散布竊密
程式

駭客利用Windows事件記錄機制埋藏
惡意軟體行蹤

美國汽車製造商通用遭到帳號填充攻
擊，導致車主資料外洩

中國駭客鎖定俄羅斯航太產業下手，
植入多種惡意軟體

印度廉價航空SpiceJet遭勒索軟體攻
擊，導致航班延誤起飛

F5公布BIG-IP系統出現重大漏洞，恐
被攻擊者用於RCE攻擊

研究人員透過藍牙進行中間人攻擊，
能遠端偷走特斯拉或開智慧門鎖

無聊猿猴IG帳號遭駭，駭客盜走粉絲
近3百萬美元的NFT

美國汽車工具製造商Snap-on遭
Conti勒索軟體攻擊

Zyxel修補NAS設備的重大RCE漏洞

殭屍網路MooBot鎖定D-Link路由器
而來

資料外洩

APT行動

軟體漏洞

後門木馬

勒索軟體

組織犯罪

一般使用者 程式開發者 企業 工控設備 新興科技
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軟體漏洞

後門木馬

APT/

組織犯罪

勒索軟體

資料外洩
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駭客勒索ransom老問題

帳密資料

智財資料
原始碼資料

客戶資料

資料被加密

駭客取得下列資料進行勒索

其他機敏資料

其實駭客做了更多

資安防禦機制被摸清楚了
資安防禦機制有明顯漏洞
AD大概也被打下來了
後門大概也埋了不少
程式碼可能被加料很多
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被ransom了之後

• 請堅持不要付贖金
• 尋求資安公司解密
• 進行資料外洩後的損害控制
• 進行攻擊路徑的釐清與阻斷
• 帳密/認證token等全面更新
• 資料備份機制再檢驗
• AD/AAD機制請重新了解一次
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• 大家還記得 Log4j事件嗎?
• Log4J, Apache Tomcat, WordPress, npm/python套件 幾乎無所不在

• opensource號稱程式碼開放, 
有漏洞都可以檢驗得到, 
– 但實際上沒有太多專家有空檢驗, 

除了駭客

• opensource 層層函數庫的引
用與依賴
– 某個環節被駭客加料, 大部分的

人都沒有能力追查或檢驗

盲點 痛點
• 哪些產品用了開源套件
• 供應商用了哪些開源套件
• 各種license (特別是自行定義

的)
• 生產線上的軟體何時有新版, 

何時要升級

opensource安全議題刻不容緩
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• 你必須要能夠回答下列問題
– 企業內用了多少open source software (軟體資產盤點)
– 企業內的open source software 的弱點有多少(弱點管理與稽核)
– 0-day/N-day/virtual patch 的熟悉與運用 (弱點處置)

• 軟體物料清單 (Software Bill of Materials, SBOM)
– 有效且系統化的管理軟體套件與控管易受攻擊的套件
– 套件修補的相依性與
– 產出標準的SBOM報表(SPDX, CycloneDX, SWID)

opensource安全議題刻不容緩(II)
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駭客對於未來的新興科技也有興趣喔
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元宇宙介紹

傳統駭客領域

區塊鏈安全領域

VR安全領域

手機安全領域

金融犯罪領域

DeepFake領域

社交詐騙領域

圖片來源 https://medium.com/building-the-metaverse
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51%算力攻擊

雙花攻擊

Re-Entrancy
重入漏洞

Call injection

整數溢位

合約建構者問題

黑洞位址

委託調用問題

三明治攻擊

提前交易漏洞

亂數不夠亂

時間戳記相依性
King of the Ether 

DOS

exception 
disorder

例外處理不當

短地址攻擊 假充值問題

重放攻擊

女巫攻擊

日蝕攻擊

區塊鏈與智能合約攻擊手法 (區塊鏈安全領域)
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• NFT 交易平台釣魚
• NFT 空投釣魚
• NFT 空投配合惡意智能合約
• QR code 詐騙
• 社群媒體 (TG) 技術支援詐騙
• 社群媒體(TG) 假群詐騙
• 假錢包
• 傳統詐騙

圖片來源: ithome, ettoday

區塊鏈與智能合約攻擊手法 (區塊鏈安全領域)



© 2022 Trend Micro Inc.14

• 區塊鏈安全領域 à opensource 開放源碼安全
問題

• 社交詐騙領域 à 釣魚郵件防治+fake identify
• DeepFake領域 à AI 偵測
• 傳統駭客領域/ 手機安全領域/ 金融犯罪領域 à

infrastructure 防駭+企業防駭 +法規規範
• VR安全領域 à fake identify + In-VR 偵測

元宇宙浪潮下的資安防護建議
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Radio spoofing

ABS Hall sensor 
EMI Jamming

mm-Wave Rader
EMI Jamming

OBD II port
CanBUS attack 

entrance

IVI/Head Unit
Variety attack

ADAS Camera
AI model trick

Mobile communication MITM
FOTA/navigation attack

Hardware addition
Variety attack

IVN/fieldbus entrance

GPS / GNSS
Position Spoofing

Lidar / approaching radar
EMI Jamming

Backup camera
Fake signal/ IVN entrance

IVI/Head Unit
Vehicle ransom

CCS2/other charging
Financial fraud/ IVN entrance

WIFI / BT / FM 
Attack surface for multiple attack

Wireless Key/ door locker
Radio Spoofing/ replaying … etc

駭客對電動車有高度的興趣
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實際發生的案例令人心驚
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資料來源: VicOne 2022 1H 資安半年報

去年警示猶在今年更多警示
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• 車內網路安全防護 (in-
vehicle network protection)

• 整車安全防護 (whole car 
protection)

• 車聯網安全防護
(connected car protection) 

• Secure by Design
• SBOM
• ISO 21434/WP29/R155/R156

等法規遵循
• Automotive IDPS 部署
• Vehicle SOC 建置
• VA/PT/fuzz test 技術稽核

三大防護考量 新防護觀念引進

電動車安全建議
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• IT/OT/新興科技都面臨著極其相似的資安威脅

• 0day/opensource/ransomware 依舊是大家頭痛的問題

• 如何把成熟的資安防護快速應用在新興科技, 也是一大挑戰

資安做得好駭客也驚心


