
關鍵在地情資，化解遇駭危機

MDR 全面防禦之術



1



2



Threat Hunting

-Structured hunting (IoA)

-Unstructured hunting (IoC)
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• Mitre ATT&CK
Adversarial Tactics, Techniques, and Common Knowledge

• 戰術&策略

• 14Tactics

• 技術&技巧
• 191 (sub:385)Techniques

• 日誌收集
• 39Data Sources

• 減輕措施
• 43Mitigations

• APT group

• 133Group

• 軟體&指令
• 680Software
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•Mitre ATT&CK

• 戰術&策略

• 該階段要達成的目標
Tactics

• 技術&技巧

• 達到階段目標的手法
Techniques

• 過程&程序

• 過程使用軟體或工具
Procedures
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• 客戶的需求是什麼?

• 那些威脅情資對客戶才有用?

• 威脅情資都是威脅?

• 威脅情資該如何維護?
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7x24 專業團隊協助監控
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主動威脅獵捕
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資安事件協助調查及處理
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減少威脅誤判
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漏洞管理
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日誌管理
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符合規範的報告
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低投資、高報酬
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機敏資料外洩



19

曝露企業資安防護上的弱點
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Thank you!
NEITHNET

www.neithnet.com



關鍵在地情資，化解遇駭危機

《議程問卷》

憑填寫完成畫面，於出口處領取精美小禮


