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前情提要
● 「攻擊性研究」的內容，在 CODE BLUE 2020 發表過
● https://www.slideshare.net/codeblue_jp/cb20-pwning-ot-going-in-through-the-eyes-by-talun-yen
● 今晚，我想來點 .... 「防禦」

https://www.slideshare.net/codeblue_jp/cb20-pwning-ot-going-in-through-the-eyes-by-talun-yen
https://www.slideshare.net/codeblue_jp/cb20-pwning-ot-going-in-through-the-eyes-by-talun-yen


2021-05-054

● 簡單介紹
● 我們如何研究大家的設備
● 防禦建議
● 結論

大綱
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簡單介紹
● 人機界面 (HMI)

– 人類和機器的交互點
● 控制製程開與關

– 狀態資料視覺化
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簡單介紹
● 客戶可能如何架設 HMI

– 理論上，客戶應該會實做「分區隔離」 (Segmentation)
– 但客戶不一定會照做！
– 即使客戶不遵守建議，廠商亦有責任使設備變得更安全
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簡單介紹
● HMI 會是內部滲透的一個關鍵點

– 位置絕佳，接上各種設備，亦又不太受平台限制 (Linux/Windows-like)
● 也時常會在網路上找到 ...
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即使買不到，我們仍然能夠研究你的設備
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HMI 安全性研究
● 持續研究 HMI 等設備的安全
● 熟悉硬體、並掌握如何在無硬體的狀況下進行研究

– 某些設備，我們會研究硬體
● 同時試著找到設備的安全問題

韌體解密 韌體分析 完全模擬
漏洞挖掘



2021-05-0510

在以前，我想要研究 WinCE6 的韌體 ...
● 一般認為：

– 「把韌體加密」
– 「使其他人不好解開」
– 「發布二進制包」
– 「自己做加密方式」

就足夠保證設備安全了嗎？
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在以前，我想要研究 WinCE6 的韌體 ...
● 「使其他人不好解開」

– 部份廠商會將全部東西包在 Firmware 中

qemu-system

實機
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在以前，我想要研究 WinCE6 的韌體 ...
● 「發布二進制包」

– 某些廠商會選擇把更新包和軟體包裹在一起，並做某些加密 / 壓縮手段來「保護」韌體
● 這些方式，都不會保護你的設備

– 硬體攻擊 / 軟體漏洞 / 原始碼外洩
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研究設備 #1「發布二進制包」
● 和工作站軟體一起發布韌體
● .eas9 ( 自訂格式 )

– 包含 WinCE Image 
– 包含 HMI 執行環境

● 也包含一些很好用的除錯工具
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從全虛擬化到動態分析
● 模擬器

– 參照「正常人」的用法：微軟 SDK
– 模擬器支援 ARM 架構亦有工具支援 x86
– 動態函式庫可從韌體中取出
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即使買不到，我們仍然能夠研究你的設備
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結果
● 不進行 Fuzzing 和深度逆向

– 不需認證操作
– 密碼傳輸加密演算法缺陷 
– 控制協定無認證遠端執行程式碼
– (HTTP) 無認證遠端執行程式碼弱點 
– 不當輸入導致服務阻斷
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不需認證操作 (CVE-2020-10918)
● 狀態機實做錯誤
● 直接傳送「已登入」格式的訊息
● 可取回裝置螢幕內容

Client HMI

Send pre-login sequence

Send credentials

Send OK

Send post-login opcode (0x01)

Send OK

Fetches Image

Send Image
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不需認證操作 (CVE-2020-10918)
● 條件檢查錯誤

– 0x06 -> 檢查密碼
– 0x01 -> 已登入

● 正常狀況下
– 0x06 → 傳輸密碼 → 0x01

● 攻擊流程
– 0x01 → 後續流程
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密碼傳輸加密演算法缺陷 (CVE-2020-10919)
● 把密文直接二進制減去明文同位置的 Byte 即可拿到明文
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控制協定無認證遠端執行程式碼 (CVE-2020-10920)
● 廠家自製協定 (9999/tcp) 

– 肉眼看起來，很像英數字 + XOR
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控制協定無認證遠端執行程式碼 (CVE-2020-10920)
● 廠家自製協定 (9999/tcp) 

– 肉眼看起來，很像英數字 + XOR
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控制協定無認證遠端執行程式碼 (CVE-2020-10920)
● 切換螢幕內容
● 任意遠端和讀取寫入檔案
● 重開機
● 恢復出廠設定
● 執行任何檔案 (EA9_EXEC)

– 直接呼叫 CreateProcessW → 可執行遠端檔案 = 0-click RCE
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Web 無認證遠端執行程式碼弱點 (CVE-2020-10921)
● 裝置有網頁功能 (EA-HTTP.exe)

– 80/tcp, 443/tcp
– 找到一些「有趣的字串」
– 操作手冊裡面沒有提過
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Web 無認證遠端執行程式碼弱點 (CVE-2020-10921)
● 取得 HMI 資料、螢幕截圖、拿螢幕截圖、改變系統時間 ...
● 模擬使用者滑鼠操作！

● 一樣不需要認證
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Web 不當輸入導致服務阻斷 (CVE-2020-10922)
● 不按格式傳送 JSON 請求即可中斷服務

– 但僅限於網頁服務
● 程式沒有針對意外條件做處理
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結論和防禦建議
● 嚴謹的確認商業邏輯各路徑的前置條件
● 不要自己做加密演算法
● 出貨時要停用除錯功能

– 除錯功能也建議要有 ( 足夠強的 ) 認證機制
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結論和防禦建議
● 不需認證操作 (CVE-2020-10918)

– 狀態機檢查錯誤，可直接進去認證後狀態
– 要仔細確認各狀態的前後條件

● 密碼傳輸加密演算法缺陷 (CVE-2020-10919)
– 廠商應選擇 OpenSSL 等已受驗證的函式庫中，強度足夠的加密演算法
– 不應該自己發明加密演算法
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結論和防禦建議
● 控制協定無認證遠端執行程式碼 (CVE-2020-10920)

– 除錯功能要在出貨前關閉
– 用戶輸入要被驗證過才使用
– 即使是合法用途也要有嚴謹的認證機制

● Web 不當輸入導致服務阻斷 (CVE-2020-10922)
– 程式要針對意外條件做處理 (Robustness)
– 服務阻斷可能會有意想不到的結果
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結論和防禦建議
● 該設備的研究中，都是商業邏輯錯誤

– 大部分的靜態檢查都不會發現
● 網路分區 (或許能夠 ) 幫助你防止橫向移動
● 產品團隊應該要實做 Code Review 以及稽核
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結論和防禦建議
● 儲存加密選項

– Secure ROM + Encrypted bootloader
● 可以緩解針對儲存裝置的硬體攻擊，但防不了商業邏輯錯誤

– 韌體加密 + 公鑰架構
● IEC 62443 4-1 Secure Product Development Cycle

– 程式碼品質、分析、第三方驗證 ...
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● 無論你東西藏的多麼好，一定都有人會：
– 拆開他
– 研究他
– 然後找到問題

● 良好的產品安全，來自於工程文化和 Secure by Design

結論和防禦建議
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Thank you!

talun_yen at trendmicro dot com
@evanslify
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