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雲地資安互助還是互斥 –
兼顧使用者體驗的零信任網路
雲端存取架構
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Agenda 隨處辦公的日常與伴隨而來的網路與資安挑戰

零信任網路下的雲存取架構 – VMware SASE 網路架構

零信任網路的安全存取– VMware SASE 的資安防護
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隨處辦公已經成為日常
我們生活在網網相連的世界

Pre-Pandemic Post-Pandemic

疫情前後企業遠端辦公的比例
Projected
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Source: Gartner COVID-19 Crisis Benchmarking Against Your Peers Webinar Poll (n=421 HR leaders, 2 April 2020). 2020 Gartner Cost Cutting and Employee Experience 
Survey (n = 4,535 employees). COVID-19: How Finance Leaders Are Responding to the Emerging Situation Webinar Poll (n=317 finance leaders, 26 March 2020).

a Modeled based on responses to three Gartner surveys.
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伴隨而來的網路與資安挑戰
隨處辦公增加了網路效能的不確定性與資訊安全的風險

SaaS/IaaS/Web

Data Center

Home

Home users

Home
router

Business user
Using VPN s/w

WFA

ROBO

VPN 
Concentrator

Home/Business traffic

Business traffic

• 私人連線與遠端辦公使用
相同網路區段

• 沒有保障的網路連線品質

• 資安威脅

• 缺少網路與應用程式的可
視性

• 有限的專線頻寬

• 透過企業總部的雲端存取服
務產生高延遲

• 資安威脅

• 沒有保障的網路連線品質

• 暴露於公開環境下的資安
威脅

• 急遽增加的遠端連線的使用
者與網路頻寬

• 缺乏網路的可視性

• 遠端使用者透過資料中心有限的
頻寬存取雲服務造成延遲與效能
不彰
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統一透過企業資料中心存取雲服務, 對遠端使用者來說並不是最佳路徑

今日的廣域網路與 VPN 架構

SaaS

Data Center

Internet

IaaS

VMC

VPN Gateway

Remote User

Public Internet

高延遲

封包遺失

抖動

缺乏使用條件定義
的通用性存取政策

無法辨別網路環境的
角色條件授予

可任意存取所有
的應用程式

SaaS & IaaS 

存取效能不彰

增加網路的複雜度
與操作使用成本
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今日的廣域網路與 VPN 架構
缺乏依據使用者使用裝置，所處網路而量身打造的遠端存取政策與管理可視性

缺乏使用條件定義
的通用性存取政策

無法辨別網路環境的
角色條件授予

可任意存取所有
的應用程式

SaaS & IaaS 

存取效能不彰

增加網路的複雜度
與操作使用成本

SaaS

Data Center

Internet

IaaS

VMC

VPN Gateway

Remote User

Public Internet

User: Bob

PW: secret

Policy: Allow access to 

subnet 171.59.0.0/16

171.59.0.0/16
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Agenda 隨處辦公的日常與伴隨而來的網路與資安挑戰

零信任網路下的雲存取架構 – VMware SASE 網路架構

零信任網路的安全存取– VMware SASE 的資安防護
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SASE 架構提供使用者可輕鬆使用的隨選雲端服務
以更低的成本，提供高效能的零信任安全性

私有 - MPLS

公有雲軟體即
服務

所有使用者 網際網路

辦公室

任何地點

訪客承包商
IPS/IDS

防火牆

VPN 集中器

資料中心

住家
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實現多雲存取企業的網路與資安整合方案

VMware SASE 解決方案

SaaS

IaaS

Data center/HQ

Users

Devices
On-prem

Cloud
Locations

Apps 
& 

Data

Office

Anywhere

Home

GuestContractor

政策管理
導向

應用程式
感知

毫不妥協的多雲存取、資安防護、網路效能解決方案

RBI
DLP

SWG
URL 

Filtering

ZTNA / 
Remote 
Access

SD-WAN
Routing

CASB

FWaaS

AIOps

Web
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利用 Overlay 網路架構實現以應用程式為主的雲網相連架構

打造無所不在的企業網路環境 – SD-WAN 搭起雲地相連的網路

Private/MPLS 3G/4G LTEInternet Broadband

Vmware SD-WAN 
Cloud Gateways

SD-WAN Overlay

VMware SD-WAN 
Orchestrator

VMware SD-
WAN Edges

VMware SD-
WAN Edges

Branch
Data center

SaaS / IaaS

VMC

VMC
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廣泛佈建於全球的 VMware 雲端閘道器 – VCG
與全球合作夥伴於世界各地部署解決雲存取的高延遲

歐洲、中東和非洲地區

亞太及日本地區

北美洲

拉丁美洲

阿什本、亞特蘭大、博德曼、芝加哥、

達拉斯、丹佛、洛杉磯、邁阿密、蒙特婁、

紐約、聖荷西、西雅圖、多倫多、溫哥華

現況

2021 年
下半年

波哥大、布宜諾斯艾利斯、墨西哥城、

聖地牙哥

2021 年
下半年

杜拜、馬達里、莫斯科、索非亞、

特拉維夫、華沙

軟體定義廣域網路
閘道

來自 80% 的人口

< 10 毫秒

來自所有主要
雲端服務供應商

< 5 毫秒

阿姆斯特丹、巴林、都柏林、法蘭克福、

日內瓦、愛爾蘭、約翰尼斯堡、倫敦、

米蘭、巴黎、斯德哥爾摩

現況

聖保羅現況 清奈、香港、墨爾本、孟買、大阪、首爾、

新加坡、雪梨、東京

現況
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雲端閘道器打造多雲串接的分散式企業網路
無所不在的雲地連接– SD-WAN & Secure Access Overlay Network

VMC

Internet

遠端辦公室居家辦公 –企業員工

行動辦公
從任何地方上網

Workspace ONE

居家辦公 –約聘員工

Workspace ONE

SaaSIaaS
Service Node Service Node

VMware SD-WAN
Gateway & Unified

Access Gateway

VMware SD-WAN
Gateway & Unified

Access Gateway

資料中心

Edge
Cluster

VMware SD-WAN
Orchestrator

提供隨時隨處的企業與雲端服務網路連結 任何時間與彈性的工作地點

PoP PoP
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VMware Secure Access – 行動辦公的網路存取
透過Workspace ONE 提供一致的遠端工作體驗

WS1 代管

獨立

無用戶端 (瀏覽器) 

Horizon VDI

Secure Access

所有應用程式

基礎架構
即服務

軟體即服務

網路

資料中心

任何地點

單一架構，單一原則
透過 VMware Secure Access 結合

VMware SD-WAN 和 SASE，即可

取代 VPN，且一切作業都能在單一

管理介面下完成

零信任存取
取得如使用者身分識別、裝置類型、

作業系統、修補程式、應用程式、破解

狀態、風險狀況等屬性，以持續進行驗證，

並充實條件式存取功能

所有工作負載
提供連結至資料中心、軟體即服務與

網際網路的路徑，同時保護使用者、

裝置與企業資料

1

2

3
採用WS1管理終端用戶，快速部署量身訂做的使用存取政策

使用者 / 裝置 網路 工作負載

地端資料中心
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Agenda 隨處辦公的日常與伴隨而來的網路與資安挑戰

零信任網路下的雲存取架構 – VMware SASE 網路架構

零信任網路的安全存取– VMware SASE 的資安防護
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任何時間、地點都能提供完善的雲網安全防護

The VMware SASE 平台 –以雲端閘道器為主的資安防護

NSX Cloud 
Firewall

Secure Access

SD-WAN
Gateway

VMware SASE PoP

Orchestrator

SaaS/InternetAll Users

Office

Anywhere

OrchestratorOrchestrator

Edge Network Intelligence

Home

Data Center

IaaS

SaaS

Web

Geneve
Tunnels

SD-WAN Tunnel

TLS VPN

APIs

LOGs

Cloud Web
Security

VMware SD-
WAN

Cloud Web 
Security

Secure Access
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完整的資安政策與點對點安全防護

The VMware SASE 平台 –以雲端閘道器為主的資安防護

資安防護、可視性、集中管理、符合規範

Anti-
Malware/
Sandbox

Data Loss 
Prevention

CASB
SSL 

Decryption

URL 
Filtering

Protect against known 
threats

Protect against loss 
from accidental or 
intentional sharing of 
restricted data

Protect users against 
websites spreading 

malware, stealing 
information, hosting 

inappropriate content

Visibility and control 
into user actions while 
accessing SaaS 
applications

Decrypt SSL/TLS 
traffic for 

inspection
Web

SaaS

SSH: / #

Sandbox
Protect against Day 0 
threats
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零信任網路環境下的點對點資安防護

可視性管理 |  資安風險分析 |  雲集中管理平台 | API

使用者與使用裝置 網路接取 應用程式與資料

Apps

使用者身份驗證

遠端安全存取

存取行為分析

設備資產管理

終端使用授權

法規遵循

微分段

進階資安威脅防護

資料加密

SD-WAN 加密通道連接

資安防護 API 

存取使用量分析

使用者到應用程式的資安防護 安全的應用程式對應用程式的存取

Workspace ONE   | Carbon Black      |      SASE      |      NSX Security    |      Secure State
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隨處辦公環境的完整資安防護–從使用者、裝置、網路到應用程式

零信任網路環境下的點對點資安防護

企業應用程式

多雲服務

雲安全防護

流量工程

Accept

Step-up 
Authentication

Remediate

Reject

Identity and Access

Device Compliance

Transport Security

Automation/Remediation

Per-app VPN

Carbon Black NGAV & EDR

Endpoint baselining

企業員工

任意裝置
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VMware 資安防護 –以 Content Inspection 為例
預防已知與未知的資安威脅

• 掃描檔案與文件是否內含資
安威脅內容

• 透過 file hash, Anti-Virus 防
護已知的資安威脅

• 採用沙箱來防護未知的資安
威脅

Content Inspection
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VMware SASE 解決方案
企業提供無所不在的高效能低延遲多雲串接與安全的雲服務存取

SaaS/IaaS/Web

Data Center

Home

Home users

Home
router

Business user
Using VPN s/w

WFA

ROBO

穩定的應用程式與網路
存取以及資安防護

全球超過150+ 
安全雲

存取閘道器

SD-WAN
Gatewayfrom 80% of the 

population

< 10ms
from all major 
cloud service 

providers

< 5ms 
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Thank You slide option 3: Aqua


