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資料庫是企業重要資產
過去著重在網路架構、存取控制層⾯考量資料庫安全，雲端應⽤的出
現使得資料本⾝的安全受到重視。

個資法施⾏已將近10年，期間科技的演進、駭客⼿法的創新、⾼權限
帳號的控管問題歷歷在⽬…

企業內部最珍貴的資產在於資料，許多內部系統都使⽤資料庫儲存及
管理資料。

資料保護好了嗎?



影響我們的主要資安趨勢是什麼?
資料洩露正以前所未有的
速度增加當中

將資料遷移到雲端可以使公
司更加敏捷，但缺乏安全性
會使他們更容易受到攻擊

資料的數量和多樣性意味
著組織甚⾄看不到他們需
要保護的內容

保護數據是⼀項艱鉅的⼯作，公
司通常擁有來⾃40�家供應商的
80�種⼯具來嘗試解決問題

• 資料遭竊通常是肇因於⼀連串的防禦漏洞
• 許多資料庫遭受攻擊是因為錯誤的設定與權
限控管疏漏

• 數據開放與⼤量使⽤API及套件,�產⽣新的存
取途徑

• 檔案、各個營運系統、SQL、NoSQL、VM、
雲端、⼤數據、Container、舊系統..

• 要做的事很多、廠商多、⼯具更多..



資安健診服務(1/2)
⼤項 ⼤項標題 中項標題 服務項⽬ ⼩項標題 檢視項⽬ 內容說明

8 資料庫安全檢視 8.3 存取授權 8.3.11 限制資料庫主機服務埠 •�訪談資料庫主機連線對象、連線⽬的及使⽤之服務埠
•�實機檢視資料庫主機僅開啟允許之服務埠

8 資料庫安全檢視 8.3 存取授權 8.3.12 限制遠端存取來源
•�訪談資料庫遠端存取控管機制
•�檢視資料庫遠端存取來源、連線授權紀錄，避免遭⾮授權來源IP進
⾏連線

8 資料庫安全檢視 8.3 存取授權 8.3.13 限制遠端存取帳號 •�檢視資料庫遠端存取帳號與授權紀錄，避免遭⾮授權帳號進⾏遠端
存取

8 資料庫安全檢視 8.3 存取授權 8.3.14 限制遠端存取操作 •�檢視資料庫遠端存取權限與授權紀錄，避免執⾏⾮授權之操作⾏為

8 資料庫安全檢視 8.3 存取授權 8.3.15 資料庫帳號權限最⼩原則
•�訪談資料庫⾝分識別、存取管理及權限劃分機制
•�檢視資料庫權限相關申請、審核紀錄，並實機檢視資料庫帳號權限
遵循最⼩化原則

8 資料庫安全檢視 8.4 稽核紀錄 8.4.16 啟⽤資料庫帳號變更稽核 •�訪談資料庫稽核紀錄留存項⽬、保存期間及管理機制
•�實機檢視資料庫帳號異動稽核紀錄設定結果、留存內容及管理⽅式

8 資料庫安全檢視 8.4 稽核紀錄 8.4.17 啟⽤資料庫帳號登出/登⼊稽核 •�實機檢視資料庫帳號登⼊/登出稽核紀錄設定結果、留存內容及管
理⽅式

8 資料庫安全檢視 8.4 稽核紀錄 8.4.18 啟⽤資料庫結構變更稽核 •�實機檢視資料庫結構異動稽核紀錄設定結果、留存內容及管理⽅式

8 資料庫安全檢視 8.4 稽核紀錄 8.4.19 稽核紀錄管理⽅式 •�檢視資料庫稽核紀錄之存取控制與保存紀錄

8 資料庫安全檢視 8.4 稽核紀錄 8.4.20 資料庫主機時間校時 •�訪談資料庫主機校時管理機制
•�實機檢視資料庫主機校時⽅式、來源及時間正確性

8 資料庫安全檢視 8.4 稽核紀錄 8.4.21 稽核紀錄分析
•�訪談資料庫稽核紀錄分析機制及異常紀錄處理⽅式
•�實際檢視資料庫稽核紀錄分析規則設定、分析紀錄或報告，以及針
對異常事件處理⽅式



資安健診服務(2/2)

⼤項 ⼤項標題 中項標題 服務項⽬ ⼩項標題 檢視項⽬ 內容說明

8 資料庫安全檢視 8.2 資料加密 8.2.8 資料庫資料具有適當保護機制
(包含加密、去識別處理)

•�訪談資料庫資料保護機制(如加密⽅式、保護資料範
圍、不可識別處理之⽅式等)
•�實機檢視資料庫資料之加密設定、加密結果、不可識
別處理之結果

8 資料庫安全檢視 8.2 資料加密 8.2.9 資料庫資料具有安全傳輸機制
•�訪談資料庫傳輸保護機制
•�實機檢視資料庫資料傳輸加密⽅式與設定狀況，避免
採⽤不安全的資料傳輸⽅式

8 資料庫安全檢視 8.2 資料加密 8.2.10 資料庫加密⾦鑰需
具有適當保護機制

•�談資料庫加密⾦鑰管理機制(如使⽤狀況、保管情形
等)
•�檢視資料庫⾦鑰存取相關申請、審核紀錄及⾦鑰管理
⽅式，避免遭⾮授權⼈員存取

資料加密列⼊服務項⽬中



資安法中有關加密的規定(1/3)

存取控制‒遠端存取：

等級⾼、中、普均應採⽤加密機制



資安法中有關加密的規定(2/3)

系統與通訊保護‒傳輸之機密性與完整性：
等級⾼的資通系統應採⽤加密機制,
加密⾦鑰或憑證應定期更換。

系統與通訊保護‒資料儲存之安全：
等級⾼的資通系統重要組態設定檔案及
其他具保護需求之資訊應加密或以其他
適當⽅式儲存。(修正前僅規範靜置資料)



資安法中有關加密的規定(3/3)

識別與鑑別‒加密模組鑑別：
等級⾼、中的資通系統如以密碼進⾏鑑
別時，該密碼應加密或經雜湊處理後儲
存。



資安法中有關加密的規定(3/3)

l 具保護需求之資訊要加密
(資料庫、密碼、個資…)

l 傳輸過程要加密
l ⾦鑰管理及適當保護



保護資料庫的⽅式

遮罩
資料讀取過程中變造，使有權限的⼈才能看到完
整資料，不改變在資料庫中的資料，若資料庫遭
竊或利⽤⾮正規路徑存取，看到的都是明碼資料。
無法符合法規對資料庫加密的要求。

稽核 留存資料使⽤軌跡，不變更資料，絕⼤多數⽤⼾
為的是留Log,�並不會啟⽤阻擋功能，因此無法有
效阻⽌資料遭竊。

加密 寫⼊時將資料庫中的重要資料加密保存，讀取時
判斷權限是否解密，即便資料庫被複製，也無法
輕易獲取明碼資料。



遮罩的做法

現今國內外法規、稽核員認為
此做法已經無法真正保護資料

讀取資料時，透過遮罩系統將資料依據Policy變造，
使前端程式或使⽤者只能看到部分資料。

直接存取資料庫，可取得明碼完整資料
若整個資料庫備份出去，資料都是明碼，可以直接回復



稽核的做法 若整個資料庫檔案備份出去，
• 稽核不會有軌跡
• 資料都是明碼，可以直接回復

l 資料庫稽核的重點在於告訴你資料庫存取發⽣了什麼事

l 對異常⾏為能發出告警

l 若採⽤Inline架構或是靠本機Agent則可以阻擋



加密是保護資料最直接的⽅式

演算法 ⾦鑰管理



過往資料加密保護⾯臨的問題

效能
⾦鑰管理
建置複雜度



⾦鑰管理的痛點
#1�沒有明確的密鑰管理功能所有權

#2�缺乏熟練的⼈員

#3�孤⽴或分散的密鑰管理系統

2021�Global�Encryption�
Trends�Study



Ciphertrust 資料保護平台

透明加密

代碼化

⾦鑰管理整合

動態資料遮罩

兼顧
l 佈建彈性
l 擴充性
l 效能



⽅案⼀、檔案加密

架構單純、佈建快速、不改變使⽤者操作⽅式



⽅案⼆、Tokenization
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資料在應⽤程式處理時進⾏加密

ü AP控制加密、解密
ü 寫⼊資料庫前已經將資料加密
ü 備份資料也是加密狀態
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⽅案⼆、Tokenization

機敏資料 代碼化 儲存受保護的資料



裝Agent ‒怕影響效能?

代碼化 ‒改程式可能⾮常⿇煩?

資料庫內建的加密機制是否可⽤???
（加密資料跟⾦鑰都⼀起放在資料庫中）



⽅案三、⾦鑰整合

硬體 / VM版管理介面

ProtectAppProtectFile ProtectDBProtectV Tokenization

Data at Rest

Data in Motion

Database
Encryption

File & Disk
Encryption

Cloud 
Services

CASB
Storage & 
Archive

Backup &
Storage

SIEM 
Tools Big 

Data Identity
Management

廣泛多樣的整合
⽀援最多數量的KMIP應⽤



資料庫 (TDE)�⾦鑰管理
資料存儲廠商、⼤數

據

Home-grown�apps,�web�servers,�CAs

TDE�⾦鑰管理

PKCS#11

KMIP

雲端KMS⾦鑰集中⽣命
週期管理

CipherTrust Cloud 
Key Manager



根據需求在您需要的地⽅提供資料安全保護





邀請您填寫線上問卷，讓我們更了解您的需求

填寫完畢，即可兌換品牌好禮！



亞利安科技

B14、B20攤位
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