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瓦解網軍攻擊，確保服務
不癱瘓
網頁竄改解決方案、根除入侵資安問題，
確保關鍵主機網頁安全

范揚堃 Simon Fan
VMware Carbon Black Taiwan & Hong Kong 資安顧問

2022/09/20
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DDoS 與網頁置換的攻擊雖未使用高階的攻擊技術但攻擊結果容易被看見，常造成受駭者的形象損失。需留意這些破口是否
還存在隱憂，例如怎麼有了特權帳號管理系統，仍被鑽漏洞或橫向移動攻擊擴散等，所以不能掉以輕心。

關鍵主機受駭帶來的影響 -無所不在的虛擬持久戰

時空
背景

兩岸情勢緊張嚴防駭客入侵
金融或重要事業機構及政府
機關的資訊系統

專案
執行方式

行政院要求各部會及其下屬事業
機構全面防駭，並組成緊急應變
小組作最密集的監控及通報

※資料來源：工商時報 2022.08

兩岸情勢緊張駭客入侵示意圖

DDoS
攻擊

部分機關遭受 DDoS分
散式阻斷攻擊，網頁或
重要系統癱瘓無法正常
運作

網頁
遭篡改

部分機關雖幸免未遭
DDoS攻擊，但仍被突
破特權帳號破口入侵篡
改網頁
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從中國網攻事件看資安警戒應變處理與防駭警戒常態化，如何快速達成6大防駭指標

六大指標

1、遭受DDoS(分散式阻斷攻擊)
2、網頁遭到置換
3、網頁等是否遭上傳假訊息
4、以行庫名義偽造釣魚網站
5、網站異常導致服務停擺
6、核心系統異常狀況

四大準備作業

10分鐘

10分鐘內先切換為備用的靜
態服務畫面、修補弱點

若網頁遭置換

1、盤點破口及可能態樣
2、資安長坐鎮，要有專人

24小時排班監控
3、加強巡檢資通設備、電子

看板、網站、系統服務
4、防範社交郵件

實際執行狀況

1、專人三班/四班制 24小時
排班監控

2、官網、交易網站、圖片、
文字鉅細靡遺逐一檢查

改善建議

1、應採用自動盤點工具
強化人工盤點疏漏的問題

2、自動盤點工具自動排程盤點
官網、交易網站、圖片、
文字等

3、人工盤點不免百密一疏
內容太多太細亦是造成
疏漏率提升的主因

有任何異動、異狀會立即
回報並立即執行復原行動
方能達成眾多網頁內容於
10分鐘內復原之要求
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安全防禦三部曲

事前 事中 事後
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VMware 關鍵主機網頁防竄改解決方案
事前、事中、事後效益 事前：系統及網頁安全防禦

• 系統核心(kernel)漏洞挖掘與修補建議
• 檢核網站與系統中的錯誤設定
• OWASP TOP 10攻擊
• 阻擋惡意軟體與後門程式載入執行
• 防堵提高攻擊者權限
• 自動盤點所有網站內容….等

事中：符合預期災害因應
• 當網頁遭受置換時主動通報告警
• 自動執行復原行動，可快速還原網頁
• 避免人為因素造成應變延遲與疏漏

事後：確認問題，杜絕再次發生
• 完整軌跡分析，快速釐清事件主因與全貌
• 確認受駭範圍與損害管制
• 調優安全政策加強防禦工作，避免相同事

件再次發生….等



Thank You
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AV-Comparatives-Business Security Test March-April 2022
containing the results of the Business Malware Protection Test (March) and Business Real-World Protection Test (March-April)
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假設路口常發生不同類型交通事件

科技執法—錄影機

AI闖紅燈

AI違規轉彎

AI未禮讓行人

n 闖紅燈

n 超速照相

你目前所使用的安全產品AV,NGAV,FW,NGFW,IPS,NGIPS,沙箱,EDR有辦法做到錄影機的
功用嗎？

這個方案真的比
較經濟實惠嗎？

紀錄主機或是端點的所有
檔案執行，網路連線， Registry改變，所有程序紀錄

對我們有幫助嗎？
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Living Off-the-Land
翻譯：離地攻擊、自給自足、就地取材

合法掩護
非法行為
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攻擊範例
Serpent Backdoor – 間諜活動
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案例分享: 網頁資安事件應變處理

7/12 18:00結案

攻擊偵測與通報

遠端鑑識調查

攻擊清除

恢復正常

持續偵察

• SOC 收到關鍵主機執行異常指令通知
• 針對關鍵主機執行威脅分析
• 確認感染範圍
• 找出攻擊破口
• 調整防禦設定，強化關鍵主機安全

7/12 14:27

• Web關鍵主機執行異常指令通知。

7/12 15:35

• 端點防禦機制阻擋關鍵主機執行惡意程式。

7/12 17:47

• DB關鍵主機執行異常指令通知。

2021/9/28

• 攻擊者下載使用者手冊。

2021/5/20

• 攻擊者取得網頁服務描述。
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正確的維運方式
演化為主動資安防禦

安全維運模式

告警

找出根本原因

問題排除修正資安規則

資安規則審查

執行資安規則

我們學習到什麼？

新告警
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VMware 一站式快速部署解決方案

網站置換事後調查
Carbon Black

網站置換事前防禦
AVI

網站置換事中復原
SaltStack

OWASP Top 10防禦

軟體式自動擴展效能(auto-scale) 
不會成為 Bottleneck

即時監控攻擊狀況、提供調教建議

安裝容易、自動學習

自動盤點網站內容

持續檢測網頁狀態

當發生網頁被置換時，主動通報
並自動回復網頁

實現安全性修復自動化

每日掌握關鍵主機合規與弱點風險狀態
(Scanless)

阻擋惡意程式(如Web Shell)、植入後門、
提權漏洞利用等攻擊

完整端點活動軌跡記錄與比對分析告警

整合全球威脅情資進行威脅獵捕及攻擊遏止

快速部署無需重開機 (Agentless)
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3 Key Takeaways

簡單
系統設定與安全政策管理2

自動
主動通報告警與攻擊防堵3

1 快速
一站式方案快速部署啟用
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終極私密招數
就算漏洞打穿~必須不受影響

～如來神掌

歡迎與我們進一步聯繫
我們樂意分享安全防禦的經驗!



Thank You
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See more. Stop more.

VMware

范揚堃 Simon Fan

VMware Carbon Black TW & HK資安顧問

fsimon@vmware.com


