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⽩⾎球實驗室     
| 

量測資安、培訓藍隊、有效投資、節省⼈⼒



CyberSec 2021 總統特別蒞臨參訪



CyberSec 2022 副總統特別蒞臨參訪
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全台唯⼀上過軍事雜誌的資安公司



全球防衛雜誌 443 期【國防新產業 數位軍火】



「資安很重要，但需要花多少錢？」

軟體更新

權限控管

端點防護

防火牆流量掃描SIEM

教育訓練

資安建設

紅隊演練 滲透測試 弱點掃描

資安情資

資安政策

連線加密

軟體測試 DevSecOps

NDR



資安體系的組成
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資安建設

Firewall

EDR

…etc

資安團隊

設備熟練

危機應變

…etc

資安
投資



資安建設是否健全？
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資安建設

是否如預期的運作？

⾯對新興威脅是否能應對？

是否涵蓋到⾯臨的威脅



資安團隊是否可靠？
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資安團隊

事件應變經驗不⾜

資安教育訓練跟⾃⾝環境不符

資安設備熟練度不⾜



Defence Device

Enterprise intranet

Target PC

Target Server

案例分享：⼤型企業失效的⾼價防護

於 Lab 的 PoC 階段能正常偵測



NDR & FireWall

Enterprise intranet

案例分享：⼤型企業失效的⾼價防護

Core Switch

Target PC

Target Server

實際場域以 
鏡像流量監控



NDR & FireWall

Enterprise intranet

案例分享：⼤型企業失效的⾼價防護

Target PC

Target Server

設備監控分析
功能失效

鏡像流量嚴重缺失

Core Switch



資安投資是否有效？
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資安投資規劃是否切合企業需求？資安投資是否
有效降低負擔&提升效率？

資安團隊是否能不斷進步？

資安投資

資安防護效⼒是否能持續成長？



BAS : 企業的資安疫苗

16

疫苗 

安全接種抗原


抵抗疾病的反應效⼒

BAS 

安全重現攻擊 

抵抗駭客的應變效⼒
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我們的理念

「演練從不是為了打敗對⽅，
⽽是要讓對⽅從中學習與成長。」



真實戰役重現演練



⾝歷其境的戰役體驗

「傳統都是模擬攻擊⾏為，
我們則是重現了⼀場場戰役。」

19



安全、有效、⾼時效的疫苗
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弱化活體病毒 

模擬⾃然感染


更長時間的保護⼒

病毒部分蛋⽩質 

模擬病毒特徵


較短效的保護⼒



比進⼝更好的國產疫苗 - ArgusHack
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ArgusHack 

重現駭客戰役


完整學習駭客攻防過程

他牌 BAS 

模擬攻擊⾏為


僅學習部分攻擊過程



資安投資的順序

• 、
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真實環境AGH 演練環境

AD

Server LAN

ServerNotebook

Office LAN

Host / PC Host / PC

Wifi Router

ArgusHack LAN

Wifi RouterNotebook

APT 靶機群 LAN

Windows 主機

Switch

AD Linux 主機

 Server

Switch

Firewall

Switch

VLAN 20/30/40

FirewallNDR Device

Log 收集

Mirror Mirror

Mirror Device

監控與分析流量

EDR EDR 
EDR EDR 

攻擊流量

真實環境狀態

SIEM



資安投資的順序
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真實環境AGH 演練環境

AD

Server LAN

ServerNotebook

Office LAN

Host / PC Host / PC

Wifi Router

ArgusHack LAN

Wifi RouterNotebook

APT 靶機群 LAN

Windows 主機

Switch

AD Linux 主機

 Server

Switch

Firewall

Switch

VLAN 20/30/40

FirewallNDR Device

Log 收集

Mirror Mirror

Mirror Device

監控與分析流量

EDR EDR 
EDR EDR 

攻擊流量

演練環境狀態

SIEM
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入侵與攻防演練概念

攻擊靶機群

防守⽅ - 藍隊

熟練 資安應變 操作

提升 資安威脅 經驗

驗證 未來規劃 成效

檢視 資安建設 不⾜



節省攻防演練

執⾏⼈⼒成本

90%

節省資安建設

成效驗證時間

70%

提升資安團隊

演練成長效果

300%
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有效提升資安防護能量

防守⽅ - 藍隊 防守⽅ - 藍隊

Lv. 20 Lv. 50熟練操作提升經驗 檢視不⾜

具備健全防護 
熟悉資安建設 
熟練資安應變

僅具備邊境 
基礎防護 
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⾼效利⽤紅隊演練

攻擊⽅ - 紅隊防守⽅ - 藍隊 防守⽅ - 藍隊

Lv. 90Lv. 50 Lv. 90

具備健全防護 
熟悉資安建設 
熟練資安應變

具備嚴謹防護 
精通資安防護 
精於應對威脅



入侵與攻擊策略演練



定期量測，不斷強化。

透過如定期接種新疫苗的
持續性攻擊演練
有效量測並改善

企業資安防護能⼒

29



將攻擊演練攻擊結果劇本化 -> 專屬客製化劇本
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持續改進企業專屬劇本 -> 節省⼈⼒、⾼頻量測

31



集體智慧的攻防策略中⼼

「不只是作戰指揮所，
更是企業的網路軍火庫。」

32



收納攻擊演練技術結果 -> 累積技術，⾃動複測。

33



輕鬆編寫 
攻擊測試腳本



Easy to use  
just by clicks.
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持續演練保持巔峰

防守⽅ - 藍隊 防守⽅ - 藍隊

Lv. 90 Lv. 99累積經驗持續測試 保持巔峰



節省攻防演練

複測溝通成本

35%

降低資安演練

專家⼈才需求

73%

縮短資安量測

執⾏間隔時間

160%



入侵與攻擊策略演練

紅隊演練

資安成熟度

真實戰役重現演練

B C D BA

前 後



資安成熟度 與 適⽤量測⽅案
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資安成熟度 ⾯對資安事件 適合量測⽅案

A 風險與損害控在極⼩範圍內 紅隊演練

B 風險與損害控在較⼩的範圍內 BAS、紅隊演練

C 風險與損害控在⼀定的範圍內 BAS

D 容易產⽣重⼤經濟損失 BAS

E 極容易產⽣重⼤經濟損失 -

*資安成熟度分級參考⾃：SECPASS

https://secpaas.org.tw/product-engine2/csmat/
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