


醫療資安人才培育經驗談 

粘良祁 

彰化基督教醫院 資安長 

困境與應對 



https://kknews.cc/sports/68ypyvp.html 

現實中 

https://www.mplus.com.tw/article/142 https://kknews.cc/sports/68ypyvp.html 

別人以為 

https://www.easyatm.com.tw/wiki/%E7%BE
%8E%E5%9C%8B%E9%9A%8A%E9%95%B7 



https://opinion.udn.com/opinion/story/8159/1317267 

每天的工作 



資安專業人才 
• 根據大同大學林宜隆教授的分類 
• 資安防護人才 
• 資安攻擊人才 
• 資安鑑識人才 
• 資安偵查人才 
• 資安教育人才 
• 資安治理人才 



 

大同大學 
林宜隆教授 



困境 





 



2021 資安大會  
Enable a Culture-Driven Cybersecurity Transformation in Taiwan 
台灣未來基金會 創辦人 陳浩維 

當罰款小於薪資的時候 

金融業沒喊缺人 

一言不合就被罰款 



 

https://finance.ettoday.net/news/1948869 



彰基資安中心人力 

[類別名

稱], 

[值]人 

[類別名

稱], 

[值]人 

資安中心目前設置1人 

已應徵近兩年時間，找不到合適資安人員 

專職?      專責? 



醫療資安三缺困境 
• 缺人 

• 缺錢 

• 缺時間 



應對 

缺人 



資安中心 

策略面 管理面 技術面 

資安長 資安治理人員 資安防護人員 

Control 

Connect 



應對 

缺錢 



訂定中長遠的資安目標 

規 
劃 執 

行 



木桶理論 

SOC 
(Security Operation Center) 

資安管理制度並
落實 

收集Log，網路可視化 
https://www.ruten.com.tw/item/show?21942373044032 



內網可視化之入門五能心法 

所有攻擊行為都植基於網路之上 

網路摸不到、看不到，被攻擊了也不知道 

能看到(Visualization)—流量監控 

能分辨(Analysis)—流量分析 

能判斷(Detection)—自動判斷攻擊行為 

能阻擋(Prevention)—自動攔截惡意行為流量(SOAR) 

能通報(Notification)—搭配SOC平台做到自動通報 



應對 

缺時間 



Internet Firewall/UTM 

存取控制系統 

 AD 

Switch/AP 

觸發威脅事件 
Syslog 

REST API 
標記威脅設備 

無線用戶端 

有線用戶端 

IDENTITY 

認證資訊 

威脅用戶端 
自動隔離 

使用者及登入資訊
Syslog/SNMP SIEM 

資安事件分析系統 

RADIUS CoA 
自動斷線用戶 

善用資安聯防技術 

分院防火牆 

擴充分析來源 
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一定會被攻擊，不要期望完
全防護，要學習跟攻擊共存 



應對 

還是三缺 



2021 資安大會  
安全的奇點，與起點 
奧義智慧科技 創辦人 邱銘彰 (Birdman) 



結語 



IT Infras很辛苦 
• 資訊網管人員 辛苦了! 

• 資訊ISO人員 辛苦了! 

• 網管+ISO，請多體諒他! 

• 唐鳳：省力，安心，睡滿八小時 

• 學會”健康的”舒壓  

 

案1128 
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Thank You 


